SAFETY ASSESSMENT IN WIRELESS NETWORKS

Marcio Aurélio Ribeiro Moreira (PITAGORAS — Faculdades Pitagoras, MG, Brasil) -
marcio.moreira@pitagoras.com.br

Jairo Rodrigues de Aratjo (PITAGORAS — Faculdades Pitagoras, MG, Brasil) -
jairoinfl6(@yahoo.com.br

Rogério Mendes Ferreira (UNIPAC — Universidade Presidente Antonio Carlos, MG,
Brasil) - rogerio@websec.com.br

Flamaryon Guerin (UNITRI — Centro Universitario do Triangulo, MG, Brasil) -
flamaryon@unitri.edu.br

This paper presents the basic workings of wireless networks in terms of security
protocols and configuration modes, assesses the security level of WEP, WPA and
WPA2 protocols, considering the PSK authentication mechanism and AES or TKIP
encryption algorithms, assesses the most recent attacks to the vulnerabilities of these
protocols, presents several invasion tests, detailing one of them and finally presents
the recommended settings to resist to theses attacks and vulnerabilities assessed. The
studies and penetration tests lead to the conclusion that WEP, WPA and TKIP are
insecure and only one configuration with WPA2, using PSK with AES-encrypted is
currently recommended.
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AVALIACAO DE SEGURANCA EM REDES SEM FIO

Este artigo apresenta o funcionamento basico de redes sem fio em termos de
protocolos de seguranga e modos de configuragdo; faz uma avaliacdo do nivel de
seguranca dos protocolos WEP, WPA e WPA2, considerando o mecanismo de
autenticagdo PSK e os algoritmos de criptografia TKIP e AES; avalia os ataques mais
recentes as vulnerabilidades destes protocolos; apresenta varios testes de invasao,
detalhando bem um deles; finalmente apresenta as configura¢des recomendadas para
resistir as vulnerabilidades e ataques avaliados. Os estudos e os testes de invasao
levam a conclusdo que o WEP, o WPA e o TKIP sdo inseguros e, somente uma
configuragao com o0 WPA2 com o PSK sendo criptografado pelo AES ¢ recomendada
atualmente.

Palavras-chave: WLAN, WEP, WPA, WPA2, TKIP, PSK ¢ AES.
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1. Introducio

A mobilidade ¢ uma tendéncia inevitavel que estd presente no dia a dia da
sociedade, ou seja, o uso das redes sem fio (wireless) ¢ cada vez mais comum. A crescente
popularidade da computagao movel, da telefonia celular e a internet, abriram ainda mais, as
possibilidades para a criagdo de novas tecnologias e, em conseqiiéncia, novos servigos e
produtos. Dispositivos modveis, como notebooks € PDAs (Personal Digital Assistents)
constituem um dos segmentos de mais rapido crescimento da industria de informatica.
Além dos desktops que usam a tecnologia wireless por conveniéncia, ou seja, evitar cabos.
Muitos usudrios desses computadores possuem maquinas de desktop no escritério e
querem se manter conectados a essa base mesmo quando estdo em casa ou no transito
(SILVA, 2005).

Tendo em vista que ¢ impossivel ter uma conexao por fios em automaveis e avides,
existe um grande interesse no uso de redes sem fio. Considerando esse interesse no cenario
atual, ¢ indiscutivel a importancia da seguranc¢a da informacdo. O aumento do nimero de
aplicagdes, a distribuicdo dessas aplicagdes através do uso macico de redes de
computadores € o numero crescente de ataques a esses sistemas retratam essa preocupagao
e justifica o esfor¢o em pesquisas voltadas a essa area. Novos mecanismos, técnicas mais
eficientes e normas internacionais para a gestdo da seguranca da informacdo sao
constantemente desenvolvidas, incentivados por organismos governamentais € empresas
preocupadas com o atual estagio de fragilidade da maioria das instalagdes computacionais
(MOREIRA & MENDES, 2008).

Pessoas mal intencionadas podem usar o canal onde trafegam informagdes simples
para atacar os dados mais relevantes, ou seja, ¢ muito importante que estes canais onde
trafegam dados relevantes ou ndo estejam bem protegidos, pois se existir uma
vulnerabilidade ela serviré para atacar qualquer tipo de dado ou recurso (SILVA, 2005).

Os objetivos deste trabalho sdo mostrar o funcionamento de uma rede sem fio
(wireless), avaliar os protocolos de seguranca existentes atualmente, verificar as principais
vulnerabilidades, testar os principais ataques e apresentar as melhores configuragdes de
seguranca disponiveis atualmente para as redes sem fio.

2. As Redes Sem Fio

As redes sem fio sdo chamadas Wireless LAN (Local Area Network) ou simplesmente
WLAN. As WLANs foram definidas no padrao IEEE 802.11b, também chamado de Wi-Fi
(Wireless Fidelity), ¢ um padrao que foi desenvolvido pelo IEEE (Institute of Electrical
and Electronics Engineers), uma organizacao internacional que desenvolve padrdes para
centenas de tecnologias eletronicas e elétricas. Dentre os seus diversos comités pode-se
destacar o 802.3, que desenvolve padrdes para redes baseadas no padrao Ethernet (muito
difundido e utilizado nas redes locais), o 802.15 que desenvolve padrdes para redes PAN
(Personal Area Network), e 0 802.11 que desenvolve padrdes para WLAN (SILVA, 2005).

Uma topologia classica de uma WLAN ¢ mostrada na Figura 1. Nela ha um Ponto de

Acesso da WLAN ligado a rede da empresa (LAN), a qual dd acesso a Internet e as
aplicagcdoes da empresa. Na WLAN sao mostrados os varios tipos de equipamentos que
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podem se ligar a uma WLAN, dentre eles: notebooks e estagdes de trabalho, Tablets PCs,
Smartphone, PDAs, impressoras, etc.

Tablet

/
Q
WLAN

Smart;\hone
N} -

AN
Qo

PDA Printer

Servers Workstation

Figura 1: Uma topologia de uma rede sem fio (WLAN) do tipo BSS

3. Modos de Configuracao

A forma como e feito a comunicagdo e o compartilhamento de uma rede wireless,
conforme Oliveira (2003) ¢ definida de acordo com a arquitetura adotada. Sao trés os
modos de configuracdo de uma rede sem fio, para garantir o controle e gerenciamento da
rede: modo infraestrutura basica, modo infraestrutura e modo ponto a ponto (ad hoc).

3.1. Modo Infraestrutura Basica (BSS)

Este ¢ o modo de comunicagdo mais encontrado, ele utiliza concentradores de acesso
denominados Ponto de Acesso (AP: Access Point), que sdo fixos e podem ou ndo conectar
uma rede sem fio a redes convencionais. O Ponto de Acesso € o responsavel pela conexao
entre as estacdes moveis e ¢ utilizado também para autenticacdo na rede, geréncia e
controle de fluxo de dados. O termo mais comum para este tipo de rede ¢ BSS (Basic
Service Set), que ¢ um grupo de estagdes comunicando entre si através de um Ponto de
Acesso comum.

No modo infra-estrutura bésica cada cliente da rede sem fio se comunica diretamente
com o Ponto de Acesso, que faz parte do sistema de distribui¢do. A Figura 1 ilustra uma
WLAN com um Ponto de Acesso para a realizagdo de comunicagdo e transmissdo de
dados. Neste caso o Ponto de Acesso ndo apenas fornece a comunicagdo com a rede
convencional como também serve de intermédio de trafego entre os clientes sem fio. Dessa
forma, qualquer pedido de comunicagdo entre estacdes contidas na BSS deve passar pelo
AP. No modo BSS a rede terd tantos pontos quantos couber no AP disponibilizado para
ela.

3.2. Modo Infraestrutura (ESS)

O modo infraestrutura sao redes ESS (Extended Service Set), que na verdade ¢ a
unido de diversas redes BSS conectadas através de outra rede, por exemplo, uma rede
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Ethernet, como mostrado na Figura 2. A estrutura deste tipo de rede, normalmente ¢
composta por um conjunto de APs interconectados, o que permite a “migracao” de um
dispositivo (um notebook, por exemplo) entre os dois Pontos de Acesso da rede. E
importante ressaltar que para as estagdes esse processo ¢ totalmente transparente, logo a
rede é vista como um unico elemento. No modo infraestrutura, o nimero maximo de nds

que a rede sem fio pode chegar ¢ de até 2048.

/ Tablet Notebook \
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PDA Printer PDA Printer
Figura 2: Uma WLAN do tipo ESS

3.3. Modo Ponto a Ponto (ad hoc)

O modo Ponto a Ponto (ad hoc) também ¢ conhecido como IBSS (/ndependent Basic
Service Set). Nesse modo de comunicagdo, os clientes da rede sem fio comunicam-se
diretamente entre si, sem a necessidade de um concentrador. Todas as estagdes possuem
um mesmo BSSID (Basic Service Set Identifier), que corresponde a um identificador da
célula sem fio. A operagao numa rede nesse modo de comunicacao ¢ extremamente facil,
mas a area de cobertura ¢ reduzida, sendo necessario que a area de cobertura de uma
estacdo alcance a outra para que haja comunicagdo. A Figura 3 ilustra a comunicacao entre
os dispositivos de uma mesma célula de comunicacdo sem fio, onde ndo existe nenhum
AP. No modo Ad Hoc, o nimero maximo de estacoes ¢ de 256.
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Figura 3: Uma WLAN Ponto a Ponto (ad hoc)
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No caso de uma rede wireless configurada no modo ad hoc, é necessario configurar
um cliente sem fio inicial que assuma parte das responsabilidades de um AP, como a
emissdo de beacons (mensagens de alerta) do nome da rede sem fio ad hoc para outros
clientes da rede sem fio.

4. Protocolos de Configuracio de Redes Sem Fio

Esta se¢do ndo tem a pretensdo de fazer uma descricao completa dos padrdes de redes
sem fio, descritos pelo IEEE ((Institute of Electrical and Electronics Engineers), para esta
finalidade favor consultar o proprio IEEE (www.ieee.org ou www.ieee.org.br) ou ainda
Silva (2005) ou Oliveira (2003). O propdsito desta secdo ¢ apresentar os principais
protocolos de seguranca utilizados nas redes sem fio.

4.1. WEP

O WEP (Wired Equivalent Privacy ou privacidade equivalente a cabeada) foi o
primeiro protocolo de seguranga, definido no padrdo de redes 802.11 com o propdsito de
prover confidencialidade (somente usuarios autorizados devem ver os dados), integridade
(o dado gerado na origem ndo pode ser alterado durante a transmissao) e autenticagdo (os
usuarios devem confirmar suas identidades). Para atingir estes objetivos foi utilizado um
sistema criptografico baseado no RC4 (Rivest Cipher 4) utilizando chaves de 40 a 128 bits.

Uma boa descricdo do RC4 pode ser obtida em Stallings (1999), de forma bem
simples o algoritmo funciona com uma chave secreta (compartilhada entre o cliente ¢ a
estacdo-base) a qual € concatenada a um vetor inicializado. Esta chave forma a semente do
gerador de numeros pseudo-aleatorios PRNG (Pseudo Random Number Generator)
definido no RC4.

Apesar de ser relativamente rapido, o RC4 e o WEP apresentam falhas de
seguranca descritas por Obermayr (2003) e Berghel & Uecker (2004). Dentre as principais
podem ser destacadas: compartilhamento de chaves, reutilizagdo do vetor inicializado e
autenticacdo de somente um dos lados da rede. As chaves utilizadas pelo protocolo WEP
podem ser facilmente quebradas apds a captura de alguns pacotes por um software
analisador de trafego. Logo, mesmo com as melhores recomendagdes para este protocolo,
incluindo o uso de um servidor de autenticagdo RADIUS (Remote Authentication Dial In
User Service), ele ainda permanece inseguro. Entretanto, se nao for possivel nenhum outro,
o WEP ¢ melhor que nada, pois sem criptografia, o trafego da rede sem fio pode ser
inspecionado, alterado ou mesmo forjado.

4.2. WPA

O WPA (Wi-Fi Protected Access) € um protocolo de criptografia para redes sem fio
baseado no grupo de trabalho IEEE 802.111, que fundamentou o protocolo num algoritmo
de cifragem (codifica¢do) mais robusto, o TKIP (Temporal Key Integrity Protocol) ou o
AES (Advanced Encryption Standard). O TKIP permite a geracao aleatoria de chaves e,
para maior seguranga, oferece a possibilidade de alterar a chave de codificagdo varias
vezes por segundo.
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O funcionamento do WPA baseia se na instalagdo de um servidor de autenticagao,
na maioria das vezes um servidor RADIUS, permitindo identificar os usudrios na rede e
definir os seus niveis de acesso. Esta versdo ¢ chamada da WPA Enterprise e estd definida
no padrdao 802.1x. No entanto, pequenas redes podem ser instaladas com uma versao
restrita do WPA, chamada WPA Personal ou WPA-PSK (Pre-Shared Key). Neste caso, a
PSK ¢ armazenada no Ponto de Acesso e nos clientes da rede e ¢ utilizada no primeiro
contato entre ambos. Para defini¢do da PSK, o WPA permite utilizar uma “frase secreta”
que ¢ convertida na PSK por um algoritmo condensador do WPA.

O WPA foi concebido inicialmente como uma melhoria do WEP. Além das
melhorias introduzidas pelo TKIP, destacam-se o melhoramento na concatenacdo de
chaves, verificacdo da integridade das mensagens MIC (Message Integrity Check),
melhorias no vetor de inicializagdo e um mecanismo de atualizacdo de chaves a cada
sessao ou um conjunto de pacotes trafegados.

Apesar de todas as melhorias, o0 WPA também possui vulnerabilidades, como as
descritas por Beck & Tews (2008), no artigo “Practical attacks against WEP and WPA”,
onde eles mostram algumas vulnerabilidades, propdem um ataque e demonstram que o
WPA ndo pode ser considerado completamente seguro.

4.3. WPA2

O WPA2 (Wi-Fi Protected Access 2) utiliza o AES (Advanced Encryption
Standard), um algoritmo padrdo de criptografia avancado que permite um nivel
equivalente de seguranca a seus antecessores (como o DES - Data Encryption Standard)
com chaves menores (MOREIRA, FERREIRA & BORGES, 2009). O WPA2, corresponde
a versao finalizada do 802.111, a principal diferenga entre ele, o WPA e o WEP ¢ o uso de
um algoritmo de criptografia mais robusto, o AES, o que requer um processamento
adicional dos equipamentos, isto pode tornar o padrdo incompativel com velhos
dispositivos de hardware, contudo o WPA2 ¢ o padrao mais confidvel na atualidade. Outra
vantagem do AES ¢ que ele permite a descoberta de uma chave inicial de criptografia de
difusdo Ponto a Ponto exclusiva para cada autenticagao.

Alguns fabricantes de equipamentos para redes sem fio, para oferecer ainda mais
seguranca, podem oferecer o WPA2 com o TKIP ou PSK, neste caso prefira o PSK. Além
disto, os equipamentos também permitem a integragdo com servidores RADIUS para
autenticagdo de usudrios. Sdo comuns também a oferta de extensdes para versodes
corporativas como o EAP (Extensible Authentication Protocol) com as variantes TLS
(Transport Layer Security), TTLS (Tunneled Transport Layer Security), MD5 (Message-
Digest algorithm 5), IKEv2 (Internet Key Exchange), FAST (Flexible Authentication via
Secure Tunneling), SIM (Subscriber Identity Module), etc. Para estes casos ¢ necessario
consultar o manual do fabricante do equipamento e buscar a melhor recomendagao.

O ataque mais comum ao WPA2 esta relacionado ao uso do TKIP ou PSK, pois ¢
ataque de diciondrio, cujo proposito ¢ identificar a chave de seguranca compartilhada entre
os nos da rede. Por conta disto recomenda-se o uso do AES. Se isto ndo for possivel, nao
utilize senhas padrdes ou senhas faceis. Outro ataque ao WPA2 chamado “Hole 196" foi
proposto em Julho de 2010, onde um usuario autenticado pode tentar se passar por outra
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pessoa da rede, ou seja, fazer um ataque do homem do meio (man-in-the-middle). Mesmo
neste caso, conforme andlises nos artigos Motorola (2010), GHKSAR (2010) e AirTigh
(2010), o AES ¢ apontado como unica forma capaz de evitar este ataque.

A Figura 4 apresenta um resumo das pesquisas sobre avaliagdo dos protocolos
utilizados em redes sem fio, considerando os mecanismos de autenticagdo e de criptografia
utilizados pelos protocolos WEP, WPA ¢ WPA2. Pelo estudo realizado somente o WPA2,
com PSK, utilizando o AES como mecanismo de criptografia apresenta o melhor nivel de
seguranga.

Caracteristicas Nivel de Seguranc¢a dos Protocolos
Autenticacio | Criptografia
Nenhuma
Nenhuma TKIP

AES Médio

Nenhuma n/a
TKIP Médio
AES

Figura 4: Resumo da pesquisa de protocolos de seguranca de WLAN

5. Ataque Contra uma Rede Sem Fio com WEP ou WPA

O teste de ataque deste trabalho foi feito num ambiente Linux, mas existem
versoes das ferramentas utilizadas para o ambiente Windows. O teste de invasdo foi feito
utilizando informagdes disponiveis em Boileau (2006) e Morimoto (2006). No teste foi
feito um ataque de dicionario. As ferramentas utilizadas suportam ataque de forga bruta, no
caso do WEP este ataque ¢ relativamente rapido, ja no caso do WPA este ataque demora
um pouco mais, entretanto ¢ eficaz.

Para o teste precisamos instalar o pacote Aircrack-ng, sucessor do Aircrack, que
contém as ferramentas que utilizaremos. Ele estd disponivel para download em
www.aircrack-ng.org. Para funcionar, ele precisa que o driver da placa wireless suporte o
modo monitor, que ¢ suportado por padrdo em um nimero cada vez menor de placas. Na
maioria dos casos, voc€ vai precisar primeiro modificar os drivers da placa, baixando e
instalando um patch e o driver modificado, este passo ¢ fundamental, se a sua placa nao
conseguir operar no modo monitoramento ndo terd como executar o teste.

Para aplicar o teste, comece usando o Kismet, disponivel para download em
www.kismetwireless.net, para descobrir o SSID (Service Set [Dentifier, identificador
definido para o servigo ou nome da rede) e o canal utilizado pela rede que deseja testar,
além do enderegco MAC (Media Access Control) do Ponto de Acesso e o enderego MAC de
pelo menos um cliente que esteja conectado a ele. Se vocé estd testando sua propria rede,
basta checar as informacgdes na configuracao do Ponto de Acesso.

O passo seguinte ¢ usar o Airmon-ng (parte do Aircrack-ng) para capturar o
processo de autenticacdo de um dos clientes da rede. Ele ¢ baseado no uso de um “four-
way handshake”, onde uma série de quatro pacotes ¢ utilizada para negociar uma chave
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criptografica entre o cliente e o Ponto de Acesso, que ¢ entdo usada para criptografar o
processo de autenticagao.

Naturalmente, capturar esta seqiiéncia de pacotes ndo permite descobrir a senha da
rede, mas oferece a possibilidade de executar o ataque de forga bruta, testando vérias
possibilidades até descobrir a chave correta. Comece colocando a placa wireless em modo
monitor, com o seguinte comando:

# airmon-ng start ethl

No caso das placas com chipset Atheros, ¢ necessario desativar a interface “ath0”
e recria-la em modo monitor, usando os comandos:

# airmon-ng stop ath0
# airmon-ng start wifi0

O passo seguinte ¢ capturar o processo de autenticacdo de um dos clientes. Isto ¢
feito abrindo dois terminais. O primeiro serd usado para rodar o Airodump-ng (parte do
Aircrack-ng) que captura as transmissdes, ¢ o segundo para rodar o Aireplay-ng (parte do
Aircrack-ng), que desconecta um cliente ativo da rede obrigando-o a se reconectar ao
Ponto de Acesso, de forma que os pacotes possam ser capturados.

No primeiro terminal, ative o Airodump-ng, especificando o nome e onde sera
gravado o arquivo com os pacotes capturados (“logwlan.cap” no diretorio corrente no
exemplo), o canal usado pelo ponto de acesso ¢ a interface, com o comando:

# airodump-ng -w logwlan —channel 2 ath(

Utilizando o Aireplay (parte do Aircack-ng), no outro terminal, rode o comando
abaixo. Este comando especifica o enderego MAC do Ponto de Acesso (apds o “-a”) e o
endereco MAC do cliente que sera desconectado (apds o “-c”).

# aireplay-ng —deauth 1 -a XX:XX:XX:XX:XX:XX -C YY:YY:yY:VY:VY:Yyy

Este comando faz com que seu PC envie um pacote falsificado ao Ponto de
Acesso, simulando o processo de desconexdao do cliente especificado. Enganado pelo
pacote, o Ponto de Acesso desconecta o cliente, o que faz com que ele se re-autentique em
seguida, um processo executado de forma automatica pela maioria dos sistemas
operacionais que devem estar rodando no cliente. Com isso, o processo de autenticacdo
sera gravado pela captura iniciada no outro terminal. Por uma questdo de sigilo, o endereco
MAC acima teve seus digitos substituidos por “xx” e “yy”.

Para realizar o ataque baseado em dicionario, ¢ necessario utilizar um arquivo de
texto, contendo uma lista das palavras que serdo testadas. Existem diversos arquivos de
dicionarios em varios idiomas disponiveis na Internet, basta fazer uma busca por
“wordlists”. O dicionario utilizado neste teste foi conseguido na Internet e foi salvo com o
nome “dic.txt”. Com o dicionario disponivel, use o comando abaixo para testar as
combinagdes (palavras existentes no diciondrio), especificando o SSID (descoberto com o
Kismet) da rede (no exemplo o SSID foi substituindo por idssid por seguranga), o arquivo
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do dicionario e o arquivo com a captura dos pacotes (gerado pelo Airmon-ng,
“logwlan.cap” no teste).

$ aircrack-ng -e idssid -w dict.txt logwlan.cap

A tela resultante do teste realizado estd mostrada na Figura 5. A chave utilizada no
PSK foi “dictionary”, encontrada pelo Aircrack-ng e exibida apds o texto “Key Found”.
Para cada palavra no dicionario (dic.txt), o Aircrack tenta decifrar os pacotes armazenados
no arquivo de log (logwlan.cap). Se algumas informacdes padroes (fixas) forem legiveis
(encontradas) em determinadas partes do pacote de rede armazenada, a palavra utilizada ¢
a senha utilizada e, portanto, esta quebrada a seguranga do protocolo utilizado. Uma vez
descoberta a senha, basta configurar o protocolo da placa de rede sem fio de sua maquina e
passar a acessar a rede como se vocé fosse um usuario legitimo dela.

Aircrack-ng 1.0 rcl rl307
:03] 3740 keys tested (1039,.25 k/s)

KEY FOUND! [ dictionary ]

Master Key =1 9 20 B: 3 1E DY
05 FE EE BB 97 4C

Transient Key

EAPOL HMAL BD 45 F3 53 BE LI ) 2 BF 51

Figura 5: Ataque de dicionario ao WPA-PSK usando o Aircrack-ng

Até encontrar a senha o ataque ndo acessa o Ponto de Acesso para testar cada
palavra do dicionario de ataque. Ele testa os pacotes armazenados, isto torna o processo
mais rapido e evita os softwares de deteccdo de intrusos disponiveis em algumas redes.
Mesmo assim, dependendo do tamanho do diciondrio e da complexidade da senha
utilizada, o ataque pode demorar um bom tempo. Uma maquina de 1.4 GHz consegue
testar 100 palavras do dicionario por segundo, ou seja, 360 mil palavras por hora ou 8,64
milhdes por dia. Parece muito? Nem tanto, utilizando uma senha forte de 5 caracteres (40
bits) contendo letras maiusculas e minusculas, nimeros e caracteres especiais, ou seja,
considerando 96 possibilidades em cada caractere; no pior caso, um ataque de forga bruta
poderia levar até 3 anos. Por isto o ataque de dicionario € preferivel. Por outro lado, se o
ataque de forca bruta for dividido entre 100 méaquinas dual core de 1.4 GHz, que podem
ser obtidas através de um ataque de maquinas zumbis, 0 mesmo ataque pode ter sucesso
em até 5 dias.

Fazendo um teste de invasao similar numa rede com o protocolo WEP, foi mostrada
uma tela semelhante a exibida na Figura 6. Note que neste caso a chave utilizada foi
“BK?(P” (“42:4B:3F:28:50” em hexadecimal), esta ¢ uma chave de 5 caracteres, ou seja,
40 bits.
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[B0:80:81]1 Tested 81 keys (got 232923

hyte{vote?

b

268> B
28> K
213 ?
252 ¢

=l==hs=|

== N —]
=

(B
a
1

DRnR@m
Lttty

KEY FOUMDt [ 42:4B:3F:28: BE?(F >
Decrypted correctly: 186

Figura 6: Ataque de dicionario ao WEP usando o Aircrack-ng

Configurando a rede com o WPA2-PSK criptografado pelo AES, um novo teste de
invasdo fracassou. Outros testes foram feitos com redes encontradas ao redor do prédio.
Nestes testes 2 redes configuradas com o WEP foram quebradas, 1 rede configurada com o
WPA-TKIP foi quebrada, ja em outras 2 redes configuradas com o WPA2-PSK e AES os
testes fracassaram.

6. Configurando um Ponto de Acesso

Para exemplificar a configuracdo de um Ponto de Acesso, foi utilizado um AP TP-
Link TL-WR542G, um equipamento comum no mercado brasileiro. Caso o equipamento a
ser utilizado seja novo, para iniciar a configuragdo, siga os procedimentos descritos no
manual do fabricante. No caso do TP-Link, na barra de endereco do browser, acesse o
endereco http://192.168.1.1. No primeiro acesso, sera necessaria a autenticacao, os valores
originais de fabrica sdo usuario “admin” e senha “admin”. O enderego IP e as credenciais
de acesso mudam de fabricante para fabricante. Por seguranca, estes valores devem ser
alterados o mais rapido possivel. Em seguida, clique na opgao “Wireless Settings”, na area
de links do lado esquerdo da tela. Sera exibida uma tela semelhante & mostrada na Figura
7. Com os conhecimentos disponiveis at¢é o momento, a figura mostra a melhor
configuracdo possivel para uma rede simples (BSS).

A titulo de exemplo, para o nome da rede sem fio foi colocado a palavra “teste” no
campo SSID. Altere o nome da rede e ndo utilize nomes comuns, tais como: casa, rede,
minha rede, etc.

Modifique a regido para o pais a qual vive. Isto ¢ importante para adequar a faixa
de frequéncia de transmissdo e recepcdo do aparelho. Serd dado um aviso que esta
alteracdo so entrard em vigor apoés a reinicializacao do equipamento.

Existem disponiveis para uso 14 canais dentro da freqiiéncia de 2,4 GHz (padrao
dos equipamentos de rede sem fio). Se vocé tiver varios AP, o indicado ¢ a utilizagdo dos
canais o mais distante possivel uns dos outros para minimizar a interferéncia de um canal
em outro. Sendo assim, se for utilizar um AP no canal 1, utilize outro no canal 6 e o ultimo
no canal 11, por exemplo. Se o sinal do equipamento estiver fraco, teste outros canais. Isto
pode ser causado por interferéncias de outros equipamentos sem fio na mesma faixa de
freqiiéncia, tais como: telefones sem fio, caixas de som sem fio, outras redes sem fio nas
proximidades, etc.
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with eXtended Range™

54M Wireless Settings
Wireless Router

Model No —
TL-WR541G / TL-WR542G SSID: teste

: Region: | Brazil -
— Basic Settings — _ R |

+ Wireless Settings Channel: 6 v

Mode:  |54Mbps(80211g) v

— Advanced Settings -

[] Enable Wireless Router Radio
[] Enable S2ID Broadcast
[] Enable Bridges

— Maintenance -- Enable Wireless Security
security Type: | WPA-PSK/WPAZ-PSK v
Security Option: | Automatic ¥/
Encryption: | AES v
PSK Passphrase: | T3s§#d38#gt_.~r@ng@ G2

(The Passphrase is between 8 and 63 characters long)

Group Key Update Period: I'60 (in second, minimum is 30, 0 means no update)

Figura 7: Tela de configura¢do de um Ponto de Acesso

O modo determina qual sera o padrdo 802.11 utilizado. O padrao ¢ 802.11g, que ¢ o
recomendado devido sua compatibilidade com o padrao 802.11b, sua velocidade mais
elevada e o suporte a0 WPA2-PSK com o uso do AES.

A opgao “Enable Wireless Router Radio” caso esteja marcada ird implicar na
possibilidade do usudrio configurar o Ponto de Acesso utilizando a propria rede sem fio, o
que constitui em um risco. Recomenda-se nao utilizar este recurso.

Marcar a opgdo “FEnable SSID Broadcast” ird habilitar a divulgacdo do nome da
rede (SSID) permitindo que qualquer pessoa possa descobrir sua rede e tentar se conectar.
E uma boa politica manter esta op¢do desmarcada, a ndo ser que vocé queira tornar publica
a sua rede. Este ponto ¢ bem importante, pois ¢ bom dificultar a0 maximo o trabalho de um
atacante. Por outro lado, numa /an-house ou num cybercafé, o usudrio precisa ter o
maximo de facilidade de conexdo possivel.

A opgdo “Enable Bridges” deve ser marcada se for usar o AP como ponte, quando
vocé precisar que um AP repasse as conexdes para outro. Isto ¢ utilizado para ampliar a
cobertura da rede utilizando AP como repetidores. Um AP devera ser eleito como o
principal, deve estar conectado na rede local (LAN) e dar saida para a Internet, neste caso,
ele atuard como gateway para os demais. Utilizando o modo ponte, recomenda-se cadastrar
em todos os AP da rede o endereco MAC de todos os outros.
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A opgdo “Enable Wireless Security” ira possibilitar que possamos tornar nossa rede
mais segura. Habilitando esta opgdo irdo surgir as opgdes que iremos dar maior foco.
Estando desmarcada esta opg¢ao, o trafego em sua rede sem fio sera em texto plano, ou seja,
sem nenhum mecanismo de criptografia ou de seguranca.

Em “Security Type” selecione a melhor alternativa possivel, neste caso, WPA-
PSK/WPA2-PSK. Neste tipo, o aparelho permite o uso do WPA ou WPA2 com o PSK.

Em “Security Option” selecione WPA2-PSK, isto fara com que os equipamentos
da rede se comuniquem com este protocolo. Deixando no modo automatico, o AP ira
identificar se o cliente usa 0o WPA-PSK ou WPA2-PSK.

Em “Encryption”, como visto nas seg¢des anteriores deste artigo, vocé deve
obrigatoriamente definir o AES, caso contrario a seguranca de sua rede estara
comprometida. O TP-Link permite o uso do TKIP ou a colocagdo em automatico, para que
ele defina o valor para cada cliente que se conectar na rede. Neste caso, force todos os
equipamentos de sua rede sem fio a utilizarem o AES.

Em “PSK passphrase” vocé deve colocar a senha que serd compartilhada por
todos que utilizarao sua rede. Esta senha pode ter de 8 a 63 caracteres (64 a 504 bits). Para
criar uma senha forte, foi utilizada a frase “TestedeSegurancal02*”, onde o “e” foi trocado
por “3” e “#” alternadamente, e o “a” por “@”, foi utilizado ainda, maitscula na primeira
letra de teste e seguranca. Além disto a senha usa nimeros (3 e 102) e caracteres especiais
(# e *). Estas pequenas mudancgas aliadas ao tamanho da senha, a tornam mais forte, ou
seja, mais resistente aos ataques de diciondrio e forca bruta. Isto ¢ o recomendado para

redes domésticas, para redes corporativas recomenda-se o uso de um servidor RADIUS.

O campo “Group Key Update Period” identifica de quanto em quanto tempo as
chaves de se¢@o AES deverao ser trocadas. Caso o valor seja zero a chave sera estatica. O
valor minimo ¢ de 30 segundos, quanto menor este valor mais seguranca a rede tera.
Recomenda-se 60 segundos, que dd uma boa seguranca e ndo onera tanto o processamento.
Vocé pode utilizar tempos maiores, mas nao deixe o valor zero. Para finalizar, salve as
configuragdes, configure um cliente e teste a rede.

7. Conclusao

O trabalho apresentou o funcionamento basico das redes sem fio em termos de
modos de configuragdo e protocolos; avaliou as principais vulnerabilidades e concluiu que
o protocolo WEP e WPA, com TKIP ou PSK, sdo inseguros; identificou que o protocolo
WPA2 com o PSK criptografado com o AES ¢ a melhor recomendacao de configuragdao no
momento. Também foram pesquisados os ataques mais recentes as redes sem fio. Nestes
casos as recomendacdes encontradas apontam para a permanéncia, pelo menos por
enquanto, do WPA2-PSK com AES.

No trabalho foram feitos varios testes de invasdo, um deles em uma rede utilizando
o WPA com PSK sem o uso do AES, o teste foi bem sucedido. O teste foi repetido para
uma rede com o protocolo WEP e também teve sucesso. Outros testes foram feitos e
tiveram sucesso com redes WEP e WPA-TKIP. Ja testes feitos em outras duas redes
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configuradas com o WPA2-PSK, criptografadas com o AES, falharam. Estes testes
demonstram que as inferéncias identificadas nas pesquisas estavam corretas.

Por fim, o trabalho mostrou detalhadamente como configurar um Ponto de Acesso,
tipico do mercado, com as melhores recomendacdes de seguranca identificadas durante as
pesquisas e os testes feitos para este trabalho.
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