5th International Conference on Information Systems and Technology Management

SCONTECSI 5° Congresso Internacional de Gestao da Tecnologia e Sistema de Informagéo

Jung 04- 06, 2008 Sa0 Paulo, Braz De 04 a 06 de Junho de 2008 - Sao Paulo - Brasil

PS-1003

ANTI-SPIT MECHANISM BASED ON SIP IDENTITY

Lilia Edith Aparicio (Universidad Distrital, Bogota D.C) —medicina@udistrital.edu.co.

Octavio José Salcedo (Universidad Distrital, Bogota D.C) -ojsalcedop@unal.edu.co

Francisco Javier Puente (Universidad Distrital, Bogota D.C) -fjpuente2000@gmail.com

In recent years, SIP Session Initiation Protocol has become an important signaling
protocol for VoIP in the convergent next generation networks NGN, given its
potentiality to carry out multimedia calls from Internet, together to TCP, IP and
HTTP. These three make of Internet the one who is today. However SIP is a
flexible protocol, due to its capacity to extend methods and attributes. At the
moment, the voice provider's services over IP VolP networks are systems which
are not open (they are not integrated to each other, E.g.: The agents MS
Messenger and Yahoo! Messenger do not communicate among them). So SPIT
(Spam over Internet Telephony) as not requested VolP, has been seen as a
problem not very serious today. From a reduced perspective, the SPIT is planted
as a problem for knowing who will communicate with whom; the problem is
confronted initially as an identity problem. If the originator identity is had, then you
can authorize or not. SIP Ildentity is planted as a solution, given their potential to
manage the identities inside SIP. JAIN SIP API is one of the most robust API's for
SIP build to Java [1], so it is planted as a tool for the software development for SIP,
given the Java kindness as the platform independence, mobility, among others.
The main defense for not requested VolP, are the white lists, calls studies which
were labeled as SPIT, Turing Test, etc [11].

Keywords: JAIN SIP API, VolP signaling, SIP Identity, SPAM, SPIT.
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I. SIP IDENTITY

SIP como protocolo para iniciar, mantener y terminar una llamada, es muy
eficiente en cuanto a la cantidad de pasos que propone, sin embargo los
mecanismos existentes en SIP son inadecuados para asegurar
criptograficamente la identidad del usuario final que origina las peticiones SIP,
especialmente en un escenario interdominios.

Para lo cual SIP Identitiy define dos campos nuevos, para la cabecera SIP,
Identity: usada para llevar la firma usada para validad la identidad, e Identitiy-Info
para llevar una referencia hacia el certificado del firmante [2].

Una identidad es definida como un URI (Uniform Resourse Identifier) SIP,
también llamada: direccion de registro "Address of Record AoR", empleado para
alcanzar a un usuario (Ej: sip:;jose@ud.com).

La especificacion de SIP, no sefiala una forma para que el receptor de la peticion
SIP, verifique que el campo de la cabecera “From” ha sido correctamente
diligenciada, en ausencia de algun tipo de autenticacion criptografica.

INVITE sip:bob@biloxi.example.org STF/2.0

From: Alice <sip:alice@atralta.example.com»;tag=19481767

To: Bob <sip:bob@biloxi.example.org:>

Call-ID: a84b4eTbebbrio

Cseq: 314159 INVITE

Contact: <spi:alice@pe33.atlanta.example.com:

Date: Thu, 21 Feb 2002 13:02:05 GMT

Identity:"A5oh1tSWpbmX Ty X IDhaCiH)T2xRaP AwBroi5 Y 8td ] + CLaziY72N3 Y +1P8eciXlr
Z0uwboDicFoGGxARvwam CT UxcoXGoKIOhpBnzo XnuPNAZdeZEWsVO(QAK/ERsYRg
BfzNPazWmJZjGmDoFDbUNamJRFEPOKn1quAZ leufgzM="

Identity-Info: https://biloxi.example.org/cert]

Figura 1. Cabecera SIP con adicién de los campos ldentity e lIdentity-Info.

Actualmente son pocos los Agentes de Usuario (AU), que soportan certificados
del usuario final, necesario para autenticarse entre ellos (Ej.: S/MIME), y de igual
forma, la autenticacion "Digest" esta limitada en cuanto a que el emisor y
receptor deben compartir un secreto predeterminado, [3].

El uso de muchas aplicaciones y servicios como SIP estan regulados por
politicas de autorizacion. Estas politicas pueden ser automatizadas, o pueden
ser aplicadas por humanos: tal como en el celular aparece un identificador de la
llamada. En SIP "Caller-ID". Una persona puede decidir si contesta o no.
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Automatizar dicha politica podria ser un servicio que compare la identidad de los
suscriptores potenciales contra una lista blanca "WitheList" antes de determinar
si se acepta la llamada o no.

Emisar
Ada.com prosy@a. com B@AZ.com
CPasos

Clal

|Seru. AUth. SA (453 | Receptor |

INVITE

From: Ada. com
To:sip:B@aAZ.com

407 Proxy auth. req.

b3

Intercambio

ATk
P 1ed

IMNWITE + authorization
header w creds

=)

From: Ada.com

To:sip:B@AZ.com

Prowxy—authorization: . .
INVITE

From: ada.com
To:sip:B@AZ.com
Identity: .....
Identity—Info:
https: . rexample.com
Fassns ?Ib=abcde

o0 o0rpPpHIO——
lE— Zionunn—s

URI resolution (eg. HTTPD

P+ 2 1 oowun

SET Sassnss7Ib=abcde

HTTF 1.1 200 OK

=samliassertion>
Zzami:subjects>
<saml tMameID>
AlDa . com
<saml:subjcCont>
<saml:subjconfoatas
“ds:ikeyInfos. . .
<=saml tAttrStatements
Foo=har

zo0o oK
L]

Figura 2. Servicio de Autenticacion AS, SIP SAML, Perfil para obtener un atributo.
Ejemplo: Una transaccion INVITE.

El Servicio de autenticacion SIP SAML esta basado en el URI y tiene la siguiente
Informacion requerida:

Identificacion: urn: ietf:params:sip:sip-saml-profile:as:uri:attr:1.0
Como todo URN debe estar registrado con la IANA.

Informacion del contacto: este incluye la informacién del contacto.

Identificadores de los métodos de confirmacion SAML: se toma de la
especificacion SAML 2.0.

Descripcion: descripcion del perfil.

A continuacion se describen los pasos ilustrados en la imagen anterior

Paso1. Transaccion inicial entre el emisor y SA.

Paso 2. El emisor envia un mensaje de peticion SIP con credenciales de
autorizacion al SA.
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Paso 3. El SA autoriza la peticion SIP y la reenvia al receptor.

Paso 4. El receptor de referencia URI SAML basado en HTTP.

Paso 5. El SA retorna una asercion SAML.

Paso 6. El receptor devuelve un 200 OK al emisor.

Il COMPORTAMIENTO PARA EL SERVICIO DE AUTENTICACION

1. Se debe extraer la identidad del emisor de la peticion. El servicio de
autenticacion toma dicho valor del campo de la cabecera "From", esta AoR
(Address of Record) sera tomada como el campo de identidad "identitiy field". Si
este campo contiene un URI SIP o SIPS, el servicio de autenticacion debe
extraer la porcion del host del campo de identidad y compararlo con el del
dominio, de lo cual el esta encargado (Seccidén 16.4 del RFC3261). Si el servicio
de autenticacion no esta encargado de la identidad en cuestion, este deberia
procesar y responder la peticibn normalmente, pero no debe agregar una
cabecera de identidad.

2. El servicio de autenticacién debe determinar si el emisor de la peticion esta
autorizado para reclamar la identidad dada en el campo de identidad. Para llevar
a cabo lo anterior, el servicio debe autenticar el emisor del mensaje. Por
ejemplo: Si el servicio de autenticaciéon es instanciado por un intermediario SIP
(Proxy), este puede intercambiar la peticion con una respuesta 407 usando el
esquema de autenticacion "Digest"[12]. Igualmente puede revisar la cabecera
Proxy-Authentication enviada en la peticion la cual fue enviada antes del
intercambio, usando credenciales en caché. Seccion 22.3 RFC3261.

Si el servicio de autenticacion es instanciado por un AU SIP, se puede decir que
autentica su usuario en cuanto a que el usuario puede otorgarle al AU la llave
privada del dominio, o una contrasena de desbloqueo.

3. El servicio de autenticacion deberia asegurar que alguna cabecera de fecha
"Date" en la peticion, sea correcta. Politicas locales pueden dictaminar como se
debe hacer la precision de este campo, el RFC3261 recomienda una
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discrepancia de maximo 10 minutos, para asegurar que la peticion no sobrepase
ningun verificador. Si esta cabecera contiene una hora diferente, mayor a 10
minutos de la hora actual (segun el servicio de autenticacion), el servicio debe
rechazar la peticién.

Finalmente se debe verificar que la cabecera de fecha cuadre dentro de los
periodos de validez del certificado.

4. El servicio de autenticacion debe hacer la firma de identidad y agregar la
cabecera de ldentidad a la peticidbn que contiene la firma. Luego, se agrega la
cabecera lIdentitiy-Info, la cual contiene un URI donde se puede adquirir el
certificado. Finalmente el servicio de autenticacion debe reenviar el mensaje
normalmente.

Il COMPORTAMIENTO DE UN VERIFICADOR

Este puede ser instanciado por un AU o un Proxy. Cuando un verificador recibe
un mensaje SIP que contiene una cabecera de identidad, este debe revisar la
firma para verificar la identidad del emisor del mensaje. Si dicha cabecera no
esta presente en una peticion y se requiere, entonces se puede enviar una
respuesta 428 "Use ldentitiy Header".

Para verificar la identidad el emisor del mensaje, un verificador deber llevar a
cabo los siguientes pasos:

1. Debe adquirir los certificados del dominio firmante.

Dado que el certificado del dominio usado para firmar el mensaje no es conocido
previamente por el receptor, las entidades SIP deberian descubrir dicho
certificado por medio de la cabecera "ldentitiy Info", a menos que se cuente con
un servicio de busqueda de certificados. Si el esquema del URI en la cabecera
Identitiy-Info no puede referenciarse, entonces se puede enviar un mensaje 436
"Bad Identity-Info". El cliente procesa este certificado en formas usuales,
incluyendo el chequeo de que no haya expirado, de que la cadena valida hacia
una entidad certificadora de confianza, y que esta no aparece en listas de
revocacion (certificados no validos). Una vez el certificado es adquirido, este
deber ser validado usando los procedimientos definidos en el RFC3280 [4]. Si el
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certificado no puede ser validado (esta auto firmado y no es confiable, o esta
firmado por una entidad desconocida o no confiable, se vencio o fue revocado),
se debe enviar un mensaje 437 "Unsupported Certificate".

2. El verificador debe determinar si el firmante esta autorizado para el URI en el
campo de la cabecera "From".

3. Se debe verificar la firma en el campo de la cabecera de identidad, siguiendo
los procedimientos para generar una cadena hash. Si el verificador determina
que la firma en el mensaje no corresponde con la reconstruida, entonces se
envia un mensaje 438 "Invalid Identitiy Header."

4. Se debe validar las cabeceras de Fecha, Contacto y ID de la llamada (Date,
Contact, Call-ID).

Debe asegurar que el valor de la cabecera Date encaje dentro del periodo de
validez del certificado cuya llave privada fue usada para firmar la cabecera de
identidad.

ALvalinod Servicio de” B@
ud.com Autenticacion

@ud.com udZ.com

INVITE

From: avelino@ud.com

407 Proxy auth. reg.

Intercambio

ACK

INVITE w/authn creds

INVITE
w/Tdentity header

and rdentity-1nfo

HTTP GET Sa&ML assn

O
W domain cert

HTTP 200 OK + assn

¥ domain cert
200 oK

Figura 3. Flujo de la Identidad.
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IV. JAVA SIP - JAIN API

Actualmente en el mercado se encuentran varias API para SIP version 2 [3].

La API JAIN SIP soporta las funcionalidades del RFC 3261 y las siguientes
extensiones; el método INFO (RFC 2976), Fiabilidad de las respuestas
provisionales (RFC 3262), ‘Framework’ para la notificaciéon de eventos (RFC
3265), el método UPDATE (RFC 3311), el encabezado ‘Reason’ (RFC 3326), el
método ‘Message’ (RFC 3428) definido para la mensajeria instantanea y el
método REFER (RFC 3515) [4].

Este paquete contiene las principales interfaces que modelan la arquitectura
JAIN SIP desde la vista del desarrollador de aplicaciones y del vendedor.

Vista del desarrollador:

Se trata de la implementacién de la interfaz ‘SipListener’. Esta interfaz define los
métodos requeridos por las aplicaciones para recibir y procesar mensajes de los
vendedores SIP. Un ‘SipProvider recibe mensajes de la red SIP, la cual
encapsula dichos mensajes como eventos y los pasa a su ‘SipListener
registrado. Una aplicacion debe registrarse con ‘SipProvider para escuchar
eventos dada la implementacion de la interfaz ‘SipListener’. Una sola interfaz
‘SipListener’ es obligatoria dentro de la arquitectura JAIN SIP.

Vista de los vendedores:

El vendedor implementa todas las interfaces en la especificacion JAIN SIP,
excluyendo la interfaz ‘SIPListener, sin embargo las 2 interfaces mas
importantes desde el punto de vista arquitectural son la ‘SipStack’ y la
‘SipProvider’.

SipStack — Esta interfaz puede ser vista como una interfaz de gestién de la
arquitectura JAIN SIP y solamente una puede existir por direccion IP. Esta
interfaz encapsula las caracteristicas de administracion de SIP, tales como
‘ListeningPoints’ puntos de escucha que encapsulan el puerto y el transporte.
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SipProvider — Esta interfaz puede ser vista como la interfaz de mensajeria de la
arquitectura JAIN SIP. Multiples ‘SipProviders’ son permitidos dentro de la
arquitectura. Esta interfaz define los métodos que permiten una implementacion
de aplicacién para que el ‘SipListener’ se registre con el ‘SipProvider’ para recibir
peticiones entrantes y responderlas. Los métodos definidos para enviar
mensajes SIP son también definidos dentro de la interfaz ‘SipProvider’ [5][6].

La implementacion mas popular que se tiene de esta API, se puede encontrar en
la misma pagina de JAIN, el proyecto se llama ‘sip-comunicator’[7]. Igualmente
en la pagina del NIST (‘National Institute of Standards and Technology’) se
puede encontrar el proyecto NIST-SIP, con bastante documentacién y algunas
herramientas.

ereateStack()

= 7131_‘(;131‘1‘ etm}}ii
SIP Stack

Proprietary (B
SIP Stack i
Network

Y

Figura 4. Arquitectura JAIN SIP

La JainSipAPI se encargaria de, basicamente dos tareas, recibir peticiones y
responder a ellas. Los dos comportamientos llevados a cabo por un UAS y un
UAC respectivamente. Con ello, se dependeria de los siguientes puntos:

Crear la nueva cabecera.

Crear los nuevos campos para la cabecera.

Definir en que puntos seria analizada. E implementar el analisis.

Implementar la firma de las cabeceras y su resumen dentro de la nueva
cabecera.

Implementar la verificacion de las firmas.
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Crear los atributos de la llamada.
Enviarlos dentro de la cabecera.
Analizar los datos de la llamada.
Aceptar 6 rechazar la llamada.

V. DESARROLLO
Una vez configurado el entorno de programacion, ya se puede iniciar el
desarrollo.

|# Bava - Eelipss SUK et
D [ Jouce Refactor Bewgste Segch Promct Bun ndow D

Bl BrOQr  LEE | . . li28Y T
T ke fphwer g

{u
|E

oy Fetching chidren of . sions: {17%)

T Ll ¢ TR T T T G R T
Figura 5. Desarrollando en eclipse.

1) Crear la nueva cabecera.
2) Crear los nuevos campos para la cabecera.

S‘.P.f-.ieau'er.
Extensionsesder

IdertityHeader

- zerialVersionlID: long = G2H3621214069233703L
+ MAME: String = "ldentity-Header"
walue: String

IdentityHeaden)

et aluelString) : void
getWalue) : String
getMame): String
clonel) : Object
encodeBody) : String o

Be v + + + +

Figura 6. IdentityHeader clase.
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A este punto, ya se sabe a donde se va a tocar el API para que también analice
la nueva extension. En el proveedor SIP, en el evento de registro. Justo entre el

Definir en que puntos seria analizada. E implementar el analisis.

TR :
®S5un
JAIN SIP Messaging Architecture

SipListener SipListener

“thwuwl I SIP Events ﬂthmu\l I SIP Events

SipProvider SipProvider

Listening Poiunt Listening Point

Figura 7. Arquitectura de los mensajes para JAIN SIP.

‘Listener’ y el Proveedor.

Por consiguiente, lo que hace falta es ubicar esto dentro del cédigo “wrapper”

implementado.

4)

Implementar la firma de las cabeceras y su resumen dentro de la nueva

cabecera.

En este caso se trata del evento de inicio, “sign in”. Se firman las cabeceras del

registro y se envian.

IdentityHeader identityHeaderL = new IdentityHeader();
identityHeaderL.setValue(signedHeaders);
SIPHeader identityHeader

(SIPHeader)headerFactory.createHeader("ldentity",signedHeaders);

request.setHeader(identityHeader);

SIPHeader identityHeader2 = (SIPHeader)request.getHeader("ldentity");

ClientTransaction clientTransaction
sipProvider.getNewClientTransaction(request);
clientTransaction.sendRequest();
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Se cred un certificado digital de ejemplo. Llamado test.cer. Este fue generado
usando la herramienta KEYTOOL. Para autenticar a los usuario del dominio.

Certificado %]

General | Detalles | Ruta de certificacion

Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Tadas las directivas de emisin
=+ Tadas las directivas de la aplicacion

Enviado & Jose Camacho

Emitido por Jose Camacho

Valido desde 75/02/2007 hasta 26/05{2007

Instalar certificada.. .

Figura 8. Certificado digital
de prueba — pestana 1.

Certificado

General | Detalles  Ruta de certificacidn

Mostrar: | <Todos> v
Campo Yalor ~
EEmlsor Jose Camacha, Dev, 55, Bogo...
Evélidn desde Daomingo, 25 de Febrero de 20...

Sabado, 26 de Mayo de 2007 ...

Vélidu hasta
lasunto

Ec\ave plblica
E.Mguntmu de identificacian
EHue\la digital

DSA (1024 Bits)
shal

98331939de 0205 21 % e,

CN = Jose Camacha
Ol = Dev

0 =55

L = Bogota

5 = Cundinamarca
C = Colombia

Figura 9. Certificado digital de prueba — pestana 2.
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Certificads 4 |

G | Dmtals | Ruta de certhicacdn

) e e

stk e ot ks

Certficnda v e
|

Figura 10. Certificado digital de prueba — pestana 3.

B3 C:\WINDOWS\system32\cmd. exe -|O ﬂ

foopass
[Escriba la contrase*a del almacin de claves:
lerror de keytool: java.lang.MullPointerException

de programaJavasjdkl.5.B@_B6v\bin>keytool —genkey —alias foo —keypass|

a contrase*a del almacUn de claves: password
su nombre y su apellido?
: foo
nombre de su unidad de organizaci¥n?
foo company
nombre de su organizaci¥n?
0o company co
nombre de su ciudad o localidad?
foo city
nombre de estado o provincia?
foo provingia
c#digo de pa¥s de dos letras de la unidad?

Figura 11. Creando un certificado digital con “KeyTool”.

5) Implementar la verificacion de las firmas.

E .
@ Sun
Application Structure

Generic SIP

o | Diaiog Dhadog
- ¥ i L » L3

n

Figura 12. Estructura de una aplicacién genérica SIP.
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La verificacion se realiza en el Proxy cuando procesa una respuesta. Al inicio
puede verificar la nueva extension y no aceptar la llamada si encuentra que las
firmas no coinciden.

N e
@Sun

SIP Transactions

A SIP transaction consists of a single request
and any responses to that request.

3

2
]
s
-
=
]
=
7
&
<l
=
=]
=

U0 ESULA) JU| D)

.
UOLIESUR] IDAIDS

()
=
=
-
-
£
=
=
4]
s
=
S
-]

UAC Stateful proxy UAS

Figura 13. Transacciones SIP.
Con la verificacion, se acabaria la transaccion, y al agente le tocaria volver a

intentar.
6) Crear los atributos de la llamada.

7) Enviarlos dentro de la cabecera.
8) Analizar los datos de la llamada.
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Validation. java - Ectipse SDK

sfactor Mavigste Search Project Run Window Help

P8 B0 swe- oy I B
i s
1] ListeningPaintsLi,., 1] ResponseForwardn, . J| Requestialdation,., - i

/{For the mmtitﬂ purposes

String wethod = request.getMethod|();

if (wethod.eguals("REGISTER")) {
IdenticyHeader id = mew IdentityHeader();

System. out.println("Hethod ONE "+request.getMethod(}|;
S1PHeader sh=null;
if | (request.getHeader ("Identity®) '=null) ){
zh = [3IPHeader)reguest.getHeader ("Identity");
System, out.println("Identity 1leno®);

if (zh == null){
System. out.println("Identity woid");

//Gomething strange has been...
//The specification says, do nothing even this
//hut return

}

else!
Systen.out.println("Identity lleno "+sh.getHeaderName());
Systen. out.println("Identity lleno "+sh.getValue(f|:
id.getValue (sh.getValue());

Writable Smart Insert 23631
VTN o 25 (00 [@s [@r TEne
Figura 14. Validacion de cabeceras.

»

J] ListeringPaintsLi... J] RespanseFarwardin... J] Requestyaldation.., &2 ]

GestorSeguridad gs = new GestorSeguridadi):
Documentotoncreto headers = new DocumentoConcretol);
headers, setContenido (headeraToZign. todtring());
Aystem. out,println (headersTodign. codtring());

String signedHeaders = null;

signedHeaders = gs.hacerSHAl (headers);

Systewm. cut.println("The signature = "+s3ignedHeaders);

i

//Finally, we evaluate the signature

if | signedHeaders.equalsish.getValue()) J{
System, out.println("OK identidad acertada");
System, cut.println("Ue get "+signedHeaders);
System. out.println("le receive "+sh.getWValuei)):

¥

else{
/fwe return errors.

Response response = proxy.getMessageFactory() .createResponse |

Response. BAD REQUEST, request);
if (serverTransaction '= nuoll)
serverTransaction.sendResponse (response) ;

Figura 15. Se verifican las firmas. Y se toma la decision.
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9) Aceptar 6 rechazar la llamada.

Confimma una entidad no SPAMMER.
ertificado Digi
0 SPAMME|

| Confirma |dentidad

Confirma |dentidad

, SERVICIO |
I IDENTIDAD @

PROXY A . Salicita confirmacidn . PROXY B

Autoriza f + Solicita Permiso Autoriza + + Solicita Permiso

AU 1 AU 2

Figura 16. Resumen de la propuesta.

VI. RESULTADOS

-
L) ety | Cum &
E Manw | Sign ow Hoip | O |
Registrations:
i arma v gy - 3 -
e ——— e Yeu are: ONLINE
L
m - " Contact SIP URL:
ey Wil | ot N e g e R
wm & o IS T-SB Instant Messaging: User teaist. = D11
__ Registrations: | Mhan | Sign o e | oun |
agrparatl pic
¥ | You are: ONLINE
e | Contact GIP URL:! Lumu,“
= ;‘ | Buddy list:
| e e s g e
o || MESSRgAEpIA gy joliing) B
i T
0
1 ..!
|
[wep o] view the races
L) » .
Rl TOTE™ 9 G |0 -l @ -2 | 0n QY e59Q wnan

Figura 17. 2 Proxy y 2 agentes.

CARACTERISTICAS TECNICAS DE LOS EQUIPOS
Para llevar a cabo le desarrollo, se utilizd un equipo con las siguientes

caracteristicas:

Equipo 1.
Procesador: AMD 1800+ 1.6 GHZ 800FSB

Memoria: 1 GB.
Red: 100 Mbps. Conectado al Equipo 2 Por un cable directo.

Para llevar a cabo las pruebas, el equipo anterior estuvo a cargo de un Proxy y
un agente, adicionalmente se utilizé otro equipo, encargado de uno de los
agentes, con las siguientes caracteristicas:
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Equipo 2.

Procesador: AMD K Il 500 MHZ 100FSB

Memoria: 256 MB.

Red: 100 Mbps. Conectado al Equipo 1 Por un cable directo.

Finalmente, para realizar pruebas de carga, se utilizé un tercer equipo, con otro
Proxy y un agente.

Equipo 3.

Procesador: Intel Pentium 4 HT 3.2GHZ - 3.2 GHZ (Emula 2 procesadores)
Memoria: 2 GB.

Red: 100 Mbps. 1Gbps. Conectado al Equipo 1 a través de Internet. (1Mbps
Equipo 3 vs 400Kbps equipo 1).

Se observo que cada agente consume en promedio 28 MB de memoria RAM, el
Proxy consume la misma memoria RAM de un agente (Estos datos fueron
obtenidos usando la sentencia tasklist /FI "IMAGENAME eq java*" la cual retorna
caracteristicas como el consume de memoria y CPU de cierto proceso en el SO
WIN XP).

El gasto de procesador para los agentes es minimo (10% a 15%). Incluso el
Proxy fue capaz de mantener hasta 100 llamadas sin perdida de rendimiento.

El mayor gasto se presentd en la red. Es interesante que con solo IM el gasto de
la red aumentara en un 20%.

El método de prueba fue basicamente a nivel de mensajes. El experimento
consistio en un agente que disparo (inicid) llamadas con diversas cuentas origen
ficticias, durante 12 horas, hacia un conjunto de direcciones bajo la
administracion de un Proxy. El Proxy se mantuvo estable. Como se puede
observar el consumo fue mas de memoria que de CPU. Esto quizas a la cantidad
de transacciones que tuvo que mantener, al igual que los registros, pues como
se sabe, no se uso ninguna base de datos.
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rador de tareas de Windows

archivo Opciones  Yer Ayuda

i i |
Aplicaciones | Pracesos _Rendimienita § Funciones de red |

Uso de CPI Historial de uso de CPU

Uso de PF Histarial de usa de archiva de pagina

Tatales Memaria Fisica (KE)
Identificadores 19659 Tokal 2088176
Subprocesos 719 Disponible 916008
Procesos 63 Caché sistema 664192
Carga de transacciones (KB} Memoria del nideo (KB}

Tokal 95576 Tokal 93055
Lirnite 4026700 Paginado 70104
Mndmo 1633800 Mo paginada 22984

Procesos: 63 Uso de CPL: 3% Cargs de transacciones: 933M

Figura 18. Gasto de memoria. En 12 dias acumulado.

dr trador de tareas de HE
Archive  Opciones  Wer  Awuda

| N
aplicaciones  Procesos | Rendimiento | Funciones de red |

Hombre de imagen | Mombre de usuario | CPU | Uso d= memoria [ Tamafio de memoria vir... | «
Java.exe JosedCY 0z 333,09 KB 329,664 KB
Jawaw, exe JosedCy oo T76.216 KB 94,260 KB
Meshield. exe SYSTEM oo 40,276 KB 35,608 KB
tomcats.exe SYSTEM oo 37.652 KB 36.844 KB
svchost exe SYSTEM oo 35,960 KB 26,652 KB
PAPIHost exe JosedCy oo 33.204 KB 29,152 KB
RTHDCFL.exe JoselCy oo 16.004 KB 13.676 K8 —
exploret.exe JosedCY oo 15,552 KB 12,132 KB
wmplayer,exe JosedCy oo 14,760 KB 29,620 KB
msmdsry.exe SYSTEM oo 12,872 KB 17265 KB
FrameworkServic,..  SYSTEM oo 11,356 KB 6,908 KB
svchost exe SERWICIOLOCAL oo 7320 KB 3.63Z KB
Scheduler.exe JosedCV oo T.27ZKE 5168 KB
amgzlaal. exe JoselCy oo 6.417 KB 2,152 KB
WISPTIS.EXE JosedCy oo 6,032 KB 3,965 KB
amgzxmal, exe JosedCy oo S.972KEB 1,692 KB
£Sr55,8X68 SYSTEM oo 5.812 KB 1.812KB
MSMS0s ExE JosedCY oo 2. 720KB 3496 KB
svchost. exe SYSTEM oo 5.604 KB 3176 KB
SErVICES BXE SYSTEM oo 5.39 KB 4. 248 KB
wuaucl . exe JoselCy oo 5.344 KB S.TBEKE |
« [ v

IV Mostrar procesos de todos los usuarias Terminar proceso 1

Procesos: 64 Uso de CPU: 3% Carga de bransacciones: 940M

Figura 19. Gasto de memoria por parte de JVM.

El consumo de ancho de banda es muy positivo: no consume un gran ancho de
banda. En promedio envia paquetes de 4,00 KB. Lo anterior se puede verificar
viendo el Log del Proxy, pues este registra todos los paquetes y eventos. En las
2 horas de funcionamiento continuo llegé a 8 MB.
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Figura 20. Consumo de ancho de banda. Se mantiene constante.

Finalmente, en cuanto a SPIT, se generd un ciclo en el agente para que
dispararan llamadas con bastante frecuencia, usando diferentes atributos,
validos e invalidos. El Proxy fue muy rapido en responder, teniendo en cuenta
que se uso un tan solo el 50% de CPU de un procesador de 7000 MPI (Millones
de instrucciones por segundo). El autor se atreve a decir que para un sistema
mono dominio, el uso de SIP Identity realmente es muy bueno porque el Proxy
conoce a sus usuarios, conoce su propio certificado y por ende SIP Identity es
fuerte autenticando usuarios en un solo dominio administrativo (referencia strong
authentication).

Falta esperar los resultados del estudio llevado a <cabo en
http://www.spitprevention.net/ [8] quienes buscan la implementaciéon de un filtro
para el SPIT teniendo en cuenta un patrén para el comportamiento del SPIT, la
identidad de los usuarios, retroalimentacién y uso de SAML. “Kayote Networks”,
quien entre el apoyo de varios investigadores, cuenta con Hannes Tschofenig
(pionero en tratar temas sociales y de seguridad para SIP, en casos de
emergencia, SPIT, entre otros), y Henning Schulzrinne (creador de SIP).

VII. CONCLUSIONES

El SPIT no es ficcion, como informacién no solicitada a través de llamadas por
Internet generada por personas (SPAMMERS), que generalmente buscan de
publicitar cierto producto, seguira tomando fuerza en los proximos afos. Buscar
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mecanismos para controlarlo es primordial, para un O&ptimo desempefio y
credibilidad de VolP. Nadie usa una tecnologia que le cause malestar.

No hay una unica solucion para el SPIT, cualquier idea es valida, pero para
proveer una solucidn sobresaliente, se necesita una gran inversion en
investigacion acerca de la naturaleza ‘mutante’ del SPIT en cuanto a la facilidad
en VoIP de cambiar de cuentas de dominio, ademas se conoce poco acerca del
comportamiento del SPIT pues no se han presentado casos de gran
envergadura.

Dada la necesidad de hacer publicidad a bajo costo y a gran escala, el SPIT se
vuelve atractivo para lanzar campafias masivamente ‘agresivas’, volviéndose
altamente entrometido, causando interrupcion (incluso en el trabajo), vy
finalmente hasta estresante.

Desgraciadamente SIP al ser un protocolo abierto y popular, es muy susceptible
al SPIT, puesto que promete acabar con monopolios, fomentar la competencia,
el crecimiento de proveedores, y junto con ellos el SPIT.

Finalmente, el autor considera que SIP esta entre los 3 protocolos mas
importantes para Internet, luego del TCP, IP y HTTP (estos tres por integrar la
gran Internet que hoy dia soporta millones de usuarios y aun asi se mantiene
gracias a la habilidad de TCP para mantener una sesién, de IP para enrutar y de
HTTP para intercambio de informacion a nivel de aplicacion), al prometer VolP
sobre Internet, ser un protocolo extensible y no propietario. Por lo tanto, vale la
pena investigar sobre este, para hacerlo cada dia mas robusto y seguro.
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