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The information and knowledge grew in importance and have become the most
valuable assets, space and time are less relevant and more vulnerable. The
information classification is the primary requirement to adjust rules and
procedures, the protection level and cost. The current process is manual and
subject to imperfections. This study suggests a method to classify the information,
regarding its confidentiality, using groups generated by an Artificial intelligence
Neural Network. The implementation made use of a Neural Network, based on the
Self-Organization Maps (SOM) of Kohonen. The study case objective was the
implementation and it considered the information from universities, due to their
various properties. The results indicated the similarity among the elements that
composed the groups generated by the training of the Neural Network,
complemented by calculations using the original weights. The viability of the
application of the considered method to an organization was confirmed.

Keywords: information, security, information classification, artificial intelligence
neural networks, self-organization maps.

MAPAS AUTO ORGANIZAVEIS (SOM) DE KOHONEN APLICADOS
A CLASSIFICAGAO DAS INFORMAGOES ACADEMICAS POR
NIVEIS DE SEGURANGA

A informacado e o conhecimento representam os ativos, num cenario em que o
espagco e o tempo, perderam a relevancia e tornaram-se vulneraveis. A
classificagdo das informagbes € fundamental para direcionar as medidas de
protecdo. Atualmente o processo é manual e sujeito a imperfeigdo. Propbe-se um
método para classificar as informagdes, quanto a sua confidencialidade, em
grupos gerados por uma Rede Neural de Inteligéncia Artificial. A implementagéo
usou a Rede Neural, baseada nos Mapas Auto-Organizaveis (SOM) de Kohonen.
O estudo contemplou as informacdes das universidades. Os resultados obtidos
atestam a semelhanga dos elementos que compde os grupos gerados pelo
treinamento da Rede Neural, complementado por calculos que utilizam os pesos
iniciais. Mostrou-se assim a viabilidade da aplicagcdo do método proposto para
uma organizagao.

Palavras-Chave: informacéao, segurancga, classificacdo da informacgao, rede neural
de inteligéncia, mapas auto-organizaveis.
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1 - Problema, Motivagao e Objetivo

Em face do avango das inovagdes tecnoldgicas, as concepgdes de
espaco e de tempo perderam a relevancia, de forma que o virtual usa novos
espacos e novas velocidades, problematizando e reinventando o mundo (Lévy,
1997). Como consequéncia, grande parte dos ativos perdeu a tangibilidade e
passou a ser representado por informagao e conhecimento.

O novo ambiente tem fronteiras sutis, fragilidade do controle e
facilidade de dissimular a identidade dos usuarios. Permite o desenvolvimento e a
disseminacdo de ameacas ao seu conteudo, assim como pode atender a
interesses ilicitos (Lévy, 1997).

Os recursos atuais ndo afiancam a uniforme e adequada
categorizagao da informagao, cuja imprecisdo provocara danos consideraveis. Se
os niveis de confidencialidade e integridade forem determinados em propor¢des
superiores a sua real demanda, onerara os custos computacionais e de
seguranga desnecessariamente. Caso contrario permitird a exposi¢cao de dados
imprudentemente, com consequéncias prejudiciais as informacgdes classificadas.
Portanto, a assertividade na classificacéo, atrelada ao eficiente gerenciamento
dos dispositivos de seguranga, estabelecem uma relacao satisfatoria e
econdmica.

A escassez de recursos financeiros disponiveis para inversao em
seguranga associada a diversidade de ofertas de servigos e dispositivos para
esse fim, compele ao refinamento de separar o conhecimento, informacdes ou
dados que efetivamente representem valor para as organizagdes, de maneira a
preservar o patriménio e a acuracia dos investimentos (Schneier, 2001).

Este trabalho se propde a desenvolver um método destinado a
classificagdo das informagdes, norteado pelo objetivo de seguranga da
confidencialidade.

2 - Segurancga das Informacgoes

Para Lévy (1997) a virtualizagdo da economia €& fortemente
dependente de dois ativos primordiais e particulares: informacdo e o
conhecimento. Sao considerados dessa maneira em razao de sua importancia
para a producao de riquezas; particulares porque se diferem de outros bens pela
sua caracteristica de compartilhamento, uma vez que sua cessao nio implica em
sua perda e o seu consumo nao decorre na sua destruicao.

O ponto de partida das metodologias, estruturas de trabalho, como o
Control Objectives for Information and Related Technology - Cobit 4.1 (ITGI, 2007)
ou padrdes de segurancga da informacao, como a ABNT NBR ISO/IEC NBR 17799
(ISO, 2005) destacam a importancia da classificacdo para revestir de maior
controle e protecao as informagdes de maior relevancia.
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Sera necessario analisar todos os impactos decorrentes desse novo
cenario, uma vez que a ampliacao de transacoes eletrénicas permite visualizar o
fluxo de informagdo com abrangéncia jamais imaginada, como os dados de
valores, datas, produtos adquiridos, estabelecimentos, frequéncia de compras
etc., cujo rastreamento consente descrever os habitos e perfil das pessoas e
empresas. Assim, podera caracterizar-se a perda gradual de privacidade e
desenvolver novos incbmodos aos cidadaos.

De acordo com Ferraiolo et al. (2003) o controle de acesso visa
determinar os direitos do usuario sobre determinado recurso, o periodo permitido
para exercer seus direito e de que forma podera fazé-lo. Assim, o controle de
acesso se tornou uma das principais solugdes para seguranga computacional e
para mitigar os riscos relacionados a informacdo. Os objetivos de segurancga da
informagdo podem ser categorizados em Confidencialidade, Integridade e
Disponibilidade, cuja descrigao, a definicdo de perda e impactos estdo descritos

no Tabela 1.

Tabela 1: Descricdo Perda e Impacto dos Objetivos de Seguranga

Objetivo de Descricao Definicido de Perda Impacto
Seguranca
Guarda segura e privada da Sua perda implicana Pode resultar em
informacao, inclui qualquer divulgacdo ndo desrespeito de
situacdo (de segredo de estado a  autorizada da privacidade,
Confidencialidade um memorando) e tipo de informagao. constrangimento, agdes
informagao (financeira, de legais etc.
seguranca etc.).
Protegdo da informag@o, quanto a Sua perda implica na Pode gerar a imprecisdo
alteragdo impropria da destruicao ou dos dados, fraude,
. informacao, por pessoas ou modificagdo, ndo decisdes incorretas e
Integridade ~ . . . s
grupos nao autorizados. autorizada, da afeta a disponibilidade e
informagao. a confidencialidade.
Garante que a informacao ¢ Sua perda ocasiona a Pode resultar na perda de
disponivel para uso quando ¢ interrupcao de acesso funcionalidade e
Disponibilidade requisitada. ou uso da informag@o eficiéncia operacional da

e dos sistemas de
informagao.

organizacao.

Fonte: Descri¢ao (Ferraiolo et al., 2003); Definicao de Perda. (NIST, 2004) e; Impacto (NIST,

2002).

Stallings (2005) adiciona aos objetivos de seguranca citados, um
quarto objetivo dedicado a Autenticidade, que define a exigéncia de um host ou
um servigo que seja capaz de verificar e validar a identidade de um usuario.

A preservacao dos objetivos de segurangca é assegurada pela

autorizacado e a autenticacdo dos usuarios, desde que a validacdo mantenha a
dependéncia entre ambos.
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Autenticacdo é o processo que determina a legitimidade da
reivindicagao de uma identificagdo do usuario, portanto comprova que o usuario €
realmente quem diz ser. Uma das formas mais comuns de autenticacdo € o uso
de senhas, contudo o uso de equipamentos biométricos (utilizam caracteristicas
do ser humano para identificagao, tais como: impressao digital, iris, voz, veias da
palma da méao etc.), smart cards etc. vém apresentando maior eficacia e
eficiéncia. O principal requisito de autenticagdo € reconhecer algo que seja do
conhecimento exclusivo do usuario, ou algo que o usuario tenha ou algo que
represente uma caracteristica fisica do usuario. Atualmente, € comum a
sobreposig¢ao de recursos de autenticagao (senha, cartdo e outros etc).

Autorizacao é o ato de determinar se um usuario, seja uma pessoa,
um grupo de pessoas ou um sistema computacional, tém o direito de executar
determinada tarefa, tal como leitura ou alteragdo do conteudo de um arquivo ou
execugao de um programa. Geralmente os usuarios encontram-se divididos em
diferentes grupos com caracteristicas de direitos distintos (Kuong, 1974).

Autenticidade e autorizagdo sdo sempre empregadas em conjunto,
pois um usuario deve ser autenticado antes de poder executar tarefas que ele
esteja autorizado a executar (Kuong, 1974).

3 - Administragcao de Risco no Ambiente de TI

As alteragbes originadas pelo processo de mudanga sistematica e
profunda provocam, na mesma intensidade, a alteragdo das variaveis que afetam
os controles de protegao contra ameacas e ataques. O estudo da administracéo
de risco destina-se a direcionar as agdes que visam restabelecer o controle e a
protecao esperados.

Em termos de estratégia organizacional, risco é a possibilidade de
ocorréncia de um determinado evento hostil que possa reduzir o valor dos seus
ativos (Blakley, 2002). Este evento hostil, ou risco, representa um custo, mesmo
quando envolve a seguranga das informagdes, pode ser quantificado (Farahmand,
2003). Estes custos refletem tanto o impacto financeiro causado por ataques as
informacgdes, quanto pelos gastos na aquisicdo e implementagdo de recursos de
seguranca.

O gerenciamento de risco permite balancear os custos operacionais
e econOmicos das medidas de protecdo e alcangcar ganhos na missao de
capacitar a protegdo dos sistemas de Tl e das informacgdes. Este processo é
aplicavel a outras atividades operacionais e de negdcio das organizagdes (NIST,
2002).

Devido a indisponibilidade de métricas consistentes de segurancga e,
por decorréncia, na dificuldade de justificar os investimentos em seguranga, o
gerenciamento de risco busca quantificar a probabilidade de concretizagdo das
ameacgas, as possiveis consequéncias e os custos de protegdo (Geer et al,
2003).
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O ambiente computacional (hardware e software) continua se
expandindo e atualizando, os sistemas de informagcdo sdo substituidos ou
atualizados. As mudancas de pessoas, das politicas e dos procedimentos
também sdo frequentes. Este conjunto de mudangas cria novos riscos que
demandam avaliagbes constantes e evolutivas dos controles.

Risco € a funcdo que apresenta a Probabilidade das Ameacas
exercerem sua potencialidade sobre as Vulnerabilidades, que resultam em
Impacto adverso. A probabilidade considera a conjugagdo das ameacgas, as
vulnerabilidades e os controles. Os impactos referem-se a magnitude dos
eventuais danos.

4 - Redes Neurais

Os estudos preliminares do neurofisiologista McCulloch e do
matematico Walter Pitts forneceram bases para a neuro-computagdo (Russel,
2004). Tal implicagao da lugar a construgéo de um dispositivo baseado no cérebro
humano. Esse modelo utiliza um conjunto de entradas, pesos, conexdes
sinapticas, limiares (threshold) e fungdes de ativagdo que norteiam o resultado de
uma rede neural artificial.

Redes Neurais possuem algoritmos que podem pertencer a grupos
distintos de aprendizado, nos modos supervisionados, nao-supervisionados e
construtivos (Neto; Nicoletti, 2005). No aprendizado supervisionado, para cada
vetor de treinamento, sdo associadas classes (ou vetores de saida). Nesta fase, o
algoritmo de treinamento da rede tenta ajustar os pesos das conexdes de maneira
que a saida da rede coincida com a classe (ou vetor de saida) associada ao
exemplo do conjunto de treinamento (Neto; Nicoletti, 2005).

O aprendizado nao-supervisionado € mais usado em sistemas de
classificagdo, pois ndo existe uma saida desejada para cada entrada. Nesse
aprendizado, a rede é treinada por excitacdes ou padroes de entrada e, de forma
arbitraria, organiza a saida em padrdes e categorias. Para cada entrada é
fornecida uma resposta que apresente a classe a qual determinada entrada
pertenga, gerando uma nova classe, caso o padrao n&o coincida. Portanto, os
padrées de entrada sdo agrupados a medida que os pesos vao sendo alterados
conforme o tempo passa (Kohonen, 2001).

A escolha da técnica adaptativa de rede neural destinada a
implementacdo do modelo envolveu o estudo das Redes Bayesianas, Sistemas
Especialistas e os Mapas Auto-Organizaveis (SOM) de Kohonen.

Uma especializagdo das redes neurais sdo as redes de Kohonen
(2001) ou SOM ou Konets, desenvolvida por Teuvo Kohonen no inicio da década
de 80. (Kohonen, 2001; Suuronen, 2001). De acordo com Wangenheim (2006),
Kohonen voltou-se a descoberta de um modelo de auto-organizagdo de
informagdes e um processo de aprendizado indutivo, capaz de ser usado como
modelo de aprendizado e organizagao de informag¢des no neocodrtex cerebral de
um animal superior. SOM sao redes competitivas, de aprendizado né&o-
supervisionado, ndo busca a solucio 6tima, apenas uma solucao viavel.
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Treinamento da Rede Neural

Na superficie de entrada da rede, para cada pardmetro de saida
representado, é atribuido um peso. Cada neurénio armazena um vetor de pesos,
cada vetor de pesos correspondente a uma das entradas de um vetor de
entradas. Quando surge uma nova entrada, cada neurbnio da rede calcula seu
nivel de ativagéo através da defini¢cao (1):

\/ZLO (weight, — input )’ (1)

onde weight; é o i-ésimo elemento do vetor de pesos e, input; é a i-ésima entrada.

Sao trés os processos envolvidos na formagdo dos mapas Competicao,
Cooperacao e Adaptagao Sinatiptica (Francisco, 2004; Haykin, 2001). Considere-
se que o treinamento de uma rede de Kohonen é feito de modo competitivo e nédo
supervisionado. O algoritmo atende as seguintes etapas (Kohonen, 2001;
Roussinov, 2001):

¢ Inicializar nés de entrada, saida e pesos: A primeira etapa consiste em criar
um grid bidimensional de m possiveis nés de saida. Organiza-se o grid como
um grafo bipartido, inicializando os pesos weight; das conexdes entre cada um
dos i-ésimos nos de entrada e cada j-ésimo no do grid com valores aleatorios.
Cada um dos j-ésimos nés de saida esta associado a um vetor de pesos
weight;.

e Fornecer dados de entrada: A medida que s&o fornecidos os dados de
entrada e tem inicio a interagdo com o sistema, as informacgdes sobre suas
preferéncias e aspectos importantes sdo gradativamente apresentados a rede.
Cada i-ésima entrada do usuario em um dado tempo t é representada por um
vetor vi(t).

e Calcular distancia no espaco euclidiano: A terceira consiste em computar a
distancia euclidiana dj entre cada um dos vetores de entrada vi(t) e o vetor de
pesos weight;:.

d; = Z (v, (1) = weight (1)) (2)

e Selecionar o né vencedor j* e atualizar os pesos de j* e de seus vizinhos:
Nesta etapa é selecionado o n6 vencedor j*, que produz a menor distancia dj.
Também ocorre a atualizacdo dos pesos que visa diminuir a distancia de j*e
de seus vizinhos em relacdo a vi(t):

weight, (t +1) = weight.(t) +n(t)v,(t) — weight,(t) 3)
onde n é um coeficiente de ajuste de erro entre 0 e 1 que diminui ao longo do

tempo. Apds essas atualizagdes, os nds na vizinhanga de j* estardao mais
similares ao vetor de entradas v;(t).

¢ Rotular regioes no mapa: Apds a etapa de treinamento, a cada saida atribui-
se 0 maior peso como um termo de valoragao, conhecido como “termo de
vitoria” (winning term). Todos os nos da vizinhanga com o mesmo termo séo
agrupados em clusters, representando regides conceitualmente proximas.
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O SOM foi selecionado em razdo de ndo demandar conhecimento
prévio para sua execucao e tampouco requerer a intervengao de profissionais,
uma vez que se trata de aprendizado ndo supervisionado. Porém, o principal
motivo de sua escolha recaiu pela sua especialidade na formacéao de clusters, ou
agrupamento, principal objetivo deste estudo.

5 - Analise de Clusters

Analise de Clusters € uma funcgao util na mineracdo de dados para
descobrir grupos e identificar distribuicbes e padrdes de dados. Pode ser
entendido como um determinado conjunto de dados em grupos (Cluster), de tal
forma que os elementos contidos em um cluster sdao semelhantes entre si e
diferentes dos elementos de outros clusters (Guha et al., 1998).

Para Hair et al (1999), é a denominagao ao grupo de técnicas que
propde agrupamento de objetos baseados em caracteristicas préprias. Portanto
classifica objetos, por similaridades aos objetos daquele cluster, respeitando
critérios previamente definidos. Assim, a situacao interna do cluster € homogénea
e a situagao externa ao cluster é heterogénea.

Em termos gerais, o agrupamento pode servir como um pré-requisito
para o processamento de outros algoritmos, tais como a classificagdo, que
posteriormente podem identificar novos clusters.

6 - Proposta de um Método para Classificar as Informagoes
(Confidencialidade)

As regras e critérios para classificar as informagdes foram baseados
na “Ordem Executiva” No. 12.958 — Classificagado das Informagdes de Seguranca
Nacional, do Departamento de Defesa dos Estados Unidos da América, cuja
emissdo foi de responsabilidade do presidente Clinton em abril de 1995
(Department of justice USA; 2005). Também consideraram a abordagem do
National Institute of Standards and Techonology (2000 e 2002) e os padrdes
recomendados pela norma ISO/IEC NBR 17799, que trata especificamente
aspectos de segurancga da informacao.

As informacgdes a serem classificadas devem: Pertencer a propria
entidade ou tenha sido produzida sob sua responsabilidade ou, seja destinada
para sua utilizacdo; Fazer parte ou apresentar relevancia equivalente a uma ou
mais Categorias de Risco.

A classificagdo da informagdo devera atender ao nivel de
confidencialidade requerido por suas caracteristicas e pelo contexto ao qual esta
inserida. Para este estudo, foram criados trés niveis de confidencialidade:

e “Altamente Secreta” sera aplicado a informagdo, cuja divulgacao
desautorizada pode causar danos excepcionalmente graves a seguranga;

e “Secreta” sera aplicado a informacg&o, cuja divulgagdo desautorizada pode
causar danos a seguranca;
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e ‘“Interna” sera aplicado a informagéo, cuja divulgagdo desautorizada pode
causar danos administraveis pelo gerenciamento de risco.

Ha circunstancias que justificam alteragdes sobre a classificagéo
original da informacéo ou sua atribuicdo dos niveis de confidencialidade. Podera
existir uma data ou um evento especifico que determine a re-classificagcdo da
informacéo. Por exemplo, as Demonstragdes Financeiras de uma empresa de
capital aberto, possui o nivel de confidencialidade mais alto até a véspera de sua
publicacao, entretanto, a partir dessa data torna-se uma informacéao publica.

A perspectiva de uma re-classificagao, quanto a Confidencialidade
da informagao, sera indispensavel para a atribuicdo dos pesos destinados ao
treinamento da rede neural, pois elevara o valor do referido peso, devido a
necessidade de optar pelo maior nivel de impacto decorrente da exposi¢cao
indevida daquela informagao.

Categorizagao do Risco

As Categorias de Risco representam as circunstancias em que
dados ou informacgdes estdo sujeitos as ameagas e denota uma perspectiva de
risco, o que compreende a possibilidade de materializacdo e os impactos
motivados pela divulgacao nao autorizada das informagdes. Abrange os impactos
legais, operacionais, financeiros ou de propriedade intelectual.

As Categorias de Risco foram baseadas na Classificagcdo dos
Riscos Operacionais sugeridos pelo Bank International of Settlements, para
elaborar os riscos. decorrentes de falhas de controle no ambiente computacional,
que causam impacto nas atividades de negdcio. O National Institute Standards
and Technology complementou com a descricdo do Risco Técnico, que integra o
risco técnico (infra-estrutura de TI) e do risco de negdcio.

As definigdes das Categorias de Risco, que direcionam a formulagao
deste método, estdo vinculadas aos estudos do gerenciamento de riscos, dos
impactos, ameacas e vulnerabilidades. Assim, a formulagcdo de uma tabela
destinada a auxiliar na definicdo das Categorias de Risco, foi originada pela
integracdo do: Fatores de Risco e Eventos de Perda (Adaptado pelo autor BIS,
2001); Descricao dos Tipos de Eventos de Risco Operacional (Adaptado pelo
autor BIS, 2001); Ameacas humanas: Origem, Motivagao e A¢des (Adaptado do
NIST, 2002) e Vulnerabilidades e Ameacgas (Adaptado do NIST, 2002). Esta
consolidagéo originou a Tabela 2.
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TABELA 2: DEFINICAO DAS CATEGORIAS DE RISCO

Objetivo da Motivacao Fatores de Acoes Categoria de evento Definicio da Categoria
Ameaca Vulnerabilidade
Hacking e Perdas devidas a atos com intengao de
Desafio Engenharia social Fraudes internas defraudar a institui¢@o, violar regulamentos,
Hacker e Cracker Ego Quebra dos sistemas de protecdo de a lei ou politica interna (exclui
Rebelido Intrusdes discriminagdo), que envolvam ao menos uma
Acesso desautorizado aos sistemas parte interna.
Destruigao da informacao Crime computacional . . ~
Divul : 30 ileoal da ¢ Ato frau dulr:: to e Perdas devidas a atos com a intengdo de
Crime inforn%agﬁo & e Pessoas Subomo Fraude externa defraudar a institui¢do, violar regulamentos,
computacional Ganho fﬁl;nanceiro iy lei ou politica interna (exclui discriminagao),
Alteragao ilegal de dados Sistema de intrusdo que sejam cometidos por uma terceira parte.
Bombas terroristas e Perdas devidas a atos inconsistentes com as
Blackmail - - L. condigdes empregaticias. Violagdes de
. Informagdes de guerra Praticas empregaticias e a
. Destrui¢do . . . ~ . acordos sanitarios ou de seguranga
Terrorismo < e Sistemas Ataque aos sistemas de informagao seguranga no ambiente de . .
Explosao Sistemas de falsificacio trabalho trabalhista ou perdas com danos de acidentes
Vinganca ¢ de trabalho ou de agdes de discriminagdo de
qualquer tipo (inclui assédio sexual).
Exploragdo economica
Roubo de informagao
Espionagem Intrusdo a privacidade pessoal e Perdas oriundas de falhas em cumprir

industrial (empresas,

governos etc.)

Acgdes internas
(treinamento
insuficiente,
descontentamento,
maldade,
negligéncia,
desonestidade ou
funcionarios
demissionarios)

Vantagem competitiva e Processos

Espionagem econdmica

Curiosidade

Ego

Inteligéncia

Ganho monetario

Vinganga

Erros nao intencionais e
omissdes (erros de sistemas e
falhas de infra-estrutura)

e Eventos Externos

Engenharia social
Penetrag@o nos sistemas
Acesso ndo autorizado aos sistemas

Assalto ou ataque por funcionarios
Blackmail

Pesquisa sobre a propriedade das
informagoes

Abuse computer

Fraude e roubo

Suborno

Input de informagdes falsas ou
corrompidas

Interceptagao

Codigos maliciosos

Venda de informagdes pessoais
Erros de sistemas

Intrusdo nos sistemas

Sabotagem nos sistemas

Acesso ndo autorizado aos sistemas

Clientes, produtos e praticas
de negdcio

Danos a ativos fisicos
Interrupcao de negbcios e
falhas nos sistemas
Execucdo, entrega e gestdo

de processos

obrigacdes com clientes ou perdas por causa
de desenhos/estruturas de produtos.

e Perdas oriundas de danos a ativos fisicos.

e Perdas devidas a qualquer interrupgdo do
negoécio ou falhas em sistemas

e Perdas oriundas de falha no processamento
de transagdes, ou gestdo de processos, de

relagdes com parceiros comerciais e vendors

Fonte: Adaptado do BIS - sombreado (2001) e NIST (2002)
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Treinamento da Rede Neural Aplicado ao Método

Inicialmente, é necessario contextualizar o objeto da classificagao,
Neste meétodo, corresponde a selecdo das informacdes. Estas devem ser
representativas, quanto aos produtos, processos, atividades e entidades
envolvidas. Posteriormente, sdo definidos os parametros de avaliagao,
representados pelas Categorias de Risco, que podem ser baseadas na Tabela 2.

As informagbdes e as Categorias de Risco serdo correlacionadas,
originando os dados de entrada para o treinamento da rede neural. A Correlagéao
compreende o conhecimento e experiéncia de profissionais que desempenham
atividades vinculadas a seguranga, através do preenchimento de uma planilha
que atendera aos seguintes critérios:

e Cada informagdo sera associada a todas as Categorias de Riscos,
considerando a hipotética divulgag¢ao indevida da informagéo. Para mensurar
0s possiveis impactos;

e Algumas informagdes podem ter alterado o requerimento de seguranga,
quando houver um evento ou prazo pré-estabelecido que assim o determine.
Neste caso sera considerada perspectiva de maior severidade;

e« A representacdo do nivel de impacto, a ser preenchido na planilha de
correlacdo, sera dada pela atribuicdo de valores inteiros, entre zero e dez,
onde o maior valor representa o maior impacto e zero 0 menor impacto;

e O preenchimento pode relacionar cada Informagdo com todas as Categorias
de Risco.

Apds o preenchimento pelos profissionais, os dados serao
consolidados em uma unica versdo através da média aritmética simples. Este
resultado representa os dados de entrada para o treinamento da rede neural.

Para o desenvolvimento da rede SOM, Kohonen (2001) recomenda
a utilizagdo de softwares que tenham sido submetidos a ampla quantidade de
testes para obter maior seguranca dos resultados. Por isso, o software Matlab
versao 6.5, complementado pelo recurso SOM Toolbox for Matlab 6.5, para o pré-
processamento das informagdes, a geracao inicial dos dados, uso de diversas
topologias, na visualizagdo e na analise das propriedades e das informacdes
produzidas (Vesanto et al., 2000).

O produto alcancado pelo processamento obtido visualizou os
agrupamentos das informagdes em grupos, por intermédio do recurso SOM
Toolbox denominado U-Matriz, através da coloracdo das células ou hexagonos
que identifica as distancias Euclidianas Quadraticas, por conseqiéncia 0s grupos.
Também é gerada uma tabela que mostra os hexagonos que possuem mais de
um elemento e sua posi¢ao no plano reticulado.

Posterior a geracédo dos grupos, inicia-se a analise quantitativa, para

proceder a distribuigdo dos grupos gerados em trés niveis de Confidencialidade
dessas informacoes, ou seja, Altamente Secreta, Secreta e Interna.
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A analise numérica considerara, para cada grupo, a meédia dos
pesos atribuidos aos seus componentes (informagdes), onde os grupos com as
maiores médias demandam maior protegao quanto ao sigilo.

Contudo a atribuicdo do nivel “Altamente Secreta” requer ao menos
a pontuagao meédia equivalente a cinco. Embora o valor cinco tenha considerado
a média do intervalo de pesos que foram atribuidos, n&o apresenta
fundamentacao técnica, portanto, esta sujeito a alteragdes evolutivas a medida
que o meétodo seja utilizado.

7 - Estudo de Caso para Informagoes Académicas

O Estudo de Caso visa aplicar o método descrito em universidades,
pois contemplam todas as atribuigbes de cunho administrativo e também as
atividades pedagogicas e de pesquisa cientifica. Além disso, possui
particularidades quanto ao perfil de seu publico, as caracteristicas de risco e dos
impactos sdo diferenciados. Atendem a legislagédo especifica do Ministério da
Educacao e outras normas voltadas a pesquisa cientifica.

Foi preciso levantar as principais rotinas, fluxos da informacéo e
atuagao dos principais agentes (funcionarios, clientes, acionistas, governo etc.)
para identificar as Categorias de Risco e as Informagdes destinadas ao
treinamento da rede neural.

Categorizacao dos Riscos das Universidades

As Categorias de risco abrangem os impactos legais, operacionais,
financeiros ou de propriedade intelectual, e podem referenciar-se na Tabela 2.

As fungdes pedagodgicas e de pesquisa foram obtidas através da
documentagédo dos procedimentos registrados no padrdo ISO 9000, da entidade
de ensino Instituto Paulista de Ensino e Pesquisa. A este trabalho, foi acrescida a
indagacao realizada junto a alguns professores e coordenadores de curso. Assim,
foram criadas 28 Categorias de Risco, apresentadas na Tabela 3.

As questdes de cunho estratégico, de imagem institucional e infra-
estrutura de Tl também compuseram a categorizagédo utilizada, assim como
eventuais ameacas que possam afetar a sociedade.

Selecao das Informagodes das Universidades

Considerou as atividades cotidianas de uma universidade, divididas
em grupos de afinidade e, em cada grupo, relacionou as mais representativas,
que alcancem a maioria dos produtos, processos, atividades e agentes.

Também foi usada a documentagao dos processos no padrao ISO
9000 da entidade de ensino Instituto de Paulista de Ensino e Pesquisa,
complementada com dados da Plataforma Lattes (Plataforma Lattes, 2007). O
resultado deste levantamento deu origem as 35 informacgdes, distribuidas em:
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base cadastral (sombreadas de 1 a 11), pesquisa cientifica, atividades
pedagodgicas (sombreadas 17 a 22), informagdes administrativas e sobre a infra-
estrutura de Tl (sombreadas 33 a 35), retratadas no Tabela 4.

Tabela 3: Categorias de Risco Tabela 4: Informagdes Selecionadas
Categorias de Risco (Coluna) Informacgaoes Selecionadas (Linha - P)
1 Causaria impacto a seguranga ou controle da Universidade 1 Historico e curriculo professores
2 Causaria impacto na especificagdo de dispositivos de seguranga 2 Histérico e curriculo funcionarios
Causaria impacto a propriedade intelectual 3 Lefiibiien & arieuls slnes
3 P prop 4 Perfil ingresso aluno
4 Serve para transgressdo legal 5 Perfil egresso aluno
5 Serve para transgressdo da ordem social 6 Historico de avaliagdes Discentes
6 Serve para transgressao da integridade de pessoas Y H¥St(’)r¥co de avaha?‘jes Docente L.
- - 8 Historico de avaliagdes Curso e disciplinas
7 Serve para transgressio normativa 9 Historico de avaliagdes Infra-estrutura
8 Serve para lesar a instituigdo ou o acionista 10 Historico de avaliagdes Orgaos Fiscalizadores
9 Serve para lesar o aluno 11 Histérico de avaliagdes atividades diversas
10 Serve para lesar os fornecedores 12 Pesquisa de softwares de seguranca
p ) 13 Pesquisa de recursos de criptografia
11  Serve para lesar Orgao regulador/fiscalizador 14 Pesquisa de producdo de energia
12  Causaria impacto operacional ao aluno 15 Pesquisa de desenvolvimento de armas
L . 16  Pesquisa que tabula informag¢des de empresas
Causaria impacto operacional ao professor e o : :
13 o P P ) P o 17 Objetivos Cognitivos da Universidade
14  Causaria impacto operacional ao funcionério 18 Objetivos do curso
15  Causaria impacto operacional a universidade 19 Ementa dos cursos
16  Causaria impacto financeiro para o aluno i‘l) 8uagr0 ge tC)OInpetenCllaS :
. . uadro de bases tecnologicas
17  Causaria impacto financeiro para o professor 22 Quadro de pré-requisitos
18  Causaria impacto financeiro para o funcionério 23 Marketing — Campanhas publicitarias
19  Causaria impacto financeiro para a universidade 24 Marketing — Verba or¢amentaria de publicidade
20 Causaria impacto legal para o aluno 25  Cont — Demonstragdes Contabeis Financeiras
o 26  Cont — Fluxo contabil
21  Causaria impacto legal para o professor 27 Fin - Disponibilidade e movimentagdo recurso
22  Causaria impacto legal para o funcionério 28  Fin — Langamentos financeiros
23  Causaria impacto legal para a administragdo da universidade ;g ?Scai _IPl;mO estrategico glblftarlfg ad
. . L iscal - Informagdes para Orgdos Reguladores
24  Causaria impacto na infra-estrutura de TI da universidade 31 RH — Proventos do corpo diretivo
25  Causaria impacto no plano estratégico da universidade 32 RH — Dados sobre a folha de pagamento
26 Causaria impacto no plano académico de pesquisa 33 S%St- Inf. - Paré.metljos criptograficos
27  Causaria impacto no plano pedagégico - S%St' Inf. - Topologia da - ed? lo.cal
o ) o o 35  Sist. Inf. — Plano de contingéncia
28  Causaria impacto a imagem institucional da universidade

O critério de selecdo contemplou informacdes que podem alterar
sua condicao de confidencialidade, por um evento ou uma data especifica.

Correlagao entre as Categorias de Risco e as Informagodes para o
Treinamento da Rede Neural

Os pesos obtidos na correlagdo traduzem o conhecimento de
profissionais envolvidos nas atividades concernentes a seguranga ou afins, no
ambiente académico. Para alcangar esse objetivo foram acionados quatro
representantes de setores de controle, seguranga, qualidade e coordenacéo de
universidades diferentes.

Estes profissionais preencheram a planilha que representa a

correlagao das Categorias de Risco (colunas) e as Informagdes (linhas), com
valores entre 0 e 10, crescente na razdo do aumento da severidade pela
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hipotética divulgacdo da informacdo. O resultado foi consolidado pela média
aritmética simples, que originou a Tabela 5.

Tabela 5: Correlagao das Categorias de Risco e as Informacgdes

Correlacio para Treinamento da Rede

L\C

AN N AW =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27
55 35 2 3 2 535 3 15 15 15 35 55 15 45 1 45 1 45 1 45 15 45 25 5 6 5
35 15 1,5 5 3 335 3 15 2 35 4 25 4 5 15 3 55 45 15 25 5 45 15 4 15 15
5 2 4 3 2 335 3553555 6 15 15 4 45 35 3 6 6 35 15 71 4 65 55 6
35 35 5 4 1 25 35 3 75 15 15 35 5 15 5 2 15 15 15 35 2 15 3 2 35 5 5
4 2 4 45 1 35 35 355 2 2 6 4 2 45 25 15 15 55 5 15 4 5 15 4 4 5
35 15 55 75 2 25 5 55 65 15 2 7 65 2 65 45 5 15 65 5 45 1 75 15 5 55 5
35 2 55 75 2 25 5 45 35 2 3 55 7 15 85 35 8 15 65 35 7 15 5 15 75 15 71
5 55 5 9 4 25 55555 23565 6 1 9 3 3 345 5 15 15 9 35 65 7 15
4 7 4 4 4 6 65 65 45 45 45 6 45 45 55 35 35 4 45 4 35 35 45 7T 45 35 4
5 4 35 4 45 4 65 6 35 35 5 6 4 35 5 4 4 4 5 35 35 35 45 4 6 5 5
5 2 15 15 2 15 45 25 15 15 1,5 2 25 2 2 1 2 15 25 1 15 1,5 25 1 25 15 25
5 45 335 3 335 525 3 1 15 15 15 2 15 15 15 3 2 2 1 35 5 25 25 15
45 5 3 2 2 25 4 45 2 1 1 15 15 15 2 15 15 15 25 15 2 1 25 4 2 25 15
45 45 3 5 5 55 5 45 25 15 1 25 15 15 2 15 1,5 1,5 25 2 2 1 35 4 3 25 15
55 45 3 55 55 55 45 45 25 1 1 5 5 5 55 15 15 15 55 5 3 1 55 4 4 25 15
5 45 3 55 4 35 55 55 25 2 1 225 25 3 15 15 15 45 5 35 1 55 4 25 25 15
3 015 35 15 15 15 4 45 4 2 15 45 4 2 5 2 15 15 3 115 1 25 2 5 5 85
3 35 5 15 1515 6 3 3 1 1 45 45 1 45 3 3 145 3 3 1 1 1 5 5 85
45 5 5 15 15 15 4 15 3 1 1 555 3 5 4535 135 3 3 1 3 3 5 5 85
3 35 35 35 15 15 415 3 1 145 5 135 3 5 1 5 1 3 1 3 1 5 5 85
45 55 5 2 15 15 35 25 15 15 1 555 5 55 35 15 1 55 1 15 15 2 55 5 5 85
1 1 35 1,5 1 1535 15 1 1 1 7 4 4 415 15 115 1 1 1 15 15 4 35 7
7 7 55 6 45 15 3 4 55 25 2 45 4 55 45 2 15 15 75 35 15 15 65 4 9 35 35
35 45 3 25 25 2 45 7 2 2 3 15 235 6 2 2 2 7 1 1 12535 8 4 35
65 7 15 9 2 2 7 8 15 4 5 1 1 155 15 15 1565 1 1 1 9 2 6 4 4
55 6 1 6 15 15 65 75 15 35 5 15 15 1,5 55 15 15 15 6 1 1 1 6 15 6 35 35
55 6 1 625 3 685 235 5 225 2 6 15 15 15 7 1 1 1 65 15 55 4 35
55 6 1 85 25 3 6 85 15 5 5 2 2 2 615 15 15 5 1 1 1 85 15 55 4 35
5 6 1 75 15 2 6 8 15 45 5 15 15 15 6 15 15 15 65 15 15 1 85 15 8 4 35
5 6 15 8 2 2 75 85 4 5 725 25 25 7 25 25 25 8 25 25 25 9 15 65 45 4
9 6 1 9 55575 9 1 345 1 1 1 6 15 15 15 65 1 1 1 9 15 5 35 35
85 6 1 9 5 5 75 8 2 4 45 15 2 255 1 2 2 6 1 25 25 9 15 5 35 35
8 6 65 55 35 2 5 535 35 15 45 45 5 75 45 2 2 75 25 25 25 5 8 75 35 3
8§ 95 7 35 3 3 45 3 35 35 2 45 65 65 7 45 25 25 75 25 25 25 5 8 65 35 3
§ 95 55 25 2 2 35 45 35 4 3 7 7 7 55 5 25 25 85 2 2 2 45 9 65 4 6

il
B BNV BV e Wi NiEe Mo Mo Mo e

Fonte: O préprio autor

Desenvolvimento do Script em Matlab e Treinamento da Rede Neural

Os valores da Tabela 5 sdo a entrada para o programa de
treinamento da Rede Neural.

Na etapa preliminar ao processamento, a normalizagdo dos dados
seria necessaria para equalizar os valores que retratam os espacgos das variaveis,
com a finalidade de evitar distorcbes no computo da distancia Euclidiana. Em face
da formatacao da planilha de correlagéo (inteiros e limitados ao intervalo de zero
a dez), ndo foi necessario submeté-los a fungdo de normalizacdo do SOM
Toolbox.

O treinamento da rede inicia-se pela determinagcdo do neurdnio
vencedor, através do processo competitivo.

No processo de aprendizado cooperativo os neurbnios de saida

estdo topologicamente proximos, ativam-se reciprocamente para aprender com as
informagdes de entrada (Kohonen, 2001). O neurbénio vencedor no processo
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competitivo determina o centro desta vizinhanga topologica de neurdnios
cooperativos (Haykin, 2001).

O algoritmo para a criagdo do SOM utiliza o modelo de
entrelacamento do vetor hexagonal, pois tem um melhor resultado visual
(Kohonen, 2001) e os seis vizinhos do neurbnio tém a mesma distancia. O
processo de “inicializagao linear” usa os dados da Tabela 5, o que permite
convergir mais rapidamente (Kohonen, 2001; Haykin, 2001). Os mesmos dados
realizaram os processos de Competicdo, Cooperagado e Adaptagdo Sinaptica, e
formagao do SOM (Haykin, 2001).

Visualizagao dos Resultados

Por intermédio do recurso U-Matriz, foram gerados os Labels ou
hexagonos apresentados na Figura 1, onde estdo destacadas, em letras
vermelhas, as Informacgdes Selecionadas identificadas pelos respectivos numeros,
mencionados na Tabela 4, acrescido da letra P. Também apresenta as
respectivas matrizes de intensidades de cores, onde os hexagonos com a menor
distancia Euclidiana estdo representados pela cor azul (concentragéo). Enquanto
que os vermelhos mostram as maiores distancias entre os demais hexagonos em
sua volta (dispersao). A proporg¢ao das Distancias Euclidianas pode ser analisada
pelas cores da barra de escala vertical apresentada na Figura 2. Onde, as
informagdes com as caracteristicas de risco de maior semelhanga, foram
delimitadas em seis grupos.

Estas se destacaram devido a sua maior influéncia para a formacéao
dos clusters, obtidas por intermédio do processamento do Best Matching Unit
(BMU), pois criaram o ponto de atragdo dos neurdnios vencedores, que norteou o
calculo da distancia Euclidiana.

§.28
433
0374
Figura 1: Produto Inicial do Figura 2: Produto Agrupado do
Treinamento Treinamento e Escala
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Note-se que algumas informacgdes nao foram retratadas nas Figuras
1 e 2 devido ao fato de ocuparem o mesmo hexagono de outras informagdes. A
Tabela 6 mostra as faltantes, as compartilhadas e a posicao do hexagono.

Tabela 6: Informagdes Agrupadas no Treinamento

Niumero do Hexagono Informacio Apresentada Informacio Agrupada

1 P26 P27

7 P12 P14

27 P31 P32

52 P18 P20

53 P25 P28

78 P19 P21
110 P34 P35

Fonte: O préprio autor

A primeira coluna da Tabela 6, “Numero do Hexagono”, mostra a
posicdo do hexagono no plano reticulado e auxilia a visualizagdo da distancia
fisica entre as informagdes. A coluna “Informagao Apresentada” relaciona aquelas
mencionadas nas Figuras 1, 2 e 3 e, a ultima coluna mostra as informagdes que
nao foram apresentadas anteriormente, por ocuparem o mesmo hexagono das
informagdes da segunda coluna.

A Figura 3 apresenta os Labels, sem as cores das distancias
Euclidianas, mostra as sobreposigdes (quantidade de informag¢des no Hexagono),
entre os parénteses. A Figura 4 expde todas as posi¢cdes do plano reticulado de
maneira a facilitar a visualizagao e o posicionamento dos hexagonos.
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Estes recursos permitiram agrupar as informagbes, dando
aos clusters representados por letras, conforme a Tabela 7.

Tabela 7: Formacao dos Clusters

Clusters  Ref. Informacio
B 2 Histérico e curriculo funcionarios
B 24 Marketing — Verba orcamentaria de publicidade
C 4 Perfil ingresso aluno
C 11 Historico de avaliacdes atividades diversas
C 17 Objetivos Cognitivos da Universidade
C 18 Objetivos do curso
C 19 Ementa dos cursos
C 20 Quadro de competéncias
C 21 Quadro de bases tecnolégicas
C 22 Quadro de pré-requisitos
D 8 Historico de avaliacdes Curso e disciplinas
D 25 Cont — Demonstracdes contabeis Financeiras
D 26 Cont — Fluxo contabil
D 27 Fin — Disponibilidade e movimentac¢io recurso
D 28 Fin — Lancamentos financeiros
D 29 Fiscal — Plano estratégico tributario
D 30 Fiscal — Informagdes para Orgios Reguladores
D 31 RH - Proventos do corpo diretivo
D 32 RH - Dados sobre a folha de pagamento
E 9 Historico de avaliacdes Infra-estrutura
E 10 Histérico de avaliacdes Orgios Fiscalizadores
E 12 Pesquisa de softwares de seguranca
E 13 Pesquisa de recursos de criptografia
E 14 Pesquisa de producio de energia
E 15 Pesquisa de desenvolvimento de armas
E 16 Pesquisa que tabula informacdes de empresas
F 23 Marketing — Campanhas publicitarias
F 33 Sist. Inf. — Parametros criptograficos
F 34 Sist. Inf. — Topologia da rede local
F 35 Sist. Inf. — Plano de contingéncia

origem

A apuragao do nivel de confidencialidade, entre os seis grupos,
consistiu no calculo das médias aritméticas simples de cada cluster, que
considerou os valores atribuidos as informagdes do cluster (Tabela 5), que indica
a pontuagao relativa aos impactos decorrentes da possivel efetivacdo das
ameacas. Os clusters estdo ordenados decrescentemente, enunciando a
comparagao entre as medias obtidas por cada cluster, quanto ao nivel de
Confidencialidade, no Tabela 8.
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Tabela 8: Niveis de Confidencialidade

Clusters Informacao Média Confidenc.
Marketing — Campanhas publicitarias

Sist. Inf. — Parametros criptograficos

Sist. Inf. — Plano de contingéncia

Sist. Inf. — Topologia da rede local

Cont — Demonstragdes contabeis Financeiras
Cont — Fluxo contabil

Fin — Disponibilidade e movimentag¢ao recurso
Fin — Lancamentos financeiros

Fiscal — Informagdes para Orgios Reguladores 4,94 Altamente Secreta
Fiscal — Plano estratégico tributario

Historico de avaliagdes Curso e disciplinas

RH - Dados sobre a folha de pagamento

RH - Proventos do corpo diretivo

-

N

72 Altamente Secreta

CoooOooOooomT

Historico de avaliacdes Infra-estrutura

Histérico de avaliacdes ()rgﬁos Fiscalizadores

Pesquisa de desenvolvimento de armas

Pesquisa de producdo de energia 3,90 Secreta
Pesquisa de recursos de criptografia

Pesquisa de softwares de seguranca

Pesquisa que tabula informagdes de empresas
Ementa dos cursos

Historico de avaliacdes atividades diversas
Objetivos Cognitivos da Universidade

Objetivos do curso

Perfil ingresso aluno

Quadro de bases tecnologicas

Quadro de competéncias

Quadro de pré-requisitos

Historico e curriculo funcionarios

Marketing — Verba orcamentiria de publicidade

3,65 Interna

=E-=-NoloNoNoNoNoNolNolclclclolololc!

3,63 Interna

Este resultado retrata o produto obtido pelo processamento da Rede
Neural SOM de Kohonen, adicionado aos calculos da média apresentados no
método proposto neste estudo. A definicdo pelos niveis de “Altamente Secreta”
para os clusters F e D se deve a condicdo de ambos apresentarem pontuagao
préxima ao valor cinco, conforme proposto anteriormente.

8 - Conclusao sobre os Resultados alcangados no Estudo de Caso

O propésito deste trabalho foi descobrir os grupos que mantenham
similaridade dos seus elementos por intermédio de um padrao voltado as suas
caracteristicas de risco. O processamento da Rede Neural de Inteligéncia Artificial
realizou a tarefa de identificar os grupos que possuem a mesma natureza. Esta
similaridade foi norteada pelas Categorias de Risco aplicadas para as
informagdes tratadas no ambito das universidades. Logo, esta meta inicial foi
cumprida.

Contudo, a anadlise do desenvolvimento, da implementacdo e dos
resultados obtidos no Estudo de Caso nos permite a formulacdo de algumas
consideragdes que visam a evolugao deste método.

As informagdes destinadas ao treinamento da Rede Neural, quando

formuladas estavam distribuidas inicialmente em: base cadastral, pesquisa
cientifica, atividades pedagdgicas, administrativas e de infra-estrutura de TI. Esta
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distribuicdo envolveu naturalmente um nivel de similaridade entre os elementos,
uma vez que ha poucos hexagonos de coloragao vermelha escura, que expdem
as maiores distancias Euclidianas. A seguir, estdo apresentadas as similaridades
observadas em cada grupo gerado apos o treinamento da rede:

: composto somente por informacdes da base cadastral;

: duas informacgdes e grupos diferentes;

: maioria dos elementos faz parte das atividades pedagodgicas;

: maior parte das informacdes pertence as fungdes administrativas;
: maioria dos dados esta relacionada a pesquisa cientifica; e

: predominancia das informacgdes € de infra-estrutura de TI.

Mmoo w>

Os grupos formados ratificam a pré-existente similaridade parcial
entre os seus elementos, embora esta ndo tenha sido prevista na selegao das
informacgdes para o treinamento da rede. Embora se apresente em menor escala,
se observa a mescla de informagdes originadas em atividades diferentes, nos
novos grupos formados.

O resultado também abrangeu os riscos decorrentes de todas as
atividades desempenhadas pelas universidades, o que envolve a administragao,
pedagogia e pesquisa cientifica. Estes riscos compreendem as propriedades,
caracteristicas e requerimentos legais inerentes aos processos das universidades,
as quais devem ser refletidas na correlagao entre as Informagdes e as Categorias
de Risco. O produto dessa correlagéo € preponderante para formag¢ao dos grupos
ou clusters e também para a determinacao dos niveis de Confidencialidade.

Por essa razdo, a formulacdo da correlagdo necessita de amplo
conhecimento, pelos responsaveis de sua confecgao, das diretrizes estratégicas,
processos e atividades de uma universidade, acrescidos de vivéncia e percepg¢ao
das ameacas existentes e aquelas que possam se materializar e, principalmente
dos possiveis impactos as entidades que se relacionam com o ambiente
académico. Embora os impactos possam originar-se na infra-estrutura
computacional ou nos sistemas de informacédo, serdo contabilizados ou
sensibilizarao as atividades operacionais, financeiras, administrativas etc.

No desenvolvimento do Estudo de Caso, se verificou a necessidade
de ampliar as explicagbes e as discussdes junto as pessoas entrevistadas, de
forma a auxiliar a visao de risco e impacto a cada correlagao realizada. Portanto,
0 sucesso da aplicacdo do método descrito neste trabalho mantém dependéncia
direta da capacitacdo e conhecimento dos profissionais que constroem a
correlacao.

Outro fator relevante na formulacdo dos pesos na correlagao é a
possibilidade de alterar a condicdo de sigilo em face da ocorréncia de um
determinado evento ou datas pré-estabelecidas. Esta circunstancia foi sugerida
aos profissionais pesquisados, pois prevaleceu, quando identificada, a demanda
de sigilo de maior nivel.
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O Estudo de Caso demonstrou que a aplicagdo do método
apresentado € factivel através dos Mapas Auto-Organizaveis de Kohonen, com a
adequada e assertiva categorizagado dos riscos. Os resultados alcangados pelo
treinamento da Rede Neural se mostraram compativeis nos grupos que foram
gerados.

O produto da classificacdo das informacdes concernentes ao nivel
de Confidencialidade observados neste caso pratico leva a conclusdo que sua
aplicacdo pode estender-se a outros segmentos, na industria de base, no
segmento financeiro, no comércio, organizagées nao governamentais, governos
etc. Dessa maneira atingindo aos objetivos de apresentar um método para
classificagdo das informagdes que seja baseado no conhecimento e experiéncia
acumulada de profissionais, seja uniforme, sistematico e assertivo.

O emprego deste método traz como beneficio a condicdo de
aprimoramento do dimensionamento dos investimentos em seguranga e,
principalmente, prover os mecanismos de protegdo que sejam mais apropriados
as caracteristicas de cada informacao, obtendo maior efetividade na mitigagcéo
dos riscos dos sistemas de informacao e da infra-estrutura computacional.

9 - Trabalhos Futuros

No cenario em que o0s processos de negocio nao conseguem
acompanhar a velocidade de inovagéo tecnoldgica, quanto a sua aplicabilidade, a
prépria tecnologia propicia condigdes que além dos beneficios esperados,
também serve de insumo para ameacas e ataques inusitados.

As organizagbes se preparam com investimentos macicos e
crescentes para prover maior protecdo para seus ativos, por intermédio de
recursos técnicos e metodologicos de seguranga, contudo, de eficacia e eficiéncia
questionaveis em razao de nao haver instrumentos para medig¢ao.

O método de classificagao implementado pelo SOM de Kohonen
atende a primeira etapa de um processo de seguranga porque separa as
informacdes relevantes, que requerem maior protecdo, daquelas que possuem
caracteristicas que ndo demandam a preservacao de sigilo. Portanto, doravante
surge a perspectiva de explorar as novas etapas de implementagdo de
seguranga, o que representa um conjunto de trabalhos que abrangem:

e Desenvolver um método, derivado deste apresentado, que trate
simultaneamente todos os objetivos de seguranga (confidencialidade,
disponibilidade e integridade) de aplicagdo integrada e maior alcance na
mitigag&o dos riscos;

e Em complemento a implementacédo deste modelo, sugere-se desenvolver e
implantar novos modelos que possam ser Integrados a este primeiro,
destinados a direcionar os equipamentos e recursos de seguranga a medida
do nivel de classificacdo das informagdes. De forma que as informacdes
definidas como “Altamente Secreta” recebam indicagdes de uma gama de
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dispositivos de segurangca mais adequados a sua condi¢do, assim como nos
outros dois niveis de confidencialidade;

« Em face da importancia da fase de categorizagédo dos riscos, seria necessario
e util o desenvolvimento de método ou mecanismos que auxiliem identificagao
e quantificacdo na composigao dos riscos.
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