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ITIL 4-BASED INFRASTRUCTURE MANAGEMENT AS AN AUXILIARY
PRACTICE IN THE IT MANAGEMENT PROCESS OF MUNICIPAL
GOVERNMENTS

ABSTRACT

This article discusses Infrastructure Management based on the technical practices of the
ITIL 4 Framework, seeking to provide a clearer definition of concepts about what
infrastructure, assets, and configuration items are, as well as monitoring, and making a
suggestion for classifying the involved components by observing the direct impact on the
delivery of each of their services and the prioritization of investments necessary for good
management. A process flow is proposed for the implementation of this practice in
municipal governments.

Keywords: IT Infrastructure Management, ITIL 4 Framework, Best Practices,
Configuration Items

O GERENCIAMENTO DE INFRAESTRUTURA BASEADO EM ITIL 4 COMO
PRATICA AUXILIAR NO PROCESSO DE GESTAO DE T.I. DE PREFEITURAS
MUNICIPAIS

RESUMO

Este artigo trata sobre a Gestdo de Infraestrutura baseado nas préticas técnicas do
Framework ITIL 4, procurando realizar uma definicdo mais clara de conceitos sobre o que
é infraestrutura, ativos e itens de configuracdo bem como do monitoramento e realizando
sugestdo de classificacdo dos componentes envolvidos pela observacdo do impacto direto
na entrega do servico de cada um deles e a priorizagcdo dos investimentos necessarios para
uma boa gestdo. E proposto um fluxo do processo para implantacdo desta pratica em
governos municipais.

Palavras-chave:Gestdo da Infraestrutura de TI, Framework ITIL 4, Melhores Préticas, ltens
de Configuracgéo
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1. INTRODUCAO

A crescente evolucdo tecnoldgica trouxe uma presenca cada vez maior de
dispositivos conectados com uma oferta sem fim de aplicacdes, entregando comodidade e
conveniéncia em servigos, vendas, comunicagdo, e 0s mais variados setores de negocios. A
administracdo puablica ndo ficou de fora desse processo de digitalizacdo, no Brasil os
projetos de governo eletrbnico vém sendo implantados desde a década de
2000(Przeybilovicz et al., 2018).

De acordo com a pesquisa TIC Governo Eletronico (CGI.BR, 2022) em relagéo a
administracdo publica municipal este crescimento também é notorio.No ano de 2021 quase
a totalidade das prefeituras do Brasil (94%) possuiam acesso a Internet por fibra Optica,
sendo a proporcao anterior de 73% em 2019. Outro dado de referéncia é que praticamente
todos os servigos digitais investigados pela pesquisa obtiveram aumento, a exemplo o
servico fiscal de nota eletrdnica em 78% versus os 41% em 2015. Em relacdo a
infraestrutura e gestdo de TI, com a presenca de um setor ou departamento especifico para
area, o indice foi de 42% em 2019 para 46% em 2021, quanto maior o porte populacional
do municipio, maior a presenca desse tipo de estrutura, ultrapassando 90% das prefeituras
com mais de 100 mil habitantes.

Do ponto de vista da administracdo publica a presenca digital possibilita reducédo da
burocracia, promove a transparéncia e a acessibilidade, além estar disponivel aonde quer
que o cidaddo esteja, a capacidade de realizar servicos através do governo eletrénico
economiza tempo e permite uma maior participacdo cidadd. Com a adocao da tecnologia
da informagdo e da Internet a promocdo do governo eletrénico produziu estimulos
econémicos, sociais e politicos que possibilitaram a conexdo dos cidaddos com todos 0s
niveis de governo (Santana et al., 2022).

Com o aumento constante da oferta destes servigcos digitais, a demanda por
equipamentos de rede, canais de conectividade, servidores, armazenamento, softwares
especificos e outros elementos necessarios que possibilitam a operacdo do governo digital
também cresceu. Entretanto prover o acesso aos dados e servigos nem sempre é uma tarefa
facil para a Administragdo Publica, muitas vezes o crescimento desordenado, a morosidade
e complexidade para aquisicdo de equipamentos e servicos e até mesmo a falta de um
plano claro de gestdo tem um impacto negativo no desempenho destas atividades(Aradjo,
Antonio, 2020). E neste contexto que se torna imprescindivel uma sélida gestdo de
infraestrutura de TI.

Segundo o Guia de Elaboracdo do PDTI do SISP(Brasil, 2021) a busca por uma
Administracdo Publica mais eficiente na gestdo de recursos e na entrega de servicos de
maior qualidade requer a realizacdo de planejamento de TI consistente, que possua como
norte a melhoria continua da performance organizacional. Portanto, a adogdo de
ferramentas de governanca de T se torna fundamental.

Este artigo tem como objetivo apresentar uma proposta de um modelo de processo
para Gerenciamento de Infraestrutura de TI, destinado as administragfes publicas de
municipios de médio porte, baseado nas melhores praticas do framework ITIL 4. Através
de um fluxo o modelo proposto orienta e indica agdes que possibilitem uma melhor
compreensdo da infraestrutura existente, a coleta de informacfes sobre os itens de
configuracdes presentes e a classificacdo deles em relagdo a oferta de valor publico, além
de abordar a priorizacdo de investimentos. A etapa final sugere a partir desses dados a
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elaboracdo de um plano de melhoria de infraestrutura a ser apresentado ao comité gestor de
TI.

2. FUNDAMENTACAO TEORICA

A presente revisdo de literatura aborda os principais conceitos utilizados neste
artigo e busca embasar as acOes realizadas no fluxo proposto, em especial pelas melhores
préticas oriundas do ITIL 4.

21. UM OLHAR SOBRE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO

Quando recorremos ao dicionario em busca do termo “infraestrutura” encontramos
definicBes relacionadas ao urbanismo e servigos publicos que sdo essenciais para
populacdo, como rede de esgotos, abastecimento de agua, energia elétrica, ruas, galerias
pluviais, etc., e também a termos relacionados ao suporte, base de uma edificacdo e
relativos a sua manutencdo e funcionamento, por vezes “suporte, geralmente
invisivel”’(Houaiss, 2015).

Ao correlacionar o termo “infraestrutura” com a Tecnologia da Informagdo (TI)
torna-se evidente que a infraestrutura desempenha um papel fundamental para o
funcionamento da TI, mesmo que muitas vezes esta ndo esteja totalmente aparente aos
usuarios. De fato, a infraestrutura de TI estd presente em organiza¢des desde 0 momento
em que iniciam as suas operacdes e comecam a utilizar softwares, sejam aplicativos de
escritorio ou sistemas de gestdo e producao. Atualmente, até simples necessidade de acesso
a Internet ja demanda a criacdo de uma infraestrutura adequada.

Conforme (Cappellozza et al., 2013; Prospero Sanchez et al., n.d.) estudos definem
de forma semelhante infraestrutura de T1 como sendo 0s recursos tecnoldgicos essenciais
de processamento e armazenamento de informacdes (hardware e software) além de
dispositivos de conectividade e rede, desta forma podemos afirmar que Infraestrutura de TI
esta relacionada aos equipamentos e recursos necessarios para entrega da informacdo de
negdcios, ou seja, sdo 0s recursos fisicos ou virtuais que suportam a entrega dos servigos
de TI (Hertvik, 2020).

Ainda de acordo com (Hertvik, 2020) é possivel comparar infraestrutura com uma
estrada: “(...) Infraestrutura entrega a saida de informagdes de aplicativos de negdcios,
assim como uma estrada entrega produtos carregados em caminhdes. Infraestrutura fornece
mecanismo de entrega para informacgdes do negdcio(...)”. Em linhas gerais infraestrutura ¢é
0 que permite a entrega do valor do negdcio.

Seguindo a analogia da estrada: as aplicacdes carregam informacdes e requisicoes
nos veiculos, estes trafegam pela estrada da infraestrutura, apds sua carga ser entregue ela é
processada, caso haja necessidade de respostas ou outras a¢des 0s veiculos novamente sao
carregados e utilizam a estrada para uma nova jornada. Assim como na estrada a
infraestrutura ndo realiza a carga sozinha dos veiculos, ela apenas regula a entrega e a
forma como sdo feitas as viagens para os destinos finais. Como exemplo, podemos
relacionar o0s seguintes itens como componentes de infraestrutura:

e Fornecimento de energia: nobreaks, paineis de distribuicao, geradores;
e Telecomunicagdes: cabeamento metalico e Optico e seus componentes, redes sem
fio, enlaces de radio;
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e Ativos de rede: switches, roteadores, ONU’s, OLT’s, bridges, access points, radios;

e Ativos de seguranca de rede: firewall’s, antispam, controladores de access point,
VPN, cameras de monitoramento, sensores;

e Servidores e armazenamento: servidores fisicos e servidores virtuais, unidades de
armazenamento e storage;

e Componentes de Servico: firmware, sistemas operacionais, configuracdes e
atualizaces, politicas para provisionamento para usuarios, softwares de
gerenciamento de infraestrutura;

e Salas de Equipamentos de Redes, Data Centers;

e Infraestrutura de Computagdo em nuvem.
Conforme cita (Hertvik, 2020) em contrapartida € possivel listar itens que nédo
fazem parte da infraestrutura de TI, a saber:

~

e Desenvolvimento de aplicativos que geralmente sdo suportados por
desenvolvedores ou DevOps ou Agile.

e Anadlise e geracdo de relatorios de banco de dados, incluindo Business Intelligence
e Big Data;

e Dispositivos do usuario, como computadores, laptops, terminaisservices, scanners,
tablets, telefones, etc. Tais itens geralmente s&o gerenciados por um
servicedesk/help desk.

e Pessoas, processos e documentacdo ndo séo tradicionalmente considerados parte da
infraestrutura de TI, embora possam desempenhar um papel significativo no
gerenciamento dessa infraestrutura.

2.2. ATIVOS DE TI, INVENTARIO E ITENS DE CONFIGURACAO

Grande parte da infraestrutura de T1 é construida por ativos e suas conexdes, porém
algumas etapas sdo necessarias até que um novo recurso adquirido pela administracdo
publica entre em operacdo e possa ser devidamente catalogado, gerenciado até se tornar
efetivamente do todo. Segundo a definicdo de (Axelos, 2019), o termo Ativo de TI se
refere a qualquer componente de valor financeiro capaz de contribuir para a entrega de um
produto ou servigo de TI, enquanto um item de configuracdo (IC) é qualquer componente
que requer gerenciamento para fornecer um servico de TI.

Quando um ativo de TI se torna um item de configuracdo (IC) ele pode ser
gerenciado e pode fazer parte integrante da infraestrutura. Podemos tomar como exemplo
um processo de aquisicdo de servidores de acordo com critérios da administracdo publica,
percorre-se 0s alguns passos até que um ativo de TI entre em sua operacdo inicial,
tornando-se IC:

a) Ap6s o projeto devidamente autorizado, orcamentos realizados, dotagdo
orcamentaria disponivel, estudo técnico preliminar elaborado, termo de referéncia
elaborado, modalidade de aquisicdo definida, os trdmites do processo licitatério
iniciados, publicacdo do edital, certame realizado, finalizagdo de prazos recursais,
resultado homologado, contratos firmados; ha entdo a entrega dos itens solicitados,
conferéncia e aceite do item para posterior pagamento — tais etapas sdo descritas
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com detalnes na Lei de Licitacbes e Contratos Administrativos. (Lei n°
14.133/2021);

b) Os itens aceitos que foram entregues ficam em stand by ¢ se tornam “ativos” pois
possuem valor financeiro para organizacédo, fardo parte do gerenciamento de ativos
de TI, e a partir disso sdo relacionados em um inventario;

c) O processo de configuragdo e ativacdo deve ser planejado e pré-determinado, e
definir seus atributos, como exemplo: local de instalacdo, responsavel ou dono do
ativo, identificacdo do ativo, formas de acesso, VLANS, IP, nome DNS, entre
outros;

d) A partir do momento que o ativo estd devidamente catalogado e recebe atributos
que permitem sua gestdo e pode entrar em operagdo, passa a ser um ltem de

Configuracdo (1C).

Figura 1: Relacéo entre Ativos de TI, IC e a Infraestrutura: Fonte: Os autores.

2.3. ITIL - INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY

A origem do framework ITIL se da no final da década de 80 pela Agéncia Central
de Informatica e Telecomunicagdes (CCTA), posteriormente renomeada como Escritério
de Governo de Comércio (OGC) que foi designada para desenvolver um framework para o
uso eficiente e financeiramente responsavel da utilizacdo dos recursos de Tl em um
ambiente governamental (Ahriz et al., 2021).

A ITIL é composta por um conjunto das melhores préaticas para a definicGes dos
processos necessarios ao funcionamento de uma area de Tl , com o foco no
alinhamento entre Tl e as demais areas do negdcio visando geracdo de valor para a
organizacdo. (Magalhdes et al., 2007)Segundo (Fernandes et al., 2014) “Devido a sua
abrangéncia e profundidade, a ITIL tem se firmado continuamente como um padréo
mundial de fato para as melhores praticas para o gerenciamento de servigos de TL.”

Em 2007 a versdo 3 do framework ITIL foi disponibilizada, sendo atualizada em
2011 e apresentava um framework para o ciclo de vida do gerenciamento dos servicos de
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Tl e destaca os resultados que devem ser alcancados para implementar e gerenciar com
sucesso 0s servigos de TI. (Kaiser, 2021). J& em 2019 foi liberada a versdao 4 que
remodelou grande parte das praticas estabelecidas buscando maior foco na experiéncia do
cliente, valor nos fluxos e transformacédo digital, permitindo a adocdo de metodologias
ageis como Lean, Agile e DevOps. (Axelos, 2019)

2.4. AS PRATICAS DE GERENCIAMENTO E GERENCIAMENTO TECNICO
DO ITIL 4

Conforme descrito em (Axelos, 2019), pratica de gerenciamento € um conjunto de
recursos organizacionais projetados para realizar um trabalho ou atingir um objetivo, de tal
forma que fornecem ligacédo entre atividades técnicas e atividades relacionadas ao fluxo de
trabalho (Kaiser, 2021). A origem das praticas sdo as seguintes:

e Préticas gerais de gerenciamento foram adotadas e adaptadas para 0 gerenciamento
de servigos a partir de gerenciamento de negdcios em geral;

e Préaticas de gerenciamento de servicos foram desenvolvidas nas inddstrias de
gerenciamento de servigos e ITSM - Gerenciamento de Servicos de Tecnologia da
Informacéo;

e As praticas de gerenciamento técnico foram adaptadas de dominios de
gerenciamento de tecnologia para fins de gerenciamento de servigos, expandindo
ou deslocando seu foco de solugdes tecnoldgicas para servigos de TI.

2.5. GERENCIAMENTO E CONFIGURACAO DE SERVICO

De acordo com (Axelos, 2019)a pratica de gerenciamento de configuracdo de
servigco tem como propasito assegurar que informac@es sobre a configuracao dos servicos e
os ICssejam exatas e confiaveis e que estejam disponiveis assim que solicitadas, incluindo
dados sobre como os ICs estdo configurados e inter-relacionados.

Assim fica a cargo desse processo coletar e gerenciar dados sobre os ICs
disponiveis na infraestrutura, normalmente incluindo hardware, software, redes, prédios,
documentacdo, pessoas, fornecedores relacionados e servicos, assim € possivel que a
organizacdo consiga correlacionar o funcionamento e interdependéncia entre eles. Esta
relacdo entre os ICs e suas contribuigdes com servicos e suas formas de interacGes e
dependéncias permitem estabelecer aonde esta a cria¢do de valor para clientes e usuarios.

2.6. A GESTAO DE MUDANCAS

E descrito por (Axelos, 2019)como objetivo da pratica de controle de mudancas
assegurar o maximo de mudangas bem-sucedidas em servigos e produtos, realizando
avaliacdo e controle de risco adequados, encaminhando as mudangas solicitadas a serem
executadas com devido gerenciamento de cronograma. O controle de mudancgas tem o
escopo determinado por cada organizacgdo, entretanto essa amplitude fica dentro das
proprias definigcdes de IC, visto que engloba toda a infraestrutura de TI ou “qualquer outra
coisa que possa afetar direta ou indiretamente um produto e servigo”.

E através do controle de mudangas que serdo autorizadas e categorizadas e terdo os
riscos avaliados para implementacdo de solicitacfes de servi¢co, mas tambeém podem ser
através de mudancgas operacionais, como 0 caso da necessidade da resolucdo de um
incidente ou implementar um patch de seguranca, ou seja, uma mudanca de emergéncia. O
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controle de mudancas também realiza a comunica¢do ampla com as partes interessadas de
forma garantir que estas estejam totalmente preparadas antes que a mudanca seja
implementada.

2.7. GERENCIAMENTO DE INFRAESTRUTURA E PLATAFORMA

A pratica de Gerenciamento de Infraestrutura e Plataforma esta enquadrada dentro
das préticas de gerenciamento técnico do ITIL 4. De acordo com (Axelos, 2019) o objetivo
da pratica de gerenciamento de infraestrutura e plataforma é supervisionar a infraestrutura
e as plataformas usadas por uma organizacdo. Quando realizada de forma adequada, essa
pratica possibilita o monitoramento das solu¢Ges de tecnologia disponiveis para a
organizacéo, incluindo a tecnologia de prestadores de servigos externos.

A (Axelos, 2019) menciona ainda que a infraestrutura de TI pode ser gerenciada
pela propria organizacdo ou através de fornecedor externo como servigos dedicados,
compartilhados ou em nuvem. A pratica de gerenciamento de infraestrutura e plataforma
inclui o fornecimento de tecnologia necesséria para apoiar atividades que criam valor para
a organizacao e para seus stakeholders. Ainda conforme (Axelos, 2019) o gerenciamento
de infraestrutura e plataforma contribui para a cadeia de valor e servicos (exceto
engajamento) de toda organizacdo no que se refere a:

e Planejar: fornecendo informacdes sobre as oportunidades e restricbes tecnoldgicas
no planejamento estratégico e tatico;

e Melhorar: fornecendo informacdes sobre oportunidades tecnoldgicas que podem
apoiar a melhoria continua, e a limitacdo das tecnologias em uso;

e Obter/Construir: desempenhando um papel critico nesta atividade, pois fornece
informacgdes necessarias sobre 0s componentes a serem obtidos;

e Entregar e Apoiar: a nivel operacional apoia a manutencdo continua dos servicos de
infraestrutura, incluindo qualquer execucdo do gerenciamento de atualizaces,
copias de seguranca, etc.

2.8. O MONITORAMENTO DA INFRAESTRUTURA

O monitoramento da infraestrutura fornece os dados necessarios para entender o
status da infraestrutura e a capacidade de quantificar o progresso em dire¢do dos objetivos
da organizacdo. Em uma visdo simplista 0 monitoramento de infraestrutura é a coleta e
revisao continua de dados significativos sobre a infraestrutura, de maneira que o processo
de monitoramento possibilita o gerenciamento da infraestrutura. (Roush, 2017)

Dessa forma, de acordo com (Roush, 2017) os dados obtidos pelo monitoramento
proporcionam ao gestor da infraestrutura a capacidade de gerir outros processos, tais como
a gestdo da capacidade, a disponibilidade, a gestdo do nivel de servigo, a seguranca, dentre
outros. No municipio base desse estudo, 0 monitoramento de infraestrutura € realizado por
ferramentas ja implantadas ou através de recursos de analise proporcionados pelo software
proprietario VMWareHypervisor, e o software livre Zabbix, AdisconLogAnalyser além do
software GLPI (Junior et al., 2021).

2.9. METRICAS PARA CLASSIFICACAO DE ITENS DE INFRAESTRUTURA
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E possivel utilizar a classificagdo dos itens de infraestrutura com uma métrica
relativa a “entrega de valor para organiza¢do”, ou de como cada item esta posicionado para
entrega de resultados as partes interessadas, essa sugestdo tem como objetivo orientar o
gestor em uma futura necessidade de investimentos.

Conforme (Roush, 2018) tal classificacdo € acdo vital para iniciar o planejamento
da infraestrutura garantir a compreensdo do que a organizacdo estd buscando realizar,
talvez uma busca mais detalhada do que apenas compreender a declaracdo de missio. E
necessario ser capaz de mapear 0s componentes e sistemas da infraestrutura para alcangar
os resultados desejados pela organizacdo, desta forma podemos classificar os itens como
“componente primario” e ‘“componente secundario”, sendo o “componente primario”
aquele que é o diretamente responsavel por permitir a mudanca na métrica de negocios, e
como “componente secundario” pode-se considerar os itens de infraestrutura dos quais 0s
primarios dependem.

Como exemplo da classificagdo podemos citar a analise em relacdo ao Portal
Online de uma prefeitura, rodando em um WebServer, permite entregar diretamente ao
municipe informacOes sobre a cidade, acesso a servicos, diério oficial e até mesmo realizar
consultas relativas a tributos e taxas, posicionando o como “componente primario”, este
WebServer depende de instalacfes da rede e de equipamentos do datacenter, assim estes
itens sdo considerados componentes secundarios.

2.10. MATRIZ DE PRIORIZACAO DE GUT (GRAVIDADE X URGENCIA X
TENDENCIA)

De acordo com (Cevada et al., 2021)(Paiva et al., 2021) a Matriz de Priorizacéo
GUT ou a Matriz GUT foi proposta por Charles H. Kepner e Benjamin B. Tregoe, em
1981 e trata-se de uma ferramenta de qualidade que auxilia na hierarquia dos problemas
encontrados, analisando o impacto de cada um deles através da gravidade, da urgéncia e a
tendéncia de agravamento dos mesmos. Para cada aspecto analisado, deve-se atribuir uma
pontuagdo de 1 a 5 de acordo com a demanda descrita em uma tabela criada previamente,
apos determinada a pontuacéo para cada eixo obtém-se o total com a multiplicacdo destes.

A Matriz GUT também faz parte de um dos itens de recomendacdo para priorizagao
das necessidades no Plano Diretor de Tecnologia de Informacéo (Brasil, 2021)(Paiva et al.,
2021) define como uma ferramenta para solucdo de problemas aonde os critérios de
priorizacdo observavam a gravidade ou impacto que as necessidades produzem quando séo
atendidas ou ndo, além de considerar a urgéncia no atendimento e a tendéncia de
agravamento do problema ou de perda da oportunidade enquanto a necessidade ndo for
atendida.

Tabela 1. Matriz GUT para priorizacdo de acdes — Baseado em (Paiva et al., 2021)

PESO GRAVIDADE (G) URGENCIA (U) TENDENCIA (T)

E necessaria uma ag3o imediata /
Exigéncia legal de prazos inferior a 3 Interrompe a Prestagdo de Servicos
meses

Ponto de Falha / Riscos de Seguranga /
Solugdo Estratégica

Muito Graves - Impacta nos processos | Com alguma urgéncia / Exigéncia Legal ~ .
P P J & / Exig & Impede a prestagdo de Servigos

e rotinas dos Itens Primarios de 3 a 6 meses
Graves - Impacta os sistemas, . , .
. P L O mais cedo possivel / Tempo para Impede o cumprimento de Prazos para
3 arquitetura de hardware, prejudica " ~ .
L Implementagdo entre 6 e 12 meses Prestagdo de Servigos
Itens Primarios
Pouco Graves, impacta a gestdo e o Pode Esperar um pouco / Templo de

Dificulta a Prestagdo de Servigos

pleno desempenho dos itens Primdrios | Implementagdo entre 12 e 24 meses
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Sem gravidade, impacta em melhorias
pontuais, contribui com ndo N3o tem pressa alguma / Tempo de
conformidades, impacta em servigos Implementagdo Superior a 24 meses
Secundarios

N&o Interfere na Prestagdo de Servigos

3. METODOLOGIA

Com base nas praticas de Gerenciamento de Infraestrutura e Plataforma da ITIL 4,
foi desenvolvido um modelo de processo customizado para administracdo publica. Esse
fluxo foi concebido utilizando a notagdo BPMN, que é um padréo de representacao grafica
de fluxos de processos, e tem como objetivo permitir entendimento rapido por todos
usudrios de negocio. Isso permite, por sua vez, uma comunicacdo eficiente entre analistas
de negadcio e profissionais de TI (Santos, 2013).

A pesquisa foi idealizada buscando a solucdo para a gestdo da infraestrutura de TI
de um municipio de médio porte: com 76 anos de fundacédo, populacdo de 119.000 hab. e
IDH 0,748, onde administracdo publica realiza a oferta aos municipes diversos servi¢os de
forma online e promove a inclusdo digital em diversos locais publicos.

O modelo sugerido, disponivel emhttps://governanca.arapongas.pr.gov.br/gip®, visa
definir acbes que permitam que a organizagdo visualize o status da infraestrutura
disponivel e assegure uma gestdo do conhecimento mais eficaz para o gerenciamento da
infraestrutura de T1, conforme demonstrado na figura 2 e figura 3.

! Fonte: Os Autores (2023). Processo de Gerenciamento de Infraestrutura. Governanca de T1.
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1.3 Gerenciamento

1.3 Gerencamento,

g0

Figura 2: Processo de Gerenciamento de Infraestrutura (parte 1/2). Fonte: Os autores.
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Considerar se Consultorias Técnicas Externas,
Operadoras, Computacio em Muvem ..

aumentariam desempenhe ? Diminuiria Custos?

Flano de
Melhoria da
Infraestrutura

Figura 3. Processo de Gerenciamento de Infraestrutura (parte 2/2). Fonte: Os autores.
3.1. DESCRIQAO DAS ETAPAS DO MODELO

O processo de gerenciamento de infraestrutura pode ser dividido em quatro etapas
distintas, conforme demonstrado nas Tabelas, 2,3, 4 e 5:

e Coleta de Dados e Classificacdo(Tabela 2): Nesta etapa sdo coletados os dados de
inventario existentes, verificacbes in loco devem ser realizadas, 0 que permite a
classificacdo de cada IC do local de acordo com base na entrega de valor direto aos
stakeholders. Caso existirem divergéncias entre as informac6es da base de dados e
as obtidas na verificacdo, as informacOes devem ser atualizadas por meio do
processo de Gerenciamento de Configuracdo e Servi¢o. O modelo proposto sugere
a analise da infraestrutura de Tl de maneira granular, examinando cada unidade de
governo que a possua. Isso permite reunir dados e compreender a capacidade do
sistema como um todo;

e Analise Detalhada, Priorizacdo e Alternativas (Tabela 3): A segunda etapa
orienta a realizacdo de anélise detalhada de cada um dos IC’s presentes no local
abordado, identificando seus aspectos de operacdo, capacidade e realizando a busca
de solucdes alternativas de funcionamento, com vistas oferecer melhor desempenho
por menor custo. Outra acdo relevante para o processo é a classificacdo com a
Matriz GUT para determinar as prioridades de acéo para cada IC;
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e Elaborar Relatorio Parcial (Tabela 4): Nesta etapa, ¢ elaborado um relatério
parcial com os dados coletados nos locais verificados, e caso sejam detectados
incidentes que requeiram acgdes de urgéncia ou solugfes imediatas 0 processo de
controle de mudancas é acionado através de requisi¢cbes. O resultado do
atendimento do controle de mudangas é atualizado no relatério parcial, seja

alertando e priorizando as a¢des ndo atendidas ou retirando do foco as executadas.

Elaborar Plano de Melhoria de Infraestrutura (Tabela 5): A partir do relatério
parcial atualizado, sdo levantadas as oportunidades de eficiéncia e mudanca
possiveis. De posse destes dados e das politicas de Tl em vigor ¢ elaborado o Plano
de Melhoria da Infraestrutura e posteriormente encaminhado ao Comité Gestor de

TI.

Tabela 2. Fluxo Proposto: Coleta de Dados e Classificacdo. Fonte: Os autores

1.1 Analisar Dados Gerenciais da Infraestrutura de T.l. para cada local

Objetivo:  Reunir  dados  pré-
existentes dos IC’s que fagcam parte
da infraestrutura do local que sera
analisado, através da coleta do banco
de dados do inventario.

Responsavel: Equipe técnica da

Diretoria de TI.

Entradas: Banco de Dados de
Inventario

Saidas: Relacdo dos IC’s de TI
destinados ao local.

Descricdo das Tarefas:

e O inicio do processo se dd com o levantamento e analise
dos dados pré-existentes da infraestrutura de T.l. que estdo
em operacdo em cada um dos locais da municipalidade:
apesar de muitas vezes 0 monitoramento da infraestrutura ser
realizado com base na visdo geral do todo, realizar a anélise
de forma setorizada poderd contribuir com uma visdo
especifica das condi¢des de T.I. de cada local.

1.2 Levantar dados Complementares

de infraestrutura de cada local

Objetivo:  Verificar se existem
equipamentos em operagdo que nao
estdo listados ou até mesmo ausentes
que estdo listados no local.

Responsavel: Equipe técnica da
Diretoria de TI.

Entradas: Lista com relacdo de IC’s
de Tl do local.

Saidas: Lista atualizada dos IC’s do
local.

Descricéo das Tarefas:

e E possivel que a lista obtida anteriormente ndo corresponda
ao cenario atual: equipamentos movidos sem comunicagéo,
novos equipamentos adicionados por  contingéncia,
equipamentos que seriam temporarios e ficaram
definitivamente alocados no local;

e Devem ser incluidos itens como, cabeamento de rede,
nobreaks, equipamentos de ar condicionado, equipamentos de
radio;

® Se os dados levantados in loco ndo forem compativeis com
as informagdes dos dados do inventario deve-se contatar o
processo “Gerenciamento de Ativos de TI” para atualizagdo
da base de dados.

1.3 Chamada Condicional a Processo — Gerenciamento de Ativo de TI

eventuais
de

Objetivo: Reportar as
inconsisténcias ao  processo
Gerenciamento de Ativos de TI.

Responsavel: Equipe técnica da
Diretoria de TI.
Entradas: Relatério atualizado da

relacdo de Ativos de Tl do local.

Saidas: Nao se aplica.

Descricdo das Tarefas:
e Repassar as inconsisténcias de IC’s existentes ao processo
responsavel pela gestdo de Ativos de TI;

1.4 Coletar dados de Monitoramento

da Infraestrutura

Objetivo: Levantar o Status dos
Ativos/IC’s de todos equipamentos
destinados ao local.

Responsavel: Equipe técnica da

Diretoria de TI.

Descricdo das Tarefas:

e Nesta etapa devem ser coletados os dados de infraestrutura
de cada local e os dados oriundos da base do monitoramento
permitem completar a analise dos componentes envolvidos,
inclusive com os status atuais de desempenho e recursos para
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Entradas:

e Lista atualizada dos Ativos de TI
do local;

e Dados de monitoramento (Zabbix,
AdisconLogAnalyser,
VmwareHypervisor, ou 0s que se
apliquem.);

e Dados oriundos de outros
processos relativos a Incidentes,
Problemas, Disponibilidade;

Saidas: Status de

funcionamento dos IC”s

futura analise.

eColetar dados de Monitoramento de Infraestrutura: Os dados
de monitoramento indicaram o “status” ¢ o “comportamento”
dos IC’s em uma linha de tempo que permita verificar se a
infraestrutura do local estd adequada — o histérico dos
processos relativos a incidentes e problemas e a
disponibilidade da infraestrutura local e podem evidenciar a
necessidade de uma mudanca que devera ser apontada na
elaboracdo do plano de melhoria;

1.5 Classificar os Itens como Componentes Primarios ou Secundarios

Obijetivo: Posicionar o Ativo de TI
com base em sua entrega de valor ao
publico.

Responsavel: técnica da

Diretoria de TI.

Equipe

Entradas:

e Lista atualizada dos Ativos de TI,
com eventuais sinalizacbes do
Monitoramento;

e Politicas de Governanca de TI da
PMA relacionadas a “entrega de
valor”.

Saidas: IC’s classificados
primarios e secundarios.

em

Descricdo das Tarefas:

e Verificar qual é a atual politica de Governanca para a
classificacdo;

® Analisar quais ativos / IC entregam valor diretamente ao
cidaddo/funcionario  posicionando-os em primario ou
secundario de acordo com a entrega de valor publico visando
identificar a importancia do item de Infraestrutura para o
"municipe"

Tabela 3 — Fluxo Proposto: Analise Detalhada, Priorizacdo e Alternativas. Fonte: Os autores

1.6 Para cada item da Infraestrutura
Operagéo

do Local: Analisar a Capacidade Corrente e Status de

Objetivo: Determinar o estado de
operagao para cada do ativo / IC.

Responsavel: Equipe técnica da
Diretoria de TI.

Entradas: ListadosIC’s

Saidas: Lista dos IC's que

demandam upgrade

Descricéo das Tarefas:

e Verificar se o ativo/IC esta atendendo a demanda;

e Analisar qual a expectativa de uso dos recursos nos
préximos 6 a 12 meses;

1.7 Para cada item da Infraestrutura
de Ciclo de Vida

do Local: Analisar Estados de Atualizacdo / Patchs / Fim

Objetivo: Detectar ativos
desatualizados, sistemas com patchs
seguranca pendentes e produtos que
atingiram seu fim de ciclo de vida.

Responsavel: Equipe técnica da
Diretoria de TI.

Entradas: Lista dos IC’s

Saidas: Lista com sinalizagdo de
ativos com ndo conformidade ou
alerta (atualizag&o ou substituicdo).

Descricdo das Tarefas:

e Para cada item da infraestrutura local, verificar a versdo
instalada no ativo e compara-la com a versdo mais recente
disponivel pelo fabricante;

e Verificar se algum ativo estd executando
operacionais sem suporte pelos fabricantes;

e Pesquisar informagdes de suporte do fabricante e datas de
descontinuidade de produtos para identificar produtos
obsoletos.

sistemas

1.8 Para cada item da Infraestrutura

do Local: Analisar Alternativas

Objetivo:  Analisar se  existem
alternativas para substituir o Item que
aumentariam o desempenho com
menor custo.

Responsavel: técnica da

Diretoria de TI.

Equipe

Descricdo das Tarefas:

e Avaliar alternativas de computacdo em nuvem que
poderiam aumentar o desempenho da infraestrutura com
diminuicdo de custos ou otimizacdo de recursos e seguranca;

e Avaliar a contratagdo de consultorias técnicas externas para
solugdo de problemas técnicos;
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Entradas: Lista dos IC’s

Saidas: Lista anterior com as
sugestdes de eficiéncia encontradas.

e Considerar substitui¢do de ativos com alto consumo de
energia para equipamentos que possuam melhor desempenho
€ menor consumo;

e Considerar contrata¢do de terceiros para links de transporte
versus implantacdo e suporte proprios... dentre outros.

1.9 Para cada item da Infraestrutura

do Local : Determinar &rea prioritaria de acdo

Obijetivo: Classificar os IC’s
prioritarios para acdo corretiva ou
investimento de acordo com a Matriz

GUT proposta.
Responsavel: Equipe técnica da
Diretoria de TI.
Entradas:  Lista dos IC’s com

consideracOes anteriores

Saidas: Lista anterior com Matriz

GUT calculada.

Descricado das Tarefas:

e De posse dos dados levantados anteriormente utilizar a
Matriz GUT para avaliar a Gravidade, a Urgéncia e a
Tendéncia em que se encontra cada um dos itens;

o Calcular a pontuagao total de cada ativo;

o Sinalizar itens com prioridade imediata.

Tabela 4 Fluxo Proposto: Elaborar Relatorio Parcial. Fonte: Os autores

2.0 Construir Relatério Parcial

Obijetivo: Com dados obtidos
anteriormente  construir  relatdrio
parcial que informa o status atual da
infraestrutura, status operacional dos
ativos e IC’s bem como o foco em
demandas urgentes em relagdo a
atualizacbes, updates ou incidentes
que devem ser solucionados com alta
prioridade, tais observagdes servirdo
de base para o processo de Gestdo de
Mudancas que iniciard a resolucéo
destes.

Responsavel: Equipe técnica da
Diretoria de TI.

Entradas: Lista obtida
anteriormente e suas consideracdes.
Saidas:  Relatério  Parcial de
Melhorias.

Descricéo das Tarefas:

e Considerar equipamentos com status operacional em falha e
gue possuam contratos de suporte com terceiros em
andamento ou que possuam estoque para substituicdo (item
1.6);

e Considerar a aplicagdo
recomendados (item 1.7);

e Considerar a instalagdo de atualizagcbes de sistemas
operacionais em que o hardware e suas aplicagbes possuam
compatibilidade (item 1.7);

e Considerar os IC’s com pontuagdo mais elevada na Matriz
GUT (item 1.9) e que podem ser solucionados por
manutencdo imediata pela equipe interna ou através de
terceiros com contratos em vigor;

e Determinar quais itens possuem necessidade de execugdo de
reparo imediata/capacidade operacional disponivel para
executa-las.

de patchs de seguranga

2.1 Chamada Condicional a Processo — Gestdo de Mudancas

Objetivo: Chamar o Processo de
Mudanca para realizar manutencgdes
necessarias

Responsavel: Equipe técnica da
Diretoria de TI.
Entradas: Itensprioritarios

doRelatério Parcial de Melhorias

Saidas: Feedback das corregGes
executadas.

Descricdo das Tarefas:
e Repassar os IC’s que possuam incidentes prioritarios ao
Processo de Gestdo de Mudancas.

2.2 Atualizar o Relatério Parcial

Objetivo:  Atualizar o relatério
parcial com novos status dos IC’s
apos manutencdes realizadas

Responsavel: Equipe técnica da
Diretoria de TI.
Entradas: Feedback do Processo

Gestdo de Mudancas.

Saidas: Feedback das
executadas.

correcoes

Descricdo das Tarefas:
e Atualizar o relatério parcial com novos status dos IC’s e
sinalizar as correcdes que ndo puderam ser realizadas.
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Tabela 5 Fluxo Proposto -

ElaborarPlano de Melhoria de Infraestrutura. Fonte:

2.3 Determinar Oportunidades de Eficiéncia

Descricdo das Tarefas:
e Verificar quais ativos/ICs existem para prover servicos que
estdo em desuso ou fim da vida Util e que poderiam ser

descontinuados sem impacto na prestacdo de servicos;
e Listar funcionalidades que ndo sdo mais utilizadas, em um

exemplo toda uma infraestrutura disponivel de WIFI em uma

Objetivo: Listar ativos/Itens de
Configuragdo que possam  ser
desativados/descontinuados.
Responsavel: Equipe técnica da
Diretoria de TI.

Entradas: Relatorio Parcial.

Saidas: Relatério Parcial com
anotacdes das oportunidades de
eficiéncia.

escola da Zona Rural que ndo é mais utilizada por baixa
demanda de alunos, ou equipamentos de Backup que foram
substituidos e operavam como contingéncia e ja ndo sao mais
necessarios, enlaces de radio com postos de salide que foram
remanejados, entre outros.

2.4 Determinar Oportunidades de M

udanca

Obijetivo: Encontrar solugdes em que
mudancas pontuais de configuracdo
ou realocacdo acarretariam em maior
desempenho.

Descricdo das Tarefas:

e Verificar configuragdes de equipamentos, configuragdes de
rede, realocacBes de maquinas virtuais, estudos de novas
rotas, otimizacdo de recursos que possam acarretar maior

Responsavel: técnica da

Diretoria de TI.

Equipe

desempenho com pouco ou nenhum investimento.

Entradas: Relat6rio Parcial.

Saidas: Relatdrio Parcial
com anotagfes das oportunidades de
mudanca.

2.5 Elaborar Plano de Melhoria de Infraestrutura

Objetivo: Elaborar um plano de
melhoria de Infraestrutura

Descricdo das Tarefas:
o (Concatenar ¢ demonstrar a situagdo atual de forma

Responsavel: Equipe técnica da

Diretoria de TI.

detalhada;
e Analisar as politicas de governanga de TI que se aplicam

Entradas:

e Politica de Governanca de TI da
PMA;

e Relatorio Parcial Atualizado.

para infraestrutura;

e Elencar as prioridades de agdes e investimentos;

o Demonstrar as a¢des pontuais e imediatas em relagdo a
atualizacdes. Patchs e ciclo de vida;

Saidas: Plano de Melhoria
de Infraestrutura.

e Demonstrar as oportunidades de eficiéncia e de mudanga;

® Propor as alternativas de operacéo;

e Sugerir itens para o Portfélio de Projetos;

e Propor ciclo de revisio do plano de Melhoria de
Infraestrutura.

2.5 Encaminhar plano de Melhoria p

ara o Comité Gestor de TI

Objetivo: Encaminhar o plano de
melhoria ao Comité Gestor de TI.

Descricdo das Tarefas:
e Concatenar dados e demonstrar a situacdo atual de forma

Responsavel: Equipe técnica da
Diretoria de TI.

detalhada;
® Analisar as politicas de governanga de TI que se aplicam

Entradas:

e Politica de Governanca de TI da
PMA;

e Relatorio Parcial Atualizado.

para infraestrutura;

e Elencar as prioridades de agdes e investimentos;

o Demonstrar as a¢des pontuais e imediatas em relagdo a
atualizacdes Patchs e ciclo de vida;

e Demonstrar as oportunidades de eficiéncia e de mudanca;
® Propor as alternativas de operacéo;

Saidas: Plano de Melhoria de
Infraestrutura.
Saidas: Plano de Melhoria de
Infraestrutura.

e Sugerir itens para o Portfolio de Projetos.

4, CONCLUSAO

A procura da Gestdo da Tecnologia da Informagdo em posicionar a area de Tl como
referencial estratégico e apoio para tomada de decisdes vai além de cumprir a misséo e 0s
objetivos da organizacdo. Esta gestdo permite que a propria area de Tl compreenda sua
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dimensao e crie oportunidades para o crescimento e solucdo de problemas que, muitas das
vezes, sem realizar auto avaliacdo passariam desapercebidos e omissos durante a execugéo
de suas atividades.

A elaboragédo de um fluxo de acdo para o processo de gestdo de infraestrutura
baseado no gerenciamento técnico do framework ITIL 4 permite que a equipe responsavel
pela gestdo de Tl de governos municipais utilize os dados de monitoramento j& disponiveis
e informacBes de outras areas de governanca para analisar e classificar cada um dos
componentes dos locais atendidos, permitindo uma melhor viséo do todo.

Através do Processo de Gestdo de Infraestrutura é possivel para aprimorar o
entendimento do status de cada componente da infraestrutura, bem como classificar as
acOes necessarias e suas prioridades de execucdo. ldentificar quais desses componentes
impactam diretamente nos resultados da organizagdo possibilita direcionar recursos de
forma mais efetiva e eficaz. Além disso, o processo fornece uma base sélida para a busca
de investimentos e a identificacdo de oportunidades de aprimoramento de desempenho.
Dessa forma, a Gestdo de Infraestrutura ndo apenas otimiza o funcionamento da
infraestrutura, mas também contribui de maneira significativa para o alcance dos objetivos
organizacionais, pois de posse desses dados é possivel desenvolverum plano de acdo de
melhoria.

Ao final deste fluxo a proposta é a criacdo de um plano anual de melhoria de
infraestrutura fornecendo dados valiosos para a gestdo de portfélio de projetos ou
atividades que ficaram a cargo da gestdo de mudancas. Dessa forma, a gestdo da
infraestrutura ndo apenas mantém as funcdes de T operacionais, como também direciona a
infraestrutura para “entregar valor” aos objetivos da administragdo publica.
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