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Resumo:A rede peer-to-peer propicia uma forma muito efitéepara o

compartilhamento de arquivos. Sob essa tecnologfid@oeos protocolos
de transporte de dados, sendo 0 mais usado o TEle.&dttigo pretende
mostrar que o uso do SCTP, em aplicacbOes peerdo-pen substituicao
ao TCP trara um substancial desempenho na pesquisa
compartilhamento de arquivos, pois possui diferefii@cionalidades em

relacéo ao TCP, tais como o uso do multi-caminho.
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Peer-to-peer usando o protocolo SCTP

1. Introducéo

A arquitetura de compartilhamento de dados pm@r-to-peer(P-to-P, P2P)
permite que usuérios finais estabelecam um conftpartento de arquivogrovendo
conteudos acessiveis a todos os pares, sem a idadessle nenhuma entidade
intermediaria, fornecendo uma forte e eficienteafmenta para o compartilhamento
de arquivos.

Dando suporte a essa arquitetura esta o protamltransporte de dados,
sendo que o TCPT(ansmission Control Protocplainda € o mais usado pelos
aplicativos. O protocolo SCTPS{ream Control Transmission Protoroé um
protocolo de transporte relativamente novo paraodeato ISO de camadas TCP/IP, e
pode ser visto como uma evolucdo do TCP.

Este artigo expde algumas das vantagens do ugootimcolo SCTP sobre o
TCP, e em seguida propde um aplicatiweer-to-peerque usa o SCTP, com o
objetivo de adicionar funcionalidades a camadaraesporte de dados e avaliar o
desempenho e expectativas sobre 0 uso conjugasasdesnologias.

2. Vantagens do protocolo SCTP sobre o TCP

O transporte de sinalizacdo telefonica foi a gramdetivacdo para o
desenvolvimento do protocolo SCTP. Os recursos @oPS em geral, objetivavam
atender ao nicho da telefonia. Porém, percebewselguns servicos do TCP eram
inadequados, e que 0 novo protocolo sanava muitasg¢oes do TCP. Algumas das
vantagens do SCTP sobre o TCP estéo listadas &:segu

1 - Dois terminais estabelecem uassociacddSCTP, e ndo uma conexao como em
TCP. Isso porgque cada conexao TCP possui apendisixorfull-duplex No entanto,
uma associacdo SCTP possui um numero arbitrariluxtes, acertado entre as partes
na criacao da associacdo. Cada fluxo SCTP é unh @amamunicacao unidirecional,

e um numero desigual de fluxos para cada diregaerféitamente realizavel. Uma



associacdo SCTP que pretenda simplesmente emuRrus€ dois fluxos, um em

cada direcao.

2 - Diferentemente do TCP, néo existe em SCTParlesneio-fechaddhélf-closed
para associacdes ou para fluxos. Em TCP, qualgadicipante pode fechar a
conexdo apenas no sentido da transmissao, e cant@nueceber dados até que a
conexdo seja definitivamente encerrada. Nessevaltera conexdo esta fechada em
apenas um sentido. O SCTP nao possui esse redungeles que apbdiam a decisao
dedesigndo SCTP apontam que o estado meio-fechado € undiapé&esnecessario,
pois os protocolos de aplicacdo devem basear-searuente nos dados para
identificar o fim da transmissao. Além disso, o OMansmite mensagens de forma
indivisivel; ndo existe a necessidade de sinalifiar--de-mensagem; é fécil
implementar uma mensagem de fim de transmissdo.st@de® meio-fechado €
defendido para as associa¢cfes, mas ndo faz semtldélo para fluxos porque estes

sdo unidirecionais, e seu tempo de vida é o0 mesnassbciacao.

3 - A definicdo do SCTP fala em transmissédo de ageTss, ao invés de octetos. Isso
porque cada mensagem € recebida atomicamente, comdloco indivisivel,
exatamente da forma que foi transmitida. A aplioagéinca receberd a mensagem

pela metade, ou em pedacos.

4 - Diferentemente do UDP, o SCTP é confirmadomassagens sdo entregues na
ordem da transmissdo e sem duplicacbes. As mersggetem ter tamanho
virtualmente ilimitado; o protocolo encarrega-se fdegmentar a mensagem em
diversos datagramas SCTP e remonta-la no termenadto. Nada impede a aplicacao
de ignorar completamente a formatacdo em mensagéagar os dados como uma
sequéncia de octetos, ao estilo TCP. Mesmo assimpertormance bruta de
transmissao do SCTP deve ser no minimo igual a TCP.

5 - O TCP é sensivel a alguns ataques de negac8erdeo (lenial of service —
DoS. O SCTP absorveu as licbes aprendidas com o TC&ingnou essas
sensibilidades.



6 - Um recurso totalmente novo do SCTP é o sumbnieo a multi-caminhosfulti-
homing. O computadomulti-homedé aquele ligado a duas ou mais redes IP, sem
necessariamente ser um roteador. O computadowligaddois ou mais caminhos a
Internet mundial tem uma grande importancia, pela tolegaricifalha de um dos
enlaces. O SCTP permite que cada terminal informa lista de IPs que sédo seus
enderecos na Internet. O IP utilizado duranteacéd da associacdo € o IP primario,
principal canal de comunicagao com o terminal remOt demais IPs informados séo
secundérios, que podem ser utilizados caso fatt@mraunicacdo com o IP primario.
Esse recurso permite um consideravel ganho de gesdim e confiabilidade. O
SCTP controla o estado dos diversos IPs do termmgrabto, de modo a sempre
conhecer a situacado de cada caminho alternatiazer tdeducbes (por exemplo, se
todos os caminhos aparentemente falharam, é maisv@ que o proprio terminal

remoto tenha falhado, e ndo as redes).

7 - O SCTP da suporte a novas tecnologias. Umartanite funcionalidade é poder
ser implementado para uso de enderecos Ipv6. Adeginiciais do SCTP previam
apenas multi-caminhos para IPv4, o que era umadgréimitacdo. Felizmente, o
suporte a multi-caminhos nas redes IPv6 foi inteqdin numa das revisbes do
protocolo. O SCTP permite até mesmo mistura deregds IPv4 e IPv6 para multi-

caminhos de uma mesma associacgéao [Rrfc].

3. Peer-to-peer usando o protocolo SCTP

“Os sistemagpeer-to-peempossuem muitos aspectos técnicos interessanges tai
como auto-organizacao, adaptabilidade e escaladédidSistemageer-to-peeipodem
ser caracterizados como sistemas distribuidos n@ss gqodos os nds possuem
capacidades e responsabilidades idénticas e todauntcacdo € simétrica.”
[Rowstron and Druschel, 2001: 329-350]

Com essa declaracao, fica claro que existem mumaesvacdes para a
utilizacdo destes sistemas. Com o0 crescimento derpte processamento dos nés
finais da Internet sendo estes o0s computadores pessoais, uma GajEcid

extraordinaria de processamento nao foi aindaatlh.



O presente artigodo pretende substituir os atuais modelos e tegirclalas
redespeer-to-peermas sim desenvolvé-los, a fim de atender a uno gonjunto de
necessidadesUm aplicativo deste género necessita de um gramudgrole de
transmissao de dados, seguranca e desempenhaooedo psotocolo SCTP traz uma
oportunidade para melhorar esses quesitos.

Para efetivar o desenvolvimento de um aplicajperr-to-peerusando o
protocolo SCTP, é necessério se fazer uma analise ss protocolos TCP e SCTP, e
compara aspectos de algoritmos de controle e tiasdmde dados, detalhamento de
cabecalho de protocolo e funcionalidades espesifiega cada caso.

Existem hoje varios kits de desenvolvimento pastemas peer-to-peer
implementando os mais diversos protocolos. Esgaopta sugere Gnutella2por ser
amplamente documentado e aberto. Neste caso smtarisubstituindo o uso do
protocolo TCP, proposto pela platafor@autella2 pelo SCTP.

A funcionalidademulti-homingdo SCTP deve ser ativada. Com isso uma
Unica conexageer-to-peerfara uso de varios enderecos IP, permitindo uraadgr
tolerancia a falhas. Por exemplo, caso alguma éméX falhe, ha outras para suprir
a demanda da transmissdo dos dados. Retransm@sfes) ser feitas através de
diferentes caminhos de forma que se um deles esHwbrecarregado, estas
retransmissdes ndo o deteriorem ainda mais. Seaminho ativo atingir certo
ndamero de falhas e o contador de erros excederéimite determinado, o SCTP
notifica para os processos de camadas superioiestiladade deste caminho, sendo

escolhido entdo um novo caminho primario.

Implementagcbes do SCTP devem ter mecanismos derolsontde
congestionamento e fluxo de acordo com a RFC 2§&@ntindo que o SCTP possa

ser introduzido sem problemas em redes onde o Té&@Rpéamente usado.

4. Conclusao

A rede peer-to-peer propicia uma forma muito eficiente para o
compartilhamento de arquivos, dotando cada n0 dauswacdo em uma rede com
caracteristicas de servidor e cliente a0 mesmodeiMpsmo com essas importantes

caracteristicas, 0s sistemagepto-peer foram usados somente para algumas



aplicacdes especificas. O compartilhamento de\agqude musica e filmes tornou-se
bastante popular, mas nada além destes formatosxpddorado com sucesso. Por
exemplo, a troca de informacdes e artigos ciepsfionstituiria um servigo valioso
para a comunidade académica e cientifica, algmgadoi explorado até o momento.

Com o0 uso do SCTP para este proposito temos uraptaadio dessa
arquitetura para as tecnologias em ascensao nocmasdredes. Embora o SCTP seja
ainda pouco conhecido na comunidade de tecnolagimmfdrmacdo em geral, ja &
considerado um fato consumado em telecomunicagd@parece em praticamente
toda literatura moderna dessa area. O uso de rfama®nalidades quase sempre
resulta em um melhor desempenho, tais como o usomdti-caminhos. A adaptacéo
as redes Ipv6 é também uma necessidade para owviadosros, e ela poderia ser
uma proposta para futuros trabalhos.

Existe espaco para muitas melhorias nos sistemmageral, tal como a
inclusdo de um mecanismo de busca em texto compuletie seria possivel localizar
informagdes ndo apenas pelo nome no arquivo ersetesdados, mas também pelo
seu conteudo. Para isto seria incorporar ao sistereessadores de arquivos capazes
de extrair informacdes relevantes de textos, erfame trabalho completo de
recuperacao de informacéao.

Com esta pequena discussao fica evidente que “pedego-peer’é um tema
de pesquisa que ainda necessita de muita evolug@s®a critica para que se possa
chegar a um maior entendimento dos seus mecansmasdricoes. Esta discussao se
estende quando encaramos essa aplicacdo peloadpetinsmissao de dados e o

uso do protocolo SCTP.
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