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A IMPLEMENTACAO DO SISTEMA DE CONFERENCIA VIA PIX

RESUMO:

Apo0s a adogao dessa nova tecnologia de pagamento/recebimento o PIX nos negocios, surgiu
a necessidade encontrada em uma rede de postos de combustivel de Sorocaba/SP, que ¢ a
confirmacdo do pagamento pelo cliente e a identificagdo do crédito referente ao financeiro
do posto de gasolina. Diante da grande quantidade de movimentagdes, a questdo do tempo e
a agilidade nessa confirmagao passou a ser de elevada necessidade. Além do tempo, essa
confirmagdo € essencial para evitar fraudes, como por exemplo em casos em que o cliente
mostrava o comprovante de pagamento falso e o frentista dava baixa em uma venda. A
proposta dessa pesquisa de campo, descrever o desenvolvimento de uma solugdo de
pagamento/recebimento que fosse integrada com o sistema bancario nacional para permitir
as consultas, pelos frentistas, e a gestdo pelo departamento financeiro de forma rapida e
segura.

PALAVRAS-CHAVE: PIX. SISTEMAS INTEGRADO. FRAUDE DE PAGAMENTOS. .

THE IMPLEMENTATION OF THE CONFERENCE SYSTEM VIA PIX

ABSTRACT:

After the adoption of this new payment/receipt technology, the PIX in business, the need
arose found in a network of gas stations in Sorocaba/SP, which is the confirmation of
payment by the customer and the identification of the credit related to the financial of the
gas station. Gasoline. Faced with the large number of transactions, the issue of time and
agility in this confirmation became of high necessity. In addition to time, this confirmation
is essential to avoid fraud, such as in cases where the customer showed the false payment
receipt and the attendant canceled a sale. The purpose of this field research is to describe the
development of a payment/receipt solution that would be integrated with the national
banking system to allow consultations directly by gas station attendants and management by
the financial department in a fast and secure way.

KEYWORD: PIX INTEGRATED SYSTEMS. PAYMENT FRAUD
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1 INTRODUCAO

Diante do novo método de pagamento via PIX, no qual ¢ priorizado a agilidade e a
facilidade de pagamento e transferéncias bancarias de qualquer lugar com um smartfone
com acesso a Internet, as empresas estao cada vez mais em busca de solugdo em seu negdcio
para a melhor utiliza¢ao desse novo método de pagamento chamado PIX. Com isso grandes
bancos comegaram a criar solugdes que facilitassem a implementagdo tanto para o publico
no geral, por meio de novas fungdes relacionadas ao PIX na interface do banco, quanto para

os desenvolvedores, ao fornecer acesso a APIs relacionadas ao PIX.

Com essa facilidade fornecida pelos bancos com APIs pensamos no desenvolvimento
de uma solugdo tecnoldgica de facil implementagdo para as empresas realizarem a
confirmacao de transferéncias via PIX sem a necessidade de ter de fato acesso ao aplicativo

do banco, ou seja, facilmente acessado pelos colaboradores da empresa.

Realizamos o estudo de caso e documentamos todo o processo de desenvolvimento
dessa solugdo. Também abordamos todos os requisitos necessarios para a comunicacao com
o banco, formas de autorizacdo do dono da conta para o acesso as informacgdes de todas as
transferéncias PIX, rotas de comunicagOes usadas diretamente com o banco ¢ até mesmo

toda a interface explicada para de facil compreensdo de todo o sistema.

Nesse contexto, o objetivo desse estudo ¢ implementar uma plataforma de facil
acesso e de qualquer lugar, mantendo a confiabilidade dos dados e de forma escalavel que
pode ser aplicada ndo somente em uma conta ou posto, mas, também, para varias contas para

o caso do cliente ter mais de uma empresa, sendo assim uma rede.

2 METODOLOGIA

O Tipo de pesquisa ¢ uma pesquisa em campo, de abordagem qualitativa buscando
produzir informagdes ilustrativas e reais relacionado ao sistema PIX. Quanto a natureza ¢
uma pesquisa aplicada, pois buscamos a solucdo e implementagdo real dos conceitos
abordados nesta pesquisa, quanto aos objetivos € explicativa, porque visa identificar e
apontar fatores determinantes para aplicar o sistema PIX como solu¢do do negdcio e quanto
aos procedimentos ¢ a pesquisa em campo visando mostrar a solucdo de maneira mais

profunda e interna dentro do negdcio e a producao textual deste relato técnico.
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3 DESENVOLVIMENTO
O desenvolvimento do sistema consiste nas seguintes etapas listadas abaixo.
3.1 UTILIZACAO DO PIX

Nos dias atuais podemos dizer que o PIX vem sendo eficiente no dia a dia tanto para
empresas quanto para o publico, em questdo de transferéncias de banco para outro banco, as
transferéncias sdomais rapidas e eficazes em relagdo aTED e ao DOC, até porque, a TED e
o DOC sao sistema de transferéncia a longo prazo, enquanto PIX vocé faz transferéncia a

curto prazo.

Essa ferramenta (PIX) vem ajudando o publico de forma muito mais flexivel e os
custos como pequenas taxas de transferéncias para empresarios e consumidores reduziu
muito, com esse recurso, nos ultimos anos. Para os postos de combustivel que tém a
implementag¢do do PIX, durante a pandemia, o PIX foi o que mudou ao trazer uma nova
realidade e recurso para facilidade de pagamento do cliente para a empresa, ou seja, esta
nova implantagdo possibilitou ao cliente o pagamento de forma instantanea, porém, esta
nova forma de transferéncia precisava da confirmagao do dono da conta, isto ¢, verificar se
realmente ocorreu a transferéncia entre as contas , mas com a implantagdo dessa nova
ferramenta (PIX) e uma plataforma que permite a visualizagdo do comprovante e a
confirmacao do pagamento, o controle e a seguranga de transferéncias de pagamento nos

postos de combustiveis, via Pix, estdo mais automatizados.

Conforme Tanenbaum (2000, p. 658), “A seguranca trata de situacdes em que
mensagens legitimas sdo capturadas e reproduzidas, além de lidar com pessoas que negam
terem enviado determinadas mensagens”, no caso do PIX, ha fraudes de pessoas que negam
de ter feito transferéncia de um certo valor, ou seja, a conta daquela pessoa pode ter sido

fraudada.
3.2 TRANSFERENCIA DO PIX

O PIX tem muitas vantagens, como trazer a utilizacdo durante 24 horas sem
problemas de interrupgdes de transferéncias ou caso de taxas por transferéncias. E o PIX
pode ser realizado em qualquer tipo aparelho de celular com sistemas Android ou IOS. No
entanto, requer a utilizagdo da Internet e uma conta no banco para poder utilizar essa

ferramenta.
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Além disso, o PIX fornece chaves exclusivas para cada pessoa que o utilizar, digamos
que ele(a) possa utilizar os seguintes métodos para gerar sua propria chave, eles sdo: chave
aleatoria, CPF, Celular ou e-mail, e cada chave gerado por um desses métodos ¢ exclusiva,
ou seja, ndo tem ninguém que possa gerar a mesma chave, ¢ o mesmo pode fazer
transferéncias para bancos que vocé deseja realizar com duas formas, primeiro, transferéncia

instantanea ou segundo, transferéncia por agendamento.
3.3 CRIPTOGRAFIA DO PIX

A criptografia no PIX ¢ uma forma de oferecer a melhor seguranca para o usuario,
ou seja, € um preceito de evitar um usuario com mas intengdes de roubar seus dados e o
dinheiro naquele banco, a criptografia faz com que ndo seja exposto suas informagdes
facilmente. Segundo Tanenbaum (2000, p. 661), a cripitografia evita que “o intruso, ouga
e copie cuidadosamente o texto cifrado por completo. No entanto, ao contrario do
destinatario pretendido, ele ndo conhece a chave para decriptografar o texto e, portanto, ndo

pode fazé-lo com muita facilidade”.

Com base nessee argumento, podemos dizer que ndo ¢ possivel o intruso
decriptografar com facilidade nessa situacao, o0 mesmo caso, vale para o PIX, pois ele usa a
criptografia para a seguranca dos cidadaos fazendo com que ndo ha uma forma de invadir e
decriptografar para roubar os dados do usuario, nessa hipotese, podemos afirmar que o
intruso deverd encontrar uma brecha para invadir os dados do usudrio, que no caso nao seria

facil.
3.4 DESENVOLVIMENTO DA IDEIA DO SISTEMA APP PIX

Comer (2016, p. 5) ¢ enfatico ao afirmar que “os servicos ¢ as facilidades das redes
sao requisitados pelos usuarios por meio de aplicagdes de software — cada aplicacdo ¢ um
programa aplicativo em um pontutador que se comunica através da rede com outro aplicativo

que roda em outro computador”.

Por meio desse conceito, podemos imaginar que necessitamos uma forma de se
comunicar através da rede com o banco de dados do Banco do Brasil para assim trazer as

informacdes referente aos Pix que cairam em determinada conta de um posto.

19th CONTECSI — INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS AND TECHNOLOGY MANAGEMENT
ISSN 2448-1041 - TECSI - FEA USP SAO PAULO/ BRAZIL



19th CONTECSI

A seguir esquematizamos todas as comunicagdes na rede necessarias para atingir o
objetivo do frentista conseguir confirmar o pagamento como Pix de qualquer venda

realizada no estabelecimento.Conforme a figura 1.
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Figura 1 — Comunicac¢io entre todas as partes envolvidas
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Fonte - Autoria propria
3.5 OBTENCAO E TRATAMENTO DOS DADOS

Para todo e qualquer dado que precisa ser confirmado ele necessita estar armazenado
em algum lugar, no nosso caso ele estard armazenado em um banco de dados relacional, que
ficara reponsavel por armazenar e referenciar todas as relagdes de dados. Segundo os autores
Abraham Silberschatz , Henry F. Korth e S. Sudarshan(2012, p. 7), “Um banco de dados
relacional ¢ baseado no modelo relacional e utiliza um conjunto de tabelas para representar

tanto os dados como as relagdes entre esses dados”.

Assim, no caso do App Pix, teremos os Pix armazenados que cairam na conta, as
empresas (Postos de combustivel) com CNPJ e dados da conta, usuarios para o acesso a

plataforma e a relacdo entre cada usudrio para cada empresa com direito de acesso.

Como o cliente tem uma rede de postos com as contas bancarias das empresas todas
no Banco do Brasil, usaremos a API publica, figura 2, para desenvolvedores dispolibilizada

pelo Banco do Brasil através do portal: https://developers.bb.com.br/.

Figura 2 — Site disponibilizado pelo Banco do Brasil para desenvolvedores
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Quer usar alguma APl do
Banco do Brasil? O Portal

Developers BB esta aqui
para te ajudar! '

Noés queremnos fazer parte disso!

Conheca nossas APls

Com mais de 200 anos de histéria, © BB busca inovar continuamente e trazer

solugdes que facilitam o dia a dia das pessoas

Fonte — Autoria prépria (nfo se trata de um print da pagina do banco?)

Ao se cadastrar, nessa plataforma, € necessario preencher um formulario e solicitar
para que o dono de uma conta preencha um documento liberando o acesso da API para o

desenvolvedor se conmunicar com ela e ter acesso aos PIX da conta.
3.6 PRINCIPAIS ROTAS DA API DESENVOLVIDA

As figuras 3,4 e 5 ilustram as trés principais rotas, das 15 rotas da API, criadas para
se comunicar com a API do Banco do Brasil e para controle de acesso da plataforma. Para a
realizacdo desses prints foram usadas credenciais de login ficticias, porém o sistema ja se

encontra com as rotas em produgao.
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Figura 3 — Rota session

Fonte — Autoria propria

A rota session ¢ usada para fazer o login na plataforma e assim poder realizar

consultas sobre os PIX.
Figura 4 — Rota de listagem de Pix

= [ base_url /pix 20 S8 Just Now -

fimit

Fonte — Autoria propria

Na rota de listagem de pix ¢ possivel ver todos os PIX baseado no idPosto que ¢ a

identificacdo de cada posto no banco de dados.
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Figura 5 — Rota para gerar cobranc¢a de pagamento em PIX

~ [Sibsse unll /gerador-pix

Fonte — Autoria propria

Nessa rota ¢ possivel informar o valor e qual sera o posto para que assim possa gerar
uma cobranga em PIX, esse codigo pode ser transformado em QR Code inserindo a
informagdo no link: https://chart.googleapis.com/chart?cht=qr&chs=500x500&chl=. Ao
lado do chl= deverd ser informado o codigo gerado, segue o exemplo:
https://chart.googleapis.com/chart?cht=qr&chs=500x500&chl=00020126360014BR.GOV.
BCB.PIX0114045889950001045204000053039865406199.995802BR5914ETICA%20S1
STEMAS6008SOROCABA62070503***63043654.

Figura 6 — Exemplo de cobranga gerada

i,

Fonte — Autoria propria

4. RESULTADOS OBTIDOS
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Com a finalizacdo do desenvolvimento do sistema, que envolveu o banco de dados e

a AP, na Figura 7, apresentamos a tela inicial.

Figura 7 — Tela de Login

i

u  poceticasistemas.com.br

53

@ APP PIX

¢

Usudrio

Senha

Fonte — Autoria propria

Na pégina de Login € possivel inserir as credenciais para ter acesso ao sistema do
APP PIX. Dependendo do usudrio que logar ele tera diferentes acessos de empresas, ou
seja, se for um frentista de determinado posto ele so vai ter acesso ao posto que trabalha,
mas se for um gerente responsavel por dois ou mais postos ele podera ter acesso aos

demais postos. Como domonstrado na figura 8.
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Figura 8 — Tela inicial
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MNOME CPF | CNPJ VALOR DATA OBSERVACOES
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MATHIAS GONCALD NETO 267.138.:448-35 RS 30,00 22/10 2152 (2321023 RAFAEL RODRIGUES |

Fonte — Autoria propria

Na tela inicial € possivel selecionar a empresa e verificar todos os Pix que cairam
na empresa selecionada assim como, a pessoa que fez a transferéncia, o CPF/CNPJ, valor,
data e qual frentista e caixa foi finalizada a venda, Figura 9, essa observagao ¢ buscada

pelo sistema ERP integrado ao posto.
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Figura 9 — Funcao de gerar nova cobranca

Gerar nova cobranga

Valor do PIX

Fonte — Autoria propria

Ao clicar em gerar QR CODE ¢ possivel informar o valor que sera cobrado do

abastecimento para o cliente pagar e assim finalizar a venda na frente de caixa do posto.

Figura 10 — Frente de caixa do posto com o sistema em produgao

CPF [ CNPJ

Fonte — Autoria propria
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Seria importante um comentario antes das consideracdes finais.

5 CONSIDERACOES FINAIS

Apos o desenvolvimento final do sistema e na avaliagdo final do cliente que solicitou
o sistema, foram concluidas as necessidades que, devido ao atraso para a confirmagao do
Pix e redugdo das fraudes com comprovantes falsos de transferéncia, também foi uma
extensao do sistema ERP presente nos postos, pois agora necessita apenas comunicar com a
API do APP PIX para consultar vendas que realmente aconteceram com valores reais,

evitando assim divergéncias sobre vendas e capital recolhido.

Na analise dos beneficios da ado¢do do sistema, o apontamento final, conforme a
observagao do cliente, foram evitadas 0,85% menos taxas ao realizar vendas do Pix ao invés
do cartdo de débito, evitou-se 1% menos perda por conta dos falsos Pix(1 falso a cada 100),
maior agilidade e controle sobre vendas e maior capital de giro por conta do dinheiro cair na

hora.

Esses resultados validam a aplicacdo do APP PIX na empresa que solicitou esse
desenvolvimento e podera ser aplicados, com algumas adaptacdes, em outras organizacdes

que utilizam o PIX como forma de pagamento.
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