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Integracao entre I0T e Blockchain: desafios e opaunidades
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Abstract. Internet of Things and Blockchain are technologmsich lately
have been quite explored in researches both in ew@a and industry. The
former is gaining space in applications relatedstoart environments, whilst
the later evolves as an infrastructure to suppbet development of distributed
applications. As far as the convergence betweesettwo emerging areas is
concerned, researches propose the use of blockdbabuild more reliable
and robust loT systems. This paper presents botintdogies, as well as the
main advantages and challenges on the integratiogstwéen them.
Furthermore, some proposed architectures are dseds in order to
demonstrate the impact of using blockchain in curteT systems.

Resumo. Internet of Things (IoT) e Blockchain sdo tecn@sgjue tém sido
bastante exploradas em pesquisas recentes, sefjaermacadémico, seja na
industria. A primeira vem ganhando espaco em apiiea relacionadas a
ambientes inteligentes, enquanto a segunda evolmocuma infraestrutura
para o desenvolvimento de aplicacdes distribuidla que tange a
convergéncia entre essas areas emergentes, asipasqropdem o uso de
blockchain para construir sistemas I0T mais cordig\e robustos. Esse artigo
apresenta as duas tecnologias e as principais garna e desafios da
integracdo entre elas. Além disso, algumas arquitet propostas sao
discutidas, para demonstrar o impacto do uso dekabain em sistemas |oT.

1. Introducéo

Internet das coisas — daternet of Things (0T} refere-se a uma rede dispositivos
fisicos interconectados através da internet, eral,geom o objetivo de coletar dados
para dar suporte a uma tomada decisdo mais indigPessa forma, 0T viabiliza a

conversdo do mundo fisico em um enorme sistemanfderiacdes (Panarello et al.,

2018). Essa natureza ubiqua, por sua vez, inceatiaiacdo de novos produtos
disponiveis para consumidores finais, o que angitida mais o alcance da tecnologia.
Assim, atualmente existem aplicacbes de IoT emrskge areas, a exemplo de
transportes, cadeias digitais de suprimento, segarae vigilancia, manufatura,

cuidados com a saude, processamento de alimeetuse dutras (Li et al., 2012).

Com a crescente presenca desses sensores e egpastivos, grandes quantidades de
dados sdo transmitidos para a nuvem, servidoresdms ou outro tipo de sistema
centralizado, onde softwares mais complexos saazeapde processa-los e analisa-los




(Viriyasitavat et al., 2019). Esse modelo cerzeadp e o fato de que todos os objetos
estdo acessiveis a partir da internet tornam peElssiyrso nao autorizado dos dados, nao
apenas por parte deackers mas das proprias empresas responsaveis por @graac
informacdes sensiveis, que podem vender ou regtatiys de forma ilegitima. Assim, a
expansao progressiva desse paradigma de interapeex@& os mundos fisico e digital
também traz novos desafios relacionados a segueamgevacidade (Panarello et al.,
2018).

Além das vulnerabilidades de seguranca e privaeidexistem outros desafios a serem
superados no contexto das aplicacbes de Internst adésas, a exemplo da
heterogeneidade dos sistemas, da fraca interopdealei e da restricdo de recursos
computacionais dos dispositivos (Dai et al.,, 20I3ssa forma, se, por um lado, o
avanco da IoT fomenta a criacdo de novos modelosedécio, a caréncia de solucdes
efetivas para superar seus problemas caractesiglificulta a expansdo desses modelos
em larga escala.

Diversas tecnologias estdo associadas as aplicdedeternet das coisas, a exemplo da
Computacdo em Nuvem, Arquitetura Orientada a SesvicAprendizado de Maquina.
Recentemente, a tecnologia Blockchain tem sidodag como uma solugao
promissora, capaz de agregar privacidade e comrfiaog sistemas IoT. Essa tecnologia
ganhou notabilidade por ser a base da criptomoéddaiB (Nakamoto, 2008) e é capaz
de rastrear, coordenar e executar transacoes,azemar de forma segura informacdes
provenientes de uma grande quantidade de dispmsitigonstituindo assim uma
possivel alternativa aos atuais sistemas centdalizgFernandez-Caramés & Fraga-
Lamas, 2018). Uma rede blockchain promove aindscalabilidade, ao simplificar os
processos de negocios, através da eliminacdo dassidade de ter um terceiro
confiavel para intermediar transacdes (Reyna g2@1.8).

Tanto 10T quanto blockchain séo redes distribuBeer-to-Peer possuem, portanto,
uma compatibilidade conceitual natural (F. Chenakt 2020). Além do aspecto
topologico, os principais fundamentos de uma rddekbhain, que estdo associados a
suas caracteristicas mais relevantes, sao: (1)iwoirbzao (blockchaidedge)), que
garante a imutabilidade das transacfes armazen@jasda transacao € validada por
todos os participantes, a partir de um mecanisnadsenso pré-definido.

Embora a tecnologia blockchain possa beneficiaptisactes de 10T, existem também
desafios a serem superados para que todo o pdtdessa unido possa ser aproveitado.
Assim, esse trabalho tem como objetivo apresestaluas tecnologias, as motivacoes
para integra-las, bem como as dificuldades dessgratéo.

O trabalho esta organizado da seguinte forma: @s2¢raz uma visao geral sobre 10T,
destacando os principais desafios em aberto. Nes®@ dada uma introdugéo sobre a
tecnologia blockchain. Na secéo 4, sdo apresentedastivacdes para a convergéncia
entre 10T e blockchain. A secdo 5 trata das possasguiteturas de um sistema loT
baseado em blockchain, comparando-as com os mddattisionais. Por fim, a secéo 6
destaca os principais desafios da integracdao asttecnologias e a se¢ao 7 encerra o
artigo com as conclusoes.

2. Internet das coisas

O termo loT refere-se a uma rede global de disposiidentificaveis, interoperaveis e
interconectados, que utiliza a Internet como acal estrutura de comunicagcao



(Viriyasitavat et al., 2019). Tais dispositivos adstlecem um mapeamento entre o
mundo real e o mundo digital, usando dispositivesamputacadront-ende servicos
back-end (F. Chen et al., 2020). O dispositivimont-end pode ser um sistema
computacional embarcado, equipado com sensoresxempdd de sensores de
temperatura, etiquetas e leitofreadio Frequency ldentificatiofRFID), dispositivos
vestiveis Wwearable$, cameras, detectores de fumaca, dentre outrassidiemaback-
end que € umnsoftware integra, processa e analisa as informagfes daketa podem
também retornar os resultados analisados paraiésios.

O avanco do uso damartphonesmpliou ainda mais as possibilidades de aplicagao
IoT na vida cotidiana, pois, além de serem equipadom processadores mais
poderosos e maior capacidade de armazenamentiafa@ interagdo de seus usuarios
com outros objetos loT presentes no ambiente.

Além do uso individual, os Sistemas Ciberfisicasu-Cyber Physical Systen(€PS) —
tém contribuido para o avanco da Internet das som@a ambientes industriais
(Viriyasitavat et al., 2019). A partir da unido EnCBS e loT, surgiram as fébricas
inteligentes, capazes de, através sibdtwares monitorar de perto as informacgdes
produzidas por um conjunto de dispositivos hetaregé embarcados.

Nota-se que, por sua propria natureza, as aplisagéeloT possuem caracteristicas
Unicas, as quais influenciam diretamente a utifizade blockchain (Viriyasitavat et al.,
2019). A sequir, as principais caracteristicasliséadas e brevemente descritas.

» Distribuicdo: os dispositivos sdo implantados ewualidades geograficamente
distribuidas. A computacdo das informagfes e aigiiovde servicos podem
estar situadas nas bordas da rede, bem proximagigpgsitivos, ou em
plataformas centralizadas na nuvem;

e Capacidade computacional: os dispositivos loT vam@sde pequenos sensores
embarcados, com recursos extremamente limitadosjo coapacidade de
processamento, armazenamento e autonomia da bateseavidores avancados
de alta capacidade, como na Computacdo em Névaa +Fog Computing A
restricdo de recursos pode resultar em vulneraliéidlos dispositivos a ataques
maliciosos (Dai et al., 2019);

* Grande quantidade de dispositivos e dados: a giaal®ide dados produzidos
por dispositivos inteligentes esta crescendo expoaknente, devido a
expansao dos sistemas loT;

* Heterogeneidade: sistemas loT envolvem multiplepakitivos, cada um com
suas diferencas tanto em termos siétware quanto dehardware seguindo
ainda diferentes padrdes e protocolos de comurucdgansequentemente, ha
variedade de tipos de dados (estruturados, sentigstdos e ndo estruturados).
A heterogeneidade é ainda a raiz de outros desaimso interoperabilidade,
privacidade e seguranca (Dai et al., 2019).

e Dindmica: sistemas [oT sdo muito dinamicos, pois dispositivos sao
conectados e desconectados da rede a qualquer tooespositivossoftware
e redes podem ter falhas ou ser comprometidoslatiNdade dos dispositivos &
muito comum em ambientes IoT.



* Mobilidade: dispositivos comemartphone® aqueles embarcados em veiculos
tém, por natureza, alto grau de mobilidade. Isgnifsta que eles podem estar
sob diferentes dominios de administracéo ao lomrgged ciclo de vida;

» Ubiquidade de servicos: IoT oferece uma ampla gdenaervi¢os, que podem
ser acessados em todo o planeta. Muitos deles cefarduncionalidades
similares, porém com diferentes requerimentos édate de servico;

* Vulnerabilidade quanto a privacidade: € desafigieservar a privacidade dos
dados em loT, devido a complexidade, descentr@@acheterogeneidade dos
sistemas. Outro aspecto que influencia nessa esdistta € a tendéncia em
integrar loT com Computacdo em Nuvem para aumeatacapacidade
computacional e de armazenamento, pois, ao transf@ios confidenciais a
servidores na nuvem ligados a terceiros, a prie@gdios sistemas loT pode ser
comprometida (Zhou et al., 2017);

* Vulnerabilidade de seguranca: descentralizacao terdgeneidade também
geram dificuldades para garantir a seguranca da ®dlucdes tipicas, como
autenticacdo, autorizacdo e criptografia da conagdie, nem sempre Sao
adequadas para os sistemas loT devido a limitag&ealirsos dos dispositivos.
Ademais, sistemas loT tornam-se vulneraveis a aetaglevido a falta de
atualizacado doBrmwaresde seguranca no tempo correto (Roman et al., 2013)

« Complexidade de redes: diversos protocolos de redde comunicagéo
coexistem em um sistema loT. Alguns protocolos aties tipicos sédo: NFC,
Bluetooth, 6LowPAN, WirelessHART, SigFox, LoRa e MH, cada um
oferecendo diferentes servicos de rede (Dai et 2019). Por exemplo,
6LowPAN e WirelessHART possuem, normalmente, colbarturta — menos de
100m, enquanto tecnologias LPWAN podem alcancdkdea 10km (M. Chen
et al., 2017), (Khutsoane et al., 2017).

A integracdo com outras tecnologias vem colaboraado os sistemas 10T, de modo a
contornar algumas de suas limitagcfes intrinsecaseXemplo, a Computacao de Borda
— ou Edge Computing- moével pode aumentar a capacidade dos nos dalodde
transferindo as tarefas de computacéo intensiva parvidores de borda (He et al.,
2018). Nesse contexto, os avancos recentes dddg@n8lockchain oferecem solugbes
para alguns desafios apresentados, como a fram@petabilidade e vulnerabilidades
de privacidade e seguranca, e podem melhorar aaguelss heterogeneidade dos
sistemas (Panarello et al., 2018).

3. Blockchain
3.1. Visdo Geral

A tecnologia blockchain — oBlockchain Technolog¢BCT) — foi inicialmente utilizada
para promover transagfes comerciais independenterdennstituicdes intermediarias,
como bancos ou Governos, através de uma nova makEiegminada Bitcoin
(Nakamoto, 2008). No entanto, gracas a sinergidedaologias que a blockchain
promove, ela vem sendo explorada em diferenteextm®, que vao além dos casos de
uso financeiros (Panarello et al., 2018).



Em termos de estrutura, uma blockchain é formadaipoconjunto de blocos, em que
cada bloco possui, além de seus préprios dadbssbdo bloco anterior, formando
assim uma cadeia interligada (F. Chen et al., 2020)

Com relacdo ao mecanismo de funcionamento, poaeseeituad-la como um livro-
razdo — ouledger — distribuido, sendo que cada né mantém uma ddgiatica do
ledger. Para que a sincronizacédo de informacdes sejavpbss necessario que 0s nos
entrem em consenso a cada novo bloco a ser adiciégneede. Por sua vez, 0 consenso
€ geralmente alcancado elegendo-seminmerador que € um no especial, responsavel
por consolidar as transacdes validadas em um rloeo k distribui-lo para toda a rede.

O processo em que 0s mineradores competem parargaxireito de faturar um bloco

€ denominadamineracdoe 0 mecanismo que permite a mineracdo € denominado
mecanismo de consen@ddarayanan et al., 2016).

Existem diversos tipos de mecanismos de consenso.duas blockchains mais
conhecidas, Ethereum e Bitcoin, utilizanPmof of Work (PoW)Nesse mecanismo, 0s
mineradores inicialmente mapeiam as transacdesiexis através da rede e verificam
se a assinatura de cada uma € valida. A partir @ligdados transacionais sao
empacotados em um bloco candidato a ser adiciohadde. Para que o bloco seja de
fato aceito, o0 minerador precisa encontrar um ndanaebitrario, denominadaonce
que satisfaca a condicdo pré-determinada paransafdo dohash Uma vez que o
nonceé encontrado, o minerador transmite o bloco paea@. Se, por um lado, é dificil
chegar a esse numero, por outro, € bastante feibiificar que ele de fato é o nimero
correto e atende as condicdes estabelecidas. Dgpeisutros mineradores fazem essa
validag&o e aceitam o bloco, esse torna-se o mas nloco oficial da cadeia. Entdo, os
mineradores passam a competir para montar o proxioto.

3.2. Contratos Inteligentes

Contratos Inteligentes — ddmart Contracts- podem ser definidos como um conjunto
de compromissos pré-definidos, transcritos em faymdigital, incluindo acordos
através dos quais as partes podem fazer cumpecwrdado (Szabo, 2018). A tecnologia
blockchain ofereceu um excelente ambiente paraogueontratos inteligentes fossem
explorados, pois a descentralizacdo e a sua natarprova de alteracées permite que
eles sejam confiaveis (Savelyev, 2016).

Os Smart Contractséao utilizados ndo apenas para contratos legedsnerciais, mas
também sdo comumente utilizadas como uma platafaut@matizada para a troca de
informacbes (F. Chen et al., 2020). Assim, elesepodser utilizados para o
gerenciamento do controle de acesso a dispositivds detectando a utilizag&o
fraudulenta dos dados coletados.

Com o advento dos Contratos Inteligentes, o esa#pdecnologia blockchain foi
ampliado, permitindo ndo apenas o armazenamentmfdenacdes, mas também a
codificagédo de processos légicos na forma de tcéiesaViriyasitavat et al., 2019).

4. Convergéncia loT e blockchain - motivacdes

Gracas a sua topologia distribuida, similar a dietermas loT, e sua capacidade
intrinseca de garantir seguranca, privacidadeimirglr pontos Unicos de falhas, a
tecnologia blockchain pode ser utilizada para criamquiteturas seguras e
descentralizadas, no contexto das aplicacbes dméttdas coisas (Viriyasitavat et al.,



2019). A unido das duas tecnologias tem o0s seguilteneficios potenciais,
comparando-se com os sistemas loT atuais (Dai, &(l9):

Aumento da interoperabilidade: se da através dasfoamacdo dos dados

heterogéneos, provenientes dos dispositivos Igdgstéerior armazenamento na
blockchain. Considerando a existéncia de uma r@ée ue funciona acima da
camada de comunicacdo dos sistemas IoT, e em @maal a blockchain sera

estabelecida, ha ainda uma melhora de interopelatd decorrente da

facilidade em estabelecer a comunicacao atravésekso a Internet, abstraindo
as diversas redes fragmentadas;

Aumento da seguranca: por um lado, a segurancagaeaiatida, pois os dados
serdo armazenados através de transacdes exeawadasckchains, seguindo o
processo de encriptacdo e assinatura digital. &alidinente, a seguranca pode
ser incrementada através da atualizacdo autonttiiianware dos dispositivos
IoT, o que é fundamental para reduzir vulnerabdeta (Christidis &
Devetsikiotis, 2016);

Rastreabilidade e confiabilidade dos dados: intgamente, dados de uma
blockchain podem ser identificados e verificadagialquer tempo. Além disso,
a propriedade de imutabilidade assegura a coriflabi@ dos dados, ja que é
bastante dificil alterar ou falsificar transacoeeazenadas em uma blockchain;

Interacdes autdbnomas entre os dispositivos: atraeesede blockchain, os
dispositivos 10T ou subsistemas séo capazes dagntentre eles, prescindindo
assim de intermediarios, tais como governos ouaswgmpresas. Os Contratos
Inteligentes reforcam ainda mais essa capacidadepeamitir que essas
interacdes ocorram de forma automatica, a partiga@hos pré-definidos,
ligados ao negdcio.

Apesar de todos esses beneficios, € importantaltaasgue a tecnologia blockchain
nem sempre é a melhor solucdo para um sistemaHemdndez-Caramés & Fraga-
Lamas, 2018). Para determinar se o uso de bloagkéhapropriado, deve-se decidir se
as seguintes caracteristicas sao relevantes paiecacao a ser desenvolvida:

Descentralizacdo: uma aplicacéo IoT necessita gesbeato quando néo existe
confiangca mutua entre os participantes ou em relagéma entidade terceira;

Trocas entre os nés — relagbes P2P: tipicamertemanicacdo se d4 dos nos
para gateways que roteiam dados para um servidor remoto na mu\a
pratica, a interacdo direta entre os nds nao € coenacorre em aplicacées bem
especificas;

Sistema de pagamento: algumas aplicacbes estddadiga transacoes
econdmicas com terceiros e, portanto, necessitasadencio. E possivel que
essa necessidade seja suprida por sistemas de gragamadicionais, embora
eles normalmente estejam associados ao pagamemdxatetransacionais e a
existéncia de bancos ou outros intermediarios;

Sistema de distribuicdo robusto: sistemas distlitmipodem ser construidos a
partir de servicos na nuvem ou outros sistemadcioam@is de computacdo
distribuida (Datla et al., 2012). Portanto, essaataristica ndo € suficiente para



justificar a utilizagdo de blockchain. E precismb#m que n&o haja confianca
na entidade responsavel pelo sistema distribuido;

» Colecdo de microtransacfes: algumas aplicacdeseraxig manutencao do
registro de cada transacao, para manter a radideadlei, para fins de auditoria
ou devido a técnicas dgigData que serdo aplicadas posteriormente (Cai et al.,
2017).

5. Arquitetura
5.1. Modelos tradicionais

Segundo (Dai et al., 2019), um tipico sistema de donsiste em trés subsistemas
representados por camadas: a primeira € a Cama@ardepcdo, onde estdo situados os
diversos dispositivos; a segunda € a Camada de @oagdo, através da qual os
dispositivoswirelessou wired podem se conectar com gatewaysWiFi Acess Points
(APs) e pequenas ou macro estacdes-base, formamagade permeada por diversos
tipos de protocolo de comunicacdo. Por fim, a teacg@ a Camada de Aplicacdo, que
pode dar suporte as mais diversas aplicacoes.

Em (Fernandez-Caramés & Fraga-Lamas, 2018), algampsteturas tradicionais de
loT sao discutidas. A primeira, denominada Arquit@tbaseada em nuvem, € aquela
em gue os dados coletados pela camada dos néscEniehados diretamente para a
nuvem, através dagatewaydoT, onde praticamente todo o processamento aasfet
Esse modelo possui uma importante limitagdo: bapia um dos nos esteja
comprometido para interromper toda a rede, por tagug de negacdo de servico —
Denial of ServicdDoS), por exemplo. Se um dos dispositivos comnlesta nuvem ou a
um servidor central for violado, os demais n0s poder comprometidos também. Por
outro lado, um sistema baseado em blockchain n@gende de um Unico servidor
central ou da nuvem. Além disso, todas as transags@e verificadas, 0 que permite a
deteccdo de atividades maliciosas provenientes igfggitivos comprometidos e a
rejeicdo dessas tentativas de atualizacédo do edtackle.

5.2. Arquiteturas propostas

Existem muitos desafios a serem superados nastettgqas tradicionais, devido ao
rapido crescimento tanto na diversidade quantoimeeno de dispositivos conectados a
Internet (Sharma et al., 2018). Os modelos atuadisfaram projetados para entregar
requerimentos como alta disponibilidade, fornecitbede dados em tempo real,
escalabilidade, seguranca, resiliéncia e baixand&é Por isso, novas propostas tém
sido apresentadas, algumas agregando a tecnologiehain.

Para viabilizar a integracdo entre I0T e blockchairreferéncia (Dai et al., 2019)
propbe uma camada blockchain intermedidria, situaidre as camadas de
Comunicacédo e Aplicacdo, composta, por sua vezgipoo subcamadas: a Subcamada
de Dados, que coleta os dados das camadas maisrede criptografa e empacota com
assinatura digital; a Subcamada de Rede, uma r2éesBbreposta a Camada de
Comunicagcdo que consiste em uma abstracdo das dedesmunicacao inferiores,
consequentemente oferecendo um acesso de redesahieatre diferentes redes. A
Subcamada de Consenso esta relacionada com o Bracade consenso, necessario
para a validacéo dos blocos de dados; Subcamalieei®ivo, responsavel por tarefas
como emisséo e distribuicdo de moeda digital, deselo mecanismo de recompensa



para os mineradores e tratamento dos custos deat@m por fim, a Subcamada de
Servigos prové servicos baseados em blockchainggadlarersos usuarios.

Essa proposta é interessante, pois oferece umagistdas camadas mais baixas dos
sistemas IoT, consequentemente ocultando sua petexidade. Adicionalmente, essa
camada intermediaria é capaz de prover servigos asicdmente, Application
Programming Interface6APIs) para dar suporte a diferentes aplicacéess®forma, a
dificuldade do desenvolvimento de aplicacbes é ziddutambém, gracas ao nivel de
abstracéo alcancado.

Outras duas arquiteturas sédo apresentadas em rjHem@aramés & Fraga-Lamas,
2018) e representam uma evolucdo em relacdo a desdemArquitetura baseada em
nuvem, por transferir parte da carga de processangennuvem para a borda da rede.
Esse reequilibrio é considerado fundamental pastersas loT, jA& que, com o
crescimento do numero de dispositivos conectadgsiaatidade de conexdes a serem
tratadas pela nuvem aumentaria também, e assing Becessario expandir sua
capacidade (Triantafillou et al., 2003). Assim, ar(utacdo de borda e a Computacao
em névoa Edge e Fog computing podem ser utilizadas para dar suporte a apksaco
fisicamente distribuidas, com baixa laténcia e pepale reduzir o trafego de rede e a
carga computacional em sistemas de computacao eemnwadicionais.

A Fog computingé considerada um subconjunto Eage computingDolui & Datta,
2017). Na segunda, além dgatewaysfog, que podem ser representados Pmgle
Board Computers(SBC), tais como Raspberry PTeach, Learn, and Make with
Raspberry Pin.d.) ou BeagleBoneBéagleBoard.Org - Community Supported Open
Hardware Computers for Making.d.), existem também as chamaclasidlets que, na
pratica, consistem em um ou mais computadores i@ gue atuam como uma versao
reduzida da nuvem. A principal vantagem désudletsé que elas sdo capazes de
fornecer respostas em alta velocidade para tarefasputacionais intensivas
demandadas pelos dispositivos — por exemplo, nomatios nds de uma blockchain -, o
gue nao seria possivel para gateway fogcom recursos mais limitados.

Em (Stanciu, 2017), outra arquitetura para sisteblaskchain baseados em loT é
apresentada, utilizando o conceito Hege computingO modelo consiste em duas
camadas: a primeira controla os dispositivos e ga®ms, enquanto a superior
supervisiona a inferior. Na camada superior, o noodgliza a plataforma blockchain
Hyperledger Fabric (Hyperledger Fabric — Hyperledgem.d.), que da suporte a
implementacédo de contratos inteligentes para eae@# tarefas de supervisdo. Ja os
nds das bordas formam a camada inferior e sdo d@sesm uma arquitetura de
microsservigos que faz uso Becker containerg Kubernetes

Software Defined NetworkinSDN) também tem sido sugerida para implementar
sistemas IoT baseados em blockchain. Em (Sharmal.,ef018), propde-se uma
arquitetura de nuvem distribuida, com a utilizag@oSDN para controlar nds do tipo
fog — osfog nods - de uma rede loT. Nesse caso, a nuvem € utlizzta
desempenhar tarefas computacionais mais intenassleRmente, é possivel fornecer
acesso aos dados com baixa laténcia, gracas a ta@plem névoa, em que fog
nodesficam distribuidos, provendo servigos e interagindm a blockchain.

Fog nodessédo entidades de computacdo de névoa distribuglas, permitem a
implantacé@o de servigos de névoa e séo formadogpios recursos computacionais na
borda da rede loT. Usando diferentes tecnologiedpst os dispositivos fisicos



associados a unfog node sdo conectados, agregados e abstraidos para serem
considerados como uma Unica entidade logica.

A arquitetura consiste em trés camadas. Na bordedis esta situada a camada de
dispositivos, na qual os mais diversos ambientesnsédnitorados. Os dados filtrados
sdo entdo enviados para serem consumidos localmangegunda camada, que é a
camada da névoa, ofog layer Essa camada consiste em controladores SDN
distribuidos e de alto desempenho. Cada unfatpaodesobre um determinado grupo

de dispositivos, sendo responsavel pela analisedddes e entrega de servicos em
tempo habil. Por fim, #og layer entrega os resultados dos dados processados para a
camada de nuvem, que € mais abrangente e provéitoramento e controle de uma
area maior.

Para a camada de nuvem, é proposta uma arquitEturavem distribuida baseada em
blockchain. Nesse modelo, o usuario pode seleciomaprovedor de recursos a partir
de um repositério. Entdo, o selecionado fornecereigo, que pode ser a execucgdo de
uma tarefa, por exemplo, e o registra na forma i@ @ransagédo da blockchain.
Finalmente, o usuario paga e recompensa ao foroededservico. Esse modelo pode
facilitar o uso de recursos sob demanda, executalytwitmos de otimizacdo atraves
dos contratos inteligentes, o que pode incluir gapzento automatico apds a conclusao
do servico solicitado. Adicionalmente, gracas andémgia blockchain, é possivel
alcancar a rastreabilidade do uso dos recursose dagna possivel verificar o nivel de
servigco acordado entre o cliente e o fornecedor.

Para afog layer os autores propdem que, em cada umfaigsiodesos controladores
SDN estejam conectados de uma maneira distribigdado a tecnologia blockchain,
provendo servicos escalaveis, confiaveis e dedifgonibilidade. Cada controlador é
habilitado com uma funcéo de andlise da regrawk® f#& outra de migracdo de pacotes,
para assegurar a rede durante ataques de saturacao.

6. Principais desafios

Apesar dos potenciais beneficios que a tecnoldgikthain pode agregar aos sistemas
IoT, ela ndo foi desenvolvida explicitamente passeetipo de ambiente. Por isso, sao
necessarios alguns ajustes para otimizar essaagéege aumentar seu desempenho em
diferentes cenarios. Nesse contexto, existem magpsctos capazes de influenciar uma
aplicacdo baseada na unido das duas tecnologiaspsmaincipais, que mais tém sido
debatidos, sdo o desempenho alcancado e a escollraedanismo de consenso
(Fernandez-Caramés & Fraga-Lamas, 2018).

Em (Sukhwani et al., 2017), € feita uma analisaciehada ao desempenho, para
entender se o0 mecanismo de consePsartical Byzantine Fault Toleranc@PBFT)
pode ser um gargalo em redes com um grande nuraardéd O experimento realizado
mostra que o tempo médio para alcancar 0 conseasoeccom 0 aumento do niamero
de ndés. Outro estudo, (Vukeli2015), faz uma comparacéo entre a escalabilidade
mecanismoProof-of-Work (PoW) e de outros métodos baseadosBsmantine Fault
Tolerance (BFT), e sugere que o desempenho do PoW pode siwrado ao ser
misturado com o protocolo BFT.

Em (Viriyasitavat et al., 2019), € apresentada uis@o sobre os principais desafios da
integracdo entre loT e blockchain. O primeiro poldeantado € o tempo para a
aceitacao final da transacdo. Seguindo a mesma tishestudo anterior, defende-se



que, em aplicagbes para as quais o tempo € umddtimo, que é o caso de muitos
cenarios que utilizam 10T, mecanismos mais efieienio que o PoW podem ser
empregados, especialmente no caso de uma blockmiizala.

Outro aspecto discutido € o alto consumo de resummincipalmente ao considerar as
blockchains publicas, que normalmente optam peW’ Bomo mecanismo de consenso.
Esse mecanismo esta atrelado a um processo deag@ineque torna a blockchain
ineficiente em termos de taxa de transferénciaalasitidade e consumo de energia
(Vukoli¢, 2015), o que nao é desejavel em aplicacdes loT.

7. Conclusao

IoT e blockchain sdo avancos tecnoldgico em ammscanento, que ddo origem a
novas oportunidades de negocios, com potencial a@ucionar as mais diversas
areas de aplicacdo. Por isso mesmo, vém crescemddemnos de pesquisas e
investimentos por parte das industrias. O artigetra 0os aspectos que precisam ser
melhorados dos sistemas IoT e que beneficios a wté a tecnologia blockchain
pode agregar. Além disso, foram apresentadas akjangaiteturas propostas, que sao
modelos que modificam as arquiteturas convenciooam 0 objetivo principal de
aumentar a escalabilidade e o desempenho dasc@iggcéoT. Existem alguns estudos
que ja propdem aplica¢cbes especificas, relacionadiiferentes dominios de aplicagéo,
como saude, energia, cidades inteligentes, logigi@gricultura. Apesar de nao ser
possivel encontrar uma solucao universal, aplicawetlos os cenarios, essas propostas
sdo importantes para confirmar, na pratica, asdgbes previstas e, principalmente,
fomentar pesquisas voltadas para a unido entrek&ia e IoT, area que é tdo
promissora quanto emergente.
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