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QUANTUM MACHINE LEARNING FOR NETWORK INTRUSION DETECTION
SYSTEMS, A SYSTEMATIC LITERATURE REVIEW

ABSTRACT

Quantum computing is a potential solution to several problems that classical computing
faces such as computational time complexity. Quantum machine learning is therefore
expected to have better runtime, capacity, and learning efficiency than classical methods
offer. This article aims to present a systematic review of the state-of-the-art literature on
quantum machine learning for cybersecurity in the specific application of network intrusion
detection systems (IDS), identifying, analyzing, and correlating the different proposals for
implementing quantum or hybrid algorithms. The methodology follows the Systematic
Literature Review method, which, after its application, identified 5 articles that implemented
quantum machine learning algorithms in the context of intrusion detection systems. The
main algorithms were variational hybrid quantum-classical, with models based in quantum
support vector machines and quantum neural networks. Benefits compared to purely
classical models were observed and described, such as improved accuracy of attacking traffic
data classification and reduced training time.

Keywords: Cybersecurity; Intrusion Detection System; Quantum Computing; Quantum
Machine Learning; Systematic Literature Review.

APRENDIZADO DE MAQUINA QUANTICO PARA SISTEMAS DE REDE DE
DETECCAO DE INTRUSAO, UMA REVISAO SISTEMATICA DA LITERATURA

RESUMO

A computagdo quantica ¢ uma solugdo potencial para diversos problemas que a computagao
classica enfrenta como a complexidade de tempo computacional. Espera-se, portanto, que o
aprendizado de maquina quantico apresente tempo de execugdo, capacidade e eficiéncia de
aprendizado melhores do que os métodos classicos oferecem. O presente artigo visa a
apresentar uma revisdo sistematica da literatura do estado da arte em aprendizado de
maquina quantico para ciberseguranca na aplicacao especifica de sistemas de deteccao de
intrusdo em redes (IDS), identificando, analisando e correlacionando as diferentes propostas
de implementacao dos algoritmos quanticos ou hibridos. A metodologia utilizada segue o
método de Revisdo Sistematica de Literatura, o qual, apds sua aplicagdo, identificou 5 artigos
que implementaram algoritmos de aprendizado de maquina quantico no contexto de sistemas
de deteccao de intrus@o. Os principais algoritmos foram cldssico-quanticos hibridos
variacionais, com um modelo baseado em maquinas de vetores de suporte quanticas e redes
neurais quanticas. Os beneficios em comparagdo aos modelos puramente cldssicos foram
observados e descritos, como a melhoria na precisao da classificagdo dos dados de trafego
atacante e tempo de treinamento reduzido.

Palavras-chave: Ciberseguranca; Sistema de Detec¢do de Intrusdo; Computagdo Quantica;
Aprendizado de Maquina Quantico; Revisdo Sistematica da Literatura.



1. INTRODUCAO

Um ataque cibernético ¢ uma tentativa de invadir um sistema computacional com o
intuito de interromper, desativar ou obter acesso ndo autorizado ao computador ou rede de
outra pessoa (UNISYS, 2022). De acordo com o relatério da IBM Security (2021), o custo
de ataques cibernéticos cresceu nos ultimos anos. Em 2018, o cibercrime custou & economia
global cerca de 1 trilhdo — 50% a mais do que o previsto no mesmo ano, enquanto o custo
médio de uma violacdo de dados aumentou de US$ 3,86 milhdes em 2020 para US$ 4,24
milhdes em 2021. Segundo Morgan (2020), “espera-se que os custos globais de crimes
cibernéticos cres¢am 15% ao ano nos proximos cinco anos, chegando a US$ 10,5 trilhdes
anualmente até 2025”.

Deste modo, ha uma demanda crescente por solu¢des nas mais diversas areas da
ciberseguranca para mitigar e detectar ataques, sendo a Inteligéncia Artificial uma possivel
ferramenta para este fim. Os algoritmos de Machine Learning sdo utilizados cada vez mais
na implementacdo de Sistemas de Deteccdo de Intrusdo (IDS), seguranca de endpoint
(protecdo de dispositivos dos usudrios finais, como desktops, laptops e telefones celulares
contra a instalacdo de software malicioso e indesejado), aplicagdes e identificagdo de
atividade suspeita de usuario (PARISI, 2019).

Um Sistema de Deteccao de Intrusdo (IDS) € um dispositivo ou aplicacao de software
que monitora uma rede em busca de atividades maliciosas ou violagdes de politica
(BARRACUDA NETWORKS, 2022). Pode ser baseado no hospedeiro, monitorando
arquivos e aplicativos acessados ou baseado em rede, analisando o fluxo de informacdes de
uma rede de computadores como pacotes, portas e requisicdes. Diferente dos Sistemas de
Prevencao de Intrusdo (IPS), que atuam respondendo as intrusdes, o IDS relata a descoberta
ao gerenciamento de eventos e informagdes de seguranga (SIEM). O IDS pode ainda ser
dividido em assinaturas ou em anomalias. Quando ¢ baseado em anomalias, utiliza
aprendizado de maquina para aprender e classificar o comportamento padrao de atividade,
para em seguida classificar um novo comportamento (REBELLO et al., 2016).

Na busca por recursos tecnoldgicos cada vez melhores, a computagdo quantica
aparece como potencial solu¢ao para problemas de modo mais rapido e eficiente do que a
computagdo convencional (ou classica). Um computador quantico utiliza a fisica quantica
para realizar célculos por meio do estudo do comportamento quantico de particulas como
atomos, elétrons e fotons (GARCIA et al, 2022). Suas vantagens em relagdo aos
computadores classicos sdao alcangadas por meio do uso de recursos quanticos como:
emaranhamento e superposicao de estados.

Enquanto um computador classico utiliza bits para codificar dados, um computador
quantico utiliza qubits. O estado de um bit convencional ¢ deterministico e pode ser somente
binario (0 ou 1), mas o estado de um qubit ¢ uma sobreposi¢do (de 0 e 1), o que significa
que o qubit armazena uma combinagdo de digitos bindrios, garantindo a um computador
quantico uma velocidade de trabalho muito maior do que a de um computador convencional
(NIELSEN, 2010). Atualmente, existe um desafio para criar um computador capaz de
colocar em pratica essas vantagens, tendo em vista que os dispositivos quanticos atualmente
disponiveis t€ém menos de 100 qubits (ABHIJIT et al., 2022). Para que o computador
quantico possa resolver problemas relevantes, serdo necessarios dispositivos com,
aproximadamente, 1000 qubits, uma quantidade muito maior do que os computadores atual
e os de 100 qubits, que sdo esperados num futuro proximo (MONROE, 2022).

Uma interseccdo entre a computacdo quantica e a inteligéncia artificial, o
aprendizado de maquina quantico coloca-se como uma das alternativas para a melhoria das
ferramentas atuais utilizadas na computagdo cléssica para a detec¢cdo e mitigacdo de ataques
cibernéticos. Essa melhoria deve-se ao uso de algoritmos quanticos tipicos como o algoritmo



de Shor, de Grover, eigensolver quantico variacional (VQE), estimativa de amplitude
quantica (QAE), algoritmo quantico de otimizacao aproximada (QAOA), circuito quantico
de profundidade variacional (vVQC), maquinas quanticas de Boltzmann (QBM) e
algoritmos de regressdao linear para computacdo quantica (BIAMONTE et al, 2017;
PUSHPAK; JAIN, 2019).

As principais tendéncias para algoritmos de aprendizado de maquina quantico estao
relacionadas as redes neurais quanticas como as ortogonais, convolucionais, feed-forward
ou auto-supervisionadas (GARCIA et al., 2022). Outras abordagens incluem simulagdo de
calculos de algebra linear com amplitudes quanticas, algoritmos de aprendizado de maquina
basedos em busca de Grover, recozimento quantico, aprendizado de maquina por reforco
quantico-aprimorado, técnicas de amostragem quantica, modelos ocultos quénticos de
Markov (HQMM) e os algoritmos puramente quanticos de aprendizado de maquina
(PUSHPAK; JAIN, 2019; O’QUINN; MAO, 2020).

Reunindo essas ideias, este artigo tem como objetivo construir uma revisao
sistematica de literatura que resuma o estado da arte dos algoritmos e métodos em
aprendizado de maquina quantico para aplicagdes de sistemas de detec¢do de intrusdo na
mitigacao de ataques cibernéticos. A metodologia utilizada segue o método de revisao
sistematica de literatura proposto por Kitchenham e Charters (2007), o qual as etapas e
diretrizes foram resumidas por Weidt e Silva (2016).

Desse modo, este estudo respondera a seguinte questdo de pesquisa:

Como avaliar a evolugdo da aplicagdo dos algoritmos e métodos de aprendizado de
maquina quantico para sistemas de mitigacao e detec¢ao de ataques cibernéticos aplicados a
empresas e universidades relacionadas a area de computacdo quantica?

O artigo ¢ organizado do seguinte modo: a se¢ao 2 apresenta a fundamentagao teorica
em aprendizado de maquina quantico. A secdo 3 apresenta o protocolo de revisdo
sistematica, indicando suas etapas. A secdo 4 apresenta os resultados e a discussdo da revisdo
sistematica de literatura separando-a por modelos de sistemas de deteccdo, e a secdo 5
apresenta as conclusoes.

2. FUNDAMENTACAO TEORICA
Na computacao classica, o uso de inteligéncia artificial em sistemas de detecc¢ao de
intrusdo ¢ baseado na deteccdo de anomalias em rede (representagdo na Figura 1), também
chamado de sistema de rede de detec¢ao de intrusdao, ou NIDS (REBELLO et al., 2016).
Um NIDS desenvolvido usando aprendizado de maquina ou aprendizado profundo
geralmente envolve trés etapas de implementacao:
v" Fase de pré-processamento de dados;
v" Fase de treinamento;
v" Fase de teste.



Sistemas de Detecgao de
Intrusao

DS baseado em IDS baseado em IDS baseado em IDS baseado em
hospedeiro rede assinatura anomalia

Figura 1 — Em amarelo, as categorias em que o aprendizado de maquina se encaixa
na aplicagdo de sistemas de deteccdo de intrusdo
Fonte: Adaptado de Ahmad et al. (2020)

Na primeira fase, o conjunto de dados ¢ pré-processado para transforma-lo no
formato adequado a ser utilizado pelo algoritmo, estigio que envolve codificacdo e
normalizagao.

Os dados pré-processados sdo entdo divididos aleatoriamente em conjunto de dados
de treinamento e conjunto de dados de teste numa propor¢do de 80% para 20%
respectivamente (AHMAD et al, 2020).

Em seguida, na segunda fase, o algoritmo ¢ treinado com os dados de treinamento,
com tempo de aprendizado dependente do tamanho do conjunto e da complexidade do
modelo. No entanto, definir o que ¢ normal ndo ¢ uma tarefa simples: se durante a fase de
aprendizado a rede for vitima de um ataque nao detectado, o IDS ird interpretar esse trafego
malicioso como padrdo, ndo acionando nenhum alarme na préxima vez que um ataque
similar acontecer (REBELLO et al., 2016).

Por fim, na ultima fase, o modelo ¢ testado e avaliado com os dados de teste. O IDS
deve classificar corretamente o trafego de rede em classe padrao (normal) ou classe atacante
(anomala).

Os algoritmos de aprendizado de méquina mais comuns usados para IDS sdo arvores
de decisdo, k-vizinhos mais préximos (KNN), rede neural artificial (ANN), méaquinas de
vetores de suporte (SVM), agrupamento k-means, redes neurais artificiais rapidas e métodos
de ensemble (AHMAD et al., 2020).

A computagao quantica utiliza propriedades da fisica quantica como interferéncia e
sobreposi¢do para realizar operagdes. Simplificadamente, para obter a solucdo de diversos
problemas, o computador quantico realiza interferéncia construtiva nas respostas erradas e
interferéncia construtiva na correta, de modo a aumentar a probabilidade de se observar e
obter o conjunto solucao do problema (NIELSEN, 2010).

Atualmente, a computagdo quantica estd na era NISQ (quantum de escala
intermediaria com ruido). Ruido quantico ou decoeréncia quantica ¢ a perda de informacao
dos estados quanticos por meio de fatores do ambiente como calor, defeitos de material,
interferéncia indesejada de um qubit sobre o outro e flutuacdes de campo magnético ou
elétrico (SAJID et al., 2021).

No Aprendizado de Méaquina Quantico, as mesmas fases de implementacao do IDS
ocorrerdo (ZICKERT, 2021). Contudo, os algoritmos adotardo variagdes, sendo capazes de
realizar operacdes quanticas sobre qubits em um circuito quantico. Essas operagdes ocorrem



por meio de portas quanticas. Alguns exemplos de portas quanticas tipicas sdo a porta C-
NOT, as portas Pauli, a porta Hadamard, a porta de mudanca de fase, as portas de rotagao
etc.

Como o estado de um qubit ¢ um vetor bidimensional em um espago vetorial
complexo, as portas quanticas que atuam neste vetor podem ser representadas como matrizes
(NIELSEN, 2010). Nesse caso, o circuito quantico torna-se um conjunto de operagdes
especificas entre matrizes e vetores. Na Figura 2, observa-se o exemplo de algumas portas
quanticas e a representagao de um qubit na esfera de Bloch, que fornece uma maneira de
descrever o estado quantico de um qubit (vetor complexo bidimensional) como um vetor
tridimensional de valor real (SAJID et al., 2022).

O Qubit e as Portas
Légicas Quanticas

Portas de Pauli Porta de Hadamard

Porta C-NOT
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Figura 2 — Na imagem, o qubit ¢ representado por um vetor na Esfera de Bloch, e
alguns exemplos de portas logicas sdo representadas por matrizes
Fonte: Elaborado pelos autores
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Os qubits mantém informacgodes tuteis por periodos muito curtos, ja que sao propensos
a erros advindos do ruido. E possivel mitigar essa instabilidade por meio da corre¢io de
erros, mas seria necessario atingir algo em torno de 1000 qubits “fisicos” para isso. Os qubits
fisicos sdo implementacdes fisicas que se comportam como um sistema quantico de dois
estados, usados como componente do computador quantico. Normalmente ¢ nesta categoria
que se enquadra o numero de qubits dos computadores divulgados pelos fabricantes. Ao
atingir esse valor aproximado de 1000 qubits, a correcdo funcionaria de modo efetivo,
criando um qubit “l6gico”. Um qubit 16gico ¢ um qubit fisico ou abstrato que funciona
conforme programado em um algoritmo ou circuito quantico (GREENGARD, 2021).

Em geral, a computacdo quantica difere-se da classica pela diminui¢do da
complexidade de tempo (ZICKERT, 2021) dos algoritmos. Tarefas com complexidade de
tempo superpolinomial no computador cldssico podem levar complexidade de tempo
polinomial no computador quantico, vide algoritmo de Shor (SAJID et al., 2021). Essa
melhoria ¢ chamada de aceleragdo quantica e pode ser vista, por exemplo, nos algoritmos
classicos de aprendizado de maquina, que possuem operacdes basicas de algebra linear
(transformadas de Fourier, encontrar autovetores e autovalores, resolver equacdes lineares):
a versao quantica dessas sub-rotinas apresentam aceleracao quantica (BIAMONTE, 2017).



Existem quatro categorias de abordagem na jun¢do de aprendizado de méquina e
computacdo quantica:

v Dados Classicos em Algoritmos Quanticos
v" Dados Classicos em Algoritmos Classicos

v Dados Quanticos em Algoritmos Quénticos
v" Dados Quanticos em Algoritmos Classicos

Nesse contexto, dados quanticos sdo observagdes de um sistema quantico natural ou
artificial, como medi¢oes das interagdes entre os qubits. Em outras palavras, sdo estados
quanticos gerados por um processo quantico genérico, que pode ser outro circuito quantico,
por exemplo. Dados clédssicos consistem em observagdes de um sistema classico como
textos, imagens ou séries temporais (SAJID et al., 2021).

O foco de pesquisa mais recente para o aprendizado de maquina esta na categoria de
dados classicos em algoritmos quanticos (SAJID et al., 2021). Uma abordagem que se
enquadra nessa categoria ¢ o Algoritmo Quantico-Classico Hibrido Variacional. Este
algoritmo ¢ dividido em trés fases: pré-processamento e poOs-processamento em um
computador cldssico, € o processamento num circuito quantico. O pré-processamento
consiste em codificar dados no dominio classico em representagdes no dominio quantico
(vetores de estados quanticos dos qubits). Em seguida, os dados sdo processados pelo
circuito quantico e, no pos-processamento, sdo realizadas as medidas para as previsdes do
modelo de aprendizado (ZICKERT, 2021).

Um modelo de algoritmo quantico-classico hibrido variacional pode ser visto na
Figura 3.
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Codificagao em
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Figura 3 — O pré-processamento e o pds-processamento, ou seja, o tratamento dos dados e a
previsdo de classificagdo em si sdo realizadas num computador classico, enquanto o
processamento ocorre no circuito quantico-classico variacional que contém o algoritmo.
Fonte: Elaborado pelos autores

3. METODO
O estudo realizado neste artigo ¢ baseado na metodologia de Revisdo Sistematica da
Literatura (SLR) apresentada no relatorio técnico de Kitchenham e Charters (2007). Suas



principais diretrizes foram resumidas por Weidt e Silva (2016) e implementadas neste artigo.
Essa metodologia divide o trabalho em trés fases: fase de planejamento, fase de condugao e,
por ultimo, fase de sintese.

O gerenciador de protocolo de revisdo sistemadtica utilizado neste trabalho foi o
Parsifal (https://parsif.al/), enquanto o gerenciador de referéncias bibliograficas foi o JabRef
(https://www.jabref.org/). A geragdo de planilhas para documentagdo da revisao foi realizada
pelo Microsoft Excel (https://www.microsoft.com/pt-br/microsoft-365/excel). E para a
defini¢do das strings finais de busca e de suas palavras-chaves, foi utilizado o software de
bibliometria “VOSViewer” (https://www.vosviewer.com/), visando a melhorar os resultados
da revisao sistematica por meio de co-ocorréncia de palavras-chaves repetidas ao menos
quatro vezes dentre todos os artigos obtidos na busca inicial.

3.1. Planejamento da Revisio Sistematica da Literatura

A fase de planejamento foi dividida em doze etapas, abrangendo desde o objetivo da
pesquisa até as estratégias de andlise utilizadas para publicacdo dos dados. As etapas estdo
descritas a seguir.

Objetivo da Pesquisa:

Construir uma revisdo sistematica de literatura que resuma o estado da arte dos
algoritmos e métodos em aprendizado de maquina quantico para aplicacdes de sistemas de
detec¢do de intrusdo na mitigagdo de ataques cibernéticos.

Questio de Pesquisa:

Como avaliar a evolugdo da aplicagdo dos algoritmos e métodos de aprendizado de
maquina quantico para sistemas de mitigacao e deteccao de ataques cibernéticos aplicados a
empresas e universidades relacionadas a drea de computacdo quantica?

A questao de pesquisa foi decomposta utilizando a estratégia PICO de Petticrew e
Roberts (2005). PICO representa um acronimo para Population, Intervention, Comparison e
Outcome.

Populagdo (P): empresas, universidades relacionadas a area de computagdo quantica
em aplicacdes de sistemas de deteccao de intrusao.

Intervencdo (I): abordagens, técnicas e métodos para implementacdo de sistemas de
deteccao de intrusdo que utilizem aprendizado de maquina quantico.

Controle (C): lista de referéncias obtida por meio de pesquisa exploratoria do tema,
servindo de base para a escolha das palavras chaves e fontes:

v' Biamonte et al. (2017)
v’ Garcia et al. (2022)
v' Parisi (2019)

Resultados (O): uma avaliagdo do estado da arte dos sistemas de deteccao de intrusao

que utilizam aprendizado de maquina quéantico.

Critérios de Selecao das Bases de Busca:

As bases utilizadas foram escolhidas devido ao seu reconhecimento mundial e por
incluirem os principais artigos, revistas e eventos cientificos em computacdo quantica e
inteligéncia artificial (Quadro 1).



Lista das Bases de Busca:

Fonte de Busca Enderec¢o Online

ACM Digital Library https://dl.acm.org/
IEEE Xplore https://ieeexplore.ieee.org/
Scopus Digital Library http://www.scopus.com/
ISI Web of Science http://www.webofscience.com/

Quadro 1 — Bases de Busca utilizadas na Revisao Sistematica de Literatura
Fonte: Elaborado pelos autores

Strings de Busca:

A base Scopus e 0 VOSViewer foram utilizados nesta etapa para melhoria da string
de busca. A busca nas bases durante esta etapa ocorreu em outubro de 2022. A tnica
adaptag@o na string foi utilizada na base ACM, por ndo haver suporte as palavras-chaves
com meta-caracteres introduzidas em aspas. Foi utilizado dois modos diferentes de escrita
da palavra cibersegurancga, das variantes de inglés americano e britanico. Visto que sistemas
de deteccao de intrusdo para aplicacdo de inteligéncia artificial em ciberseguranga e
computagdo quantica ¢ uma area que ainda estd em fase embriondria de desenvolvimento, a
string procurou abranger o maior nimero de artigos possiveis, sendo definida por:

IEEE, Web of Science e Scopus: (“cybersecurity” OR “cyber-security” OR “attack*”
OR “intrusion detection”) AND (“quantum artificial intelligence” OR “quantum machine
learning” OR “quantum neural network*” OR “quantum deep learning”)

ACM: (“cybersecurity” OR “cyber-security” OR “attack” OR “intrusion detection’)
AND (“quantum artificial intelligence” OR “quantum machine learning” OR ‘“quantum
neural networks” OR “quantum deep learning”)

Critérios de Inclusido de Estudos:

A1) Estudos que apresentam exploragdo de sistemas para deteccdo ou mitigagao de
ataques cibernéticos utilizando aprendizado de maquina quantico;

A2) Estudos que apresentam as possiveis ameagas ou vulnerabilidades as quais estes
métodos podem ser utilizados.

Critérios de Exclusio de Estudos:

El) Estudos em outras linguas além de inglés;

E2) Estudos que ndo estdo relacionados com Seguranga da Informagao;

E3) Estudos que nao estao relacionados com Aprendizado de Maquina Quantico;

E4) Estudos ndo focados na implementacao de um Sistemas de Detec¢ao de Intrusao
usando Aprendizado de Maquina Quantico;

E5) Estudos duplicados;

E6) Estudo nao disponivel na integra via CAFe (Comunidade Académica Federada).



Estratégia de busca para a identificacio dos artigos:

A aplicagdo da string nas bases de dados escolhidas ocorreu por método de pesquisa
automatico para todos os metadados (titulo, resumo e palavras-chaves). A tUnica restri¢ao
utilizada foi o periodo de publicagdo: 2017-2022.

Estratégia para selecio dos trabalhos:

Os metadados (titulo, resumo e palavras-chaves) de todos os trabalhos obtidos foram
importados para o JabRef, visando a organizagao e a documentacao em planilhas especificas
para cada fonte de busca na ferramenta Excel. Apds a exportacao dos metadados em arquivo
de formato BibTeX, foram realizadas sucessivas avaliagoes de todos os trabalhos.

As avaliagdes foram realizadas em 3 fases com o uso das ferramentas Parsifal e
Microsoft Excel.

1* Fase: Leitura dos titulos, resumos e palavras-chaves dos artigos identificados pela
busca inicial nas bases selecionadas. Nesta fase também foi feita a remog¢ao automatica dos
artigos duplicados no Parsifal. Gerou-se uma planilha no Microsoft Excel indicando os
critérios de inclusdao e exclusdao aplicados em cada estudo. Os artigos incluidos foram
documentados numa nova planilha para a segunda fase de avaliagao.

2 Fase: Leitura da introdugao e da conclusao dos artigos incluidos na 1?* Fase. Gerou-
se uma nova planilha, e os artigos incluidos foram documentados para a terceira fase de
avaliagao.

3* Fase: Leitura completa dos artigos incluidos na 2* Fase. Apds a aplicacdo dos
critérios, uma planilha final foi gerada com os artigos incluidos na Sintese da Revisao
Sistematica de Literatura.

Estratégia de extracio e sintese dos dados:

a) Descri¢do do tipo de pré-processamento e codificagdo realizados nos dados
classicos;

b) Modelos de aprendizado de maquina quantico utilizados na implementacdo do
sistema;

c) Descrig¢ao dos resultados e conclusoes de cada modelo implementado.

d) Comparagao do sistema de deteccdo de intrusdo de modelo quantico com o
modelo classico;

e) Resumo dos estudos em fun¢do dos dados extraidos.

Estratégia de analise dos dados para publicacio dos resultados:
a) Resumo comparativo entre os modelos de IDS utilizados nos estudos;
b) Como os dados obtidos ajudam a responder a pergunta de pesquisa.

4. RESULTADOS

4.1. Conducio da Revisao Sistematica de Literatura

A revisao sistematica foi conduzida durante os meses de setembro e outubro de 2022.
Na Figura 4, ¢ apresentado o resumo da avaliag¢do indicando cada fase.

No total, utilizando as bases escolhidas, foram encontrados e avaliados 239 trabalhos
(152 da base IEEE, 39 da base Scopus, 20 da base ACM Library e 18 da base Web of
Science). Em todas as fases, foram aplicados os critérios de inclusao e exclusao apds a leitura
das secdes do artigo previamente indicadas.
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Figura 4 — Trabalhos Selecionados na Sintese da Revisdo Sistematica
Fonte: Elaborado pelos autores

O resultado da Condugao esté representado na Quadro 2. A planilha completa com
as informacgdes dos artigos revisados e os critérios de inclusdo e exclusdo utilizados em cada
fase foi disponibilizada na nuvem. Para acessar esse e outros dados referentes a este artigo,
basta navegar pelo repositorio disponivel on-line via link
(https://github.com/Kiyatake1l/Quantum-Machine-Learning-for-Network-Intrusion-
Detection-Systems-A-Systematic-Literature-Review).

1 Quantum rpachme Igamlng for |.ntru5|on detelctlon of t#stnbuted Payares, E.D. and Martinez-Santos, J.C. 2021 A Aceito
denial of service attacks: A comparative overview
2 Security intrusion detection using quantum machine learning Kalinin, M. and Krundyshev, V. 2022 A Aceito
techniques
3 Network Attack Traffic Rec’\tl)gtr\l’:ltgr; Based on Quantum Neural Zhang, M. and Lv, B. and Liu, Z.-S. 2022 A2 Aceito
gy D ClE M e e [ (Loe i e e e Gouveia, Amaldo and Correia, Miguel | 2020 Al | Aceito
Intrusion Detection
Network attack detection scheme based on variational quantum Gong, Changging and Guan, Weigi and .
2 neural network Gani, Abdullah and Qi, Han iz Al s

Quadro 2 — Selecao Final de Artigos da Conducao da Revisdo Sistematica (a versao
completa com fases anteriores estd disponibilizada on-line)
Fonte: Elaborado pelos autores

4.2. Sintese da Revisao Sistematica de Literatura

Apos a leitura minuciosa e completa dos trabalhos incluidos apos a terceira avaliagao,
foi elaborado, na sintese da revisdao sistematica, um resumo dos sistemas de deteccao de
intrusao implementados em cada estudo, conforme pode ser visto no Quadro 3. Como cada
método se interrelaciona e como atuam comparativamente foi abordado na andlise dos



resultados. Os dados reunidos neste estudo foram organizados para responder a questdo de

pesquisa.
Artigo

Quantum machine learning for
intrusion detection of
distributed denial of service
attacks: A comparative
overview

Sintese

Campos de Extragdo

Codificgdo dos Dados Classicos para o Modelo Quantico
de IDS: utilizou o método de incorporagdo de dngulos,
que consiste em codificar um conjunto de N atributos
nos angulos de rotagdo de n qubits, onde N < n, usando
a Porta Rx que é um dos Operadores de Rotagdo.

trés  modelos
para detectar
de negagdo de

Apresenta
classicos
distribuidos

quanticos-
ataques
servigo

Modelo de Aprendizado de Maquina Quantico:
maquinas de vetores de suporte quanticas, redes
neurais cldssicas-quanticas hibridas e um modelo
ensemble que une dois circuitos em paralelo para duas
unidades de processamento quantico.

(DDoS).

Conclusdo e Resultados do Estudo: o modelo que mais
usou recursos computacionais foi o de maquinas de
vetores de suporte. O mais eficiente foi o de método
ensemble. E o de melhor acuracia em proporgdo a
eficiéncia foi o de redes neurais hibridas.

Comparagdo com o modelo classico de IDS: houve uma
melhora significativa em relacdo aos estudos da
abordagem cldssica. Trabalhos futuros podem usar
dados mais complexos e um conjunto de dados maior
para aumentar a confiabilidade dos resultados.

Artigo

Security intrusion detection
using  quantum machine
learning techniques

Sintese

Apresenta métodos de aprendizado de
maquina quantica (QML) visando
superar as barreiras da big data e das
habilidades de computagdo de hardware
comum para fins de detecgdo de
intrusdo de alto desempenho.
Desenvolve uma solugdo de software
que codifica os fluxos de trafego de rede
para computagdo quantica.

Campos de Extragdo

Codific¢do dos Dados Classicos para o Modelo Quantico
de IDS: usa uma solugdo prépria que, primeiro, traduz
um enderego IP num angulo de rotagdo. Adiciona ao
circuito uma porta Pauli com o dngulo de rotagdo
encontrado. Por fim, adiciona este esquema resultante
aos dados de treinamento.

Modelo de Aprendizado de Maquina Quantico:
maquinas de vetores de suporte quanticas (QSVM) e
redes neurais quanticas convolucionais (QCNN).

Conclusdo e Resultados do Estudo: Comparando o IDS
baseado em QSVM e QCNN, o QCNN é mais promissor,
apesar do QSVM ser mais rapido, pois permite
selecionar as atributos mais significativas com maior
probabilidade, o que reduz a complexidade do método.

Comparagdo com o modelo cldssico de IDS: Em grandes
conjuntos de dados de fluxo a abordagem quantica
mostrou superioridade significativa (a precisdo da
classificagdo QSVM e QCNN é de 98%). O tempo de
treinamento foi reduzido em mais de duas vezes.




Artigo

Towards Quantum-Enhanced
Machine Learning for Network

Intrusion Detection

Sintese

Apresenta uma  abordagem para
aplicagdo de Aprendizado de Maquina
Quantico ndo  supervisionado no
contexto de detecgdo de intrusdo de
rede.

Campos de Extragdo

Codific¢do dos Dados Classicos para o Modelo Quantico
de IDS: implementagio baseada na fungdo
autoencode() fornecida pelo pacote Ruta do pacote de
computagdo estatistica R.

Modelo de Aprendizado de Maquina Quantico:
maquinas de vetores de suporte quanticas (QSVM).

Conclusdo e Resultados do Estudo: O modelo apresenta
acuracia muito proxima da abordagem cldssica, sendo
necessario maior estudo para identificar aceleragdo
quantica.

Comparagdo com o modelo cldssico de IDS: Os valores
de desempenho mostram que a abordagem é vidvel e
pode permitir que os NISDs se beneficiem do modelo.
No entanto, hd necessidade de similaridade estatistica

entre o conjunto de dados de teste e de treinamento.

Artigo
Network Attack Traffic
Recognition Based on

Quantum Neural Network

Sintese

Apresenta método de
reconhecimento de trafego de ataque de
rede baseado em rede neural quantica e
cria seu proprio método de codificar
dados classicos em quanticos.

um

Campos de Extragdo

Codific¢do dos Dados Classicos para o Modelo Quantico
de IDS: primeiro, cada atributo classico j é normalizado
por decimais entre 0 e 1. Em seguida, cada atributo é
definido por um conjunto de K qubits. O primeiro qubit
é o valor inteiro do atributo, enquanto os outros K-1
qubits sdo os valores das casas decimais.

Modelo de Aprendizado de Maquina Quantico: redes
neurais quanticas (QNN).

Conclusdo e Resultados do Estudo: O modelo apresenta
alta taxa de reconhecimento correto do trafego
benigno, mas taxa de 71% para o trafego de ataque,
devido a poucos qubits disponiveis, o que binarizou
dados de atributos originais com perda de informagdes.

Comparagdo com o modelo cldssico de IDS: A vantagem
da rede neural quantica é que sua fungdo gradiente é
limitada, evitando o problema de explosdo de gradiente
na rede neural de aprendizado profundo, tornando a
rede otimizada mais estavel e eficiente.




Artigo Sintese Campos de Extracdo

Codificgdo dos Dados Classicos para o Modelo Quantico
de IDS: utiliza uma codificagdo de estado quantico pelo
método de amplitude e pelo método variacional.

PropGe um esquema de detecgdo de
intrusdo baseado em VQNN, composto|Modelo de Aprendizado de Maquina Quantico: redes
por um circuito quéntico variacional[neurais variacionais quanticas (VQNN).

(VQC) e uma estratégia classica de

aprendizado de maquina (ML). O sistema
quantum neural network Conclusdo e Resultados do Estudo: apesar da melhoria

foi testado na plataforma em nuvem de i o
~ A em relagdo a abordagem classica, os resultados do
computagdo quantica da IBM. - A s . = .
VONN em circuitos quanticos reais ndo sdo
completamente satisfatérios. A principal razdo é a falta
de suporte a corregdo de erro nos equipamentos NISQ.

Network attack detection
scheme based on variational

Comparagdo com o modelo classico de IDS: O modelo
de IDS proposto tem uma precisdo de 97,21%, superior
a outros modelos classicos de IDS.

Quadro 3 — Sintese dos artigos em fun¢do dos campos de extracao
Fonte: Elaborado pelos autores

4.3. Analise dos Resultados

Nota-se, primeiramente, que o numero de artigos encontrados nas bases, utilizando
palavras-chaves gerais revela que o tema ainda estd em fase inicial de desenvolvimento,
apresentando assim escassez literaria. Isso € visto também na lista de resultados, dado que
todos os artigos foram publicados apds 2020. Este resultado é esperado, visto que a
computacdo quantica ainda estd na era NISQ (quantum de escala intermediaria com ruido),
com computadores ainda ndo disponiveis comercialmente e capaz de poucas aplicacdes
praticas devido ao ruido (BIAMONTE, 2017).

Um tdpico que engloba esta area com outras duas tdo especificas como aprendizado
de maquina e sistemas de deteccdo de intrusdo apresentard uma producao literaria ainda
menor. A tendéncia € o tema evoluir com o crescimento em numero de qubits e a diminuicao
no ruido dos dispositivos quanticos. Ainda neste ambito, o estudo de Gong et al. (2022)
indica que a atenuacdo do ruido ¢ primordial para qualquer aplicacdo de IDS com respeito
ao aprendizado de maquina quantico, pois qualquer melhoria prevista desses modelos, seja
em complexidade de tempo, acuracia ou eficiéncia computacional so sera concretizada num
computador quantico dada essa condigao.

Os cinco artigos encontrados apresentam, em geral, métodos semelhantes de
implementagdo para o Sistema de Detec¢do de Intrusdo, visto que utilizam a estrutura tipica
da construgdo de um modelo classico-quantico hibrido variacional. O pré-processamento
pode ser feito de maneiras distintas, mas todas abordam normalizacdo e uma correcao de
erro nos conjuntos de dados de treinamento, seguida da codifica¢do quantica. A codificagdo
seguiu abordagens similares nos estudos de Payares e Martinez-Santos (2021), Kalinin e
Krundyshev (2022) e Zhang et al. (2022).

A tendéncia dos algoritmos de aprendizado de maquina quantico implementados
apresenta uma forte inclinagdo para maquinas de vetores de suporte quanticas (QSVM) e
redes neurais quanticas em geral (QNN). Um resultado interessante pode ser visto em
Payares e Martinez-Santos (2021), que utiliza método ensemble com duas unidades de



processamento quantico no circuito apresentando maior eficiéncia no uso de recursos
computacionais, apesar de nao ser o modelo mais acurado em seu estudo comparativo.

Além do ruido, outro problema da era NISQ ¢ o nimero de qubits limitado, descrito
em Zhang et al. (2020), que acaba por limitar também os atributos incorporados nos qubits.
Tanto esse estudo, quanto Gong et al. (2022), se beneficiariam de um computador quantico
com propriedades superiores aos da era atual.

Quanto a comparacdo com a abordagem classica dos modelos de IDS que usam
aprendizado de maquina, nos cinco estudos houve uma melhoria significativa, apresentando
viabilidade, conforme Gouveia e Correia (2020), e até mesmo corregdo de alguns problemas
dos algoritmos classicos, como visto na explosdo de gradiente das redes neurais em Zhang
et al. (2020). Em geral, as redes neurais quanticas apresentam maior potencial por conta da
proporg¢ao entre acuracia e demanda de recursos, enquanto as maquinas de vetores de suporte
quanticas t€ém menor tempo de complexidade, porém demandam mais recursos.

5. CONCLUSOES

A seguinte questao de pesquisa foi realizada:

Como avaliar a evolugdo da aplicagdo dos algoritmos e métodos de aprendizado de
maquina quantico para sistemas de mitigacao e detec¢ao de ataques cibernéticos aplicados a
empresas e universidades relacionadas a drea de computacdo quantica?

Considerando o estudo desse artigo, ¢ possivel criar um método para avaliar a
evolucgdo das diferentes implementagdes de IDS com aprendizado de maquina quantico ao
dividir suas metodologias em fases de pré-processamento, processamento € pos-
processamento, indicando o modelo e os algoritmos aplicados, sejam hibridos ou nao.

A codificagdo, a normalizagao e o trabalho de correcao feito sobre os dados classicos
devem estar indicados nos estudos para a avalia¢do. Os resultados de cada estudo, tal como
a comparacao com os modelos classicos de IDS entram na fase de pds-processamento. O
processamento é composto por um circuito quantico indicado nas pesquisas. E possivel entio
para uma empresa ou universidade observar essas avaliagdes de diferentes metodologias e
resultados para, com facilidade, citd-las ou continud-las em trabalhos futuros, sejam eles
comerciais ou académicos.

Além dessas informagdes, também ¢ possivel adicionar a avaliacdo o contexto
temporal em que as metodologias ocorreram. No caso deste presente trabalho, na era NISQ,
gerando assim discussdo e correlagdo entre as técnicas de implementagao do estado da arte
e as possiveis melhorias das tecnologias quanticas futuras, pois uma evolucao do hardware
quantico também apoiara as melhorias das aplicacdes.

A revisdo sistematica avaliou aplicacdes do aprendizado de maquina quantico em
sistemas de detec¢ao de intrusdo na era NISQ. Espera-se, com estas avaliagdes, contribuir
para futuras pesquisas no aprimoramento tanto das técnicas de aprendizado de maquina
quantico, quanto das aplicacdes em ciberseguranca nesta ¢ em futuras geracdes de
computadores quanticos.

A pesquisa limitou-se a avaliar as caracteristicas gerais das implementacdes dos
modelos de IDS, como o tipo de pré-processamento, o algoritmo utilizado e a sua melhoria
em relagdo a computagdo classica, excluindo artigos que focavam em outras propriedades
desses modelos ja implementados ou que ndo necessariamente focassem na aplicacdo de
IDS.

Para trabalhos futuros, sugere-se detalhar o processamento e os circuitos quanticos
de cada modelo, evidenciando seu funcionamento e suas sub-rotinas quanticas nos sistemas
de detecgdo de intrusao.
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