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Abstract

Technological advancement has made relationships between companies and people
increasingly data-oriented; the processing, analysis and storage of data require technologies
that enable short-time responses for decision making. With the exponential growth of data
generated by devices, social networks and technological integration, the new era called Big
Data emerges, which highlights the volume, variety and speed of the extensive mass of data.
However, new challenges also arise amid the technical limitations applied to ensure safety in
the use of data without compromising exposing sensitive information, some solutions have been
proposed in order to mitigate this gap in government, bank and political projects. Cloud
platforms where most big data sets are stored and scalable data processing tools using cloud
infrastructure have become increasingly attractive to support big data mining and analytics
applications. Despite clouds having many salient features such as cost effectiveness and high
scalability, privacy concerns are one of the main obstacles to the adoption of public cloud
capabilities in many privacy sensitive applications in industries such as healthcare, finance and
defense. The barriers faced in analyzing, integrating and sustaining data anonymization have
motivated the development of strategies to ensure people's success and safety. Anonymous data
security is crucial so that decisions based on the results achieved are relevant. In this one,
comprehensive research on data anonymization techniques will be presented, for this, it was
necessary to understand the state of the art and identify the anonymization techniques of large
volumes of data in blockchain. To achieve the objective was to understand the application of
data anonymization techniques through an approach composed of the literature review of the
main techniques of anonymization of large volumes of data in Public Blockchain. Subsequently,
these techniques are accounted for according to the literature. The result of this work reveals
that the two main techniques used when compared in public blockchains are widely accepted
in the literature, and are even used in works as proposals for new solutions.
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Resumo

O avango tecnologico tornou as relagdes entre empresas e pessoas cada vez mais orientada a
dados, o processamento, analise e armazenados dos dados exigem tecnologias que possibilitem
respostas em curto periodo para tomada de decisao. Com o crescimento exponencial dos dados
gerados pelos dispositivos, redes sociais e integracdo tecnologica surge a nova era denominada
Big Data no qual se destaca o volume, variedade e velocidade da extensa massa dados. No
entanto, novos desafios também surgem em meio as limitagdes técnicas aplicadas para garantir
a seguranca na utilizacdo de dados sem expor as informagdes de carater sensivel, algumas
solugdes foram propostas a fim de mitigar essa lacuna em projetos governamentais, bancario e
politico. As plataformas de nuvem onde a maioria dos conjuntos de big data sao armazenados
e as ferramentas de processamento de dados escaldveis usando infraestrutura de nuvem
tornaram-se cada vez mais atrativas para dar suporte a aplicativos de mineracgao e analise de big
data. Apesar das nuvens terem muitos recursos, como custo-beneficio e alta escalabilidade, as
preocupacdes com a privacidade sao um dos principais obstaculos para a adogao dos recursos
da nuvem publica em muitas aplicagdes sensiveis a privacidade em setores como saude,
finangas e defesa. As barreiras enfrentadas em analisar, integrar e sustentar a anonimizagao de
dados tem motivado o desenvolvimento de estratégias para garantir o sucesso e a seguranca das
pessoas. A seguranga de dados de forma anonima ¢ crucial para que as decisdes com base nos
resultados alcancados sejam relevantes. Neste artigo serd apresentado uma pesquisa sobre
técnicas de anonimizacdo de dados, para isso, € necessario compreender o estado da arte e
identificar as técnicas de anonimizagdo de grandes volumes de dados em blockchain, uma vez
que esta tecnologia permite registro e transacdes com dados com seguranga, tornando-os
imutaveis. Para atingir o objetivo deste trabalho foi necessario entender a aplicag¢@o de técnicas
de anonimizag¢ao de grandes volumes de dados em blokchain publica, por meio de uma revisao
de literatura. O resultado deste trabalho revela que as duas principais técnicas utilizadas quando
comparadas na blokchain publica tem ampla aceitacdo na literatura, inclusive sao utilizadas em
trabalhos como propostas de novas solugdes.

Palavras Chaves: big data, blockchain, anonimizagdo de dados, segurancga de dados



1 Introducao

Com os progressos tecnologicos grandes quantidades de dados sdao coletados
diariamente sobre as pessoas, esses dados vém aumentando em termos de complexidade,
diversidade e atualidade [1], as organiza¢des governamentais e privadas sao alguns exemplos
das que utilizam mecanismos e ferramentas como meio de capitacdo de dados. As atividades
diarias de um individuo proporcionam subsidios para os mecanismos se apropriarem de dados,
algumas das fontes de capitacdo sdo sistemas de compras online, sensores, transagdes bancarias,
prontuarios médicos. De acordo com [1], aponta que a quantidade de dados produzidas entre
2006 e 2010 cresceu de 166 Exabytes para 988 Exabytes, com estimativa que até o ano de 2020
esse volume aumente em torno de 40.000 Exabytes ou 40 Zettabytes [2]. Essa tendéncia marcou
o inicio de um novo paradigma denominado Big Data que gerou novos desafios em termos de
velocidade, variedade, variabilidade e complexidade [2] [4], em contrapartida [3], afirma ser
um conceito abstrato, porém, caracteriza como os volumes de dados que nao ¢ possivel ser
gerenciados e processados por ferramentas tradicionais de software ou hardware dentro de um
tempo toleravel.

Os servigos médicos concentram uma enorme quantidade de dados da satde dos
usuarios, afirma [8]. Anualmente a Organizagdo Mundial de Saude com base nos dados
coletados publica relatérios resultados estatisticos sobre a saude da populagao mundial. A busca
pela posse de dados se tornou uma moeda com grande valor de mercado, tendo em vista que a
analise desses dados pode favorecer a competitividade, bem como a comercializacdo de
medicamentos e/ou fornecimento de servigos, o anuario estatistico do mercado farmacéutico
detalha o comportamento do setor que em 2017 movimentou mais de 69,5 bilhdes com vendas
de medicamentos [6].

No ambito da pesquisa cientifica houve muitos avangos no campo da satde, sendo capaz
de empregar os resultados para mapear regides, classificar grupos de riscos, previsdes e
inferéncias de doencas [6]. Os dados de satide gerados pelos usudrios sdo cada vez mais
compartilhados, divulgados e publicados para pesquisa [6,7], negodcios, aplicacdes
governamentais [9, 10] e outros cendrios [8, 6]. Além do valor na utilizagdo, os dados trazem
detalhes sensiveis que podem gerar significativos riscos a privacidade dos individuos. O termo
privacidade pode ter diferentes abordagens e defini¢des, uma das mais conservadora ¢ descrito
por [9]. A anonimizag¢do do ponto de vista de [14], ¢ uma solugdo pratica para preservar a
privacidade do usuério na publicagdo de dados. Os proprietarios de dados, como hospitais,
bancos, provedores de servigos de redes sociais e grande institui¢des, anonimizam os dados de
seus usudrios antes de publicé-los para proteger a privacidade, enquanto os dados andénimos
permanecem Uteis para consumidores legitimos de informacgdes. Por outro lado, [12] destaca
que a anonimizag¢do de dados ¢ a técnica em que as informagdes que divulgam a identidade sao
removidas dos conjuntos de dados, ou seja, os dados sensiveis ndo sdo identificaveis, embora
seu formato e tipo de dados sejam preservados.

Inimeros modelos, algoritmos, estruturas e prototipos de anonimizacdo foram
propostos/desenvolvidos para publicacdo de dados com preservacdo de privacidade. Esses
modelos/algoritmos anonimizam os dados dos usuarios, principalmente na forma de tabelas ou
graficos, dependendo dos proprietarios dos dados [10]. A maioria das organizagdes, como
hospitais, bancos, seguradoras e supermercados, coleta dados relevantes de clientes/assinantes
para melhorar a qualidade do servigo. As redes sociais permitem que usuarios possam interagir
de maneira que dados sejam compartilhados e acessados, esses dados sdo utilizados por
empresas para campanhas de publicidade, recomendagdo de produtos, servigos e classificacao
do perfil de consumo. Entretanto, alguns dados de carater sensivel, em que segundo a legislagao
europeia, conhecida como Regulamento Geral de Protecdo de Dados [11] e a Lei Geral de
Protecao de Dados [12], caracteriza os dados sensiveis sendo aqueles que podem identificar a
pessoa, tais como: origem racial ou étnica, genética, crengas religiosas ou filosoficas, dados



relativos ao estado de satde ou a vida sexual e¢/ou orientagdao sexual. Esses dados coletados
geralmente contém informagdes sobre as atividades do usudrio, dados demograficos, finangas,
hobbies, localizagdo, percepcdes, interesses, preferéncias, visdes politicas e religiosas,
comunidades online e opinides [10].

Destarte, sera apresentado neste trabalho uma revisdo da literatura com o objetivo de
identificar pesquisas que lidam com o tema de anonimizacao de grandes volumes de dados na
blockchain.

Este trabalho esta estruturado da seguinte forma: A Secdo 2 apresenta a metodologia
utilizada para a realiza¢do da revisdo da literatura; A Secdo 3 discute os principais conceitos
relacionados a anonimizagdo de dados ¢ blockchain; Na Secdo 4 se discute as técnicas de
anonimiza¢do de dados em Big Data; A Secdo 5 apresenta os resultados desta revisdo da
literatura; Na Se¢do 6 sdo apresentadas as consideracdes finais deste trabalho e possiveis
trabalhos futuros e a Se¢do 7 Lista os trabalhos que fazem parte deste estudo.

2 Metodologia

A revisdo de literatura foi realizada seguindo os critérios descritos em [24] e aplicado
no contexto da Anonimizacao de Dados, conforme ilustrado na Figura 1,. O escopo foi definido
com base na seguinte questao de pesquisa: “Quais sdo as técnicas de anonimizagdo de grandes
volumes de dados (big data) em blockchain?”. Esta questao de pesquisa foi organizada em dois
critérios: (1) Artigos publicados sobre anonimizacao de grandes volumes de dados; (2) Técnicas
de anonimizag¢ao aplicadas em blockchain.

Metas: Técnicas de Anonimizacdo de Grandes Volumes de dados (Big Data) em Blockchain

Revedo da . : Técricas de
» ' identificar as técnicas |
Ieratura Anonimizagio
Juntar os de Grandes
| = resutados das * Volumes de
Iécnicas dados (Big
. Data) em
Revsdo da rar cnic
»  Comparar as técnicas | Blockchain

Meta: Comparar as técnicas com base na reviséo da literatura

Figura 1 — Estratégia de pesquisa

Antes de iniciar a execugdo do protocolo, foi definida uma string de busca inicial, que
a principio considerou os critérios citados previamente: (big data ou anonimizagao de dados ou
blockchain ou smart contract). A aplicagdo da string em algumas bibliotecas digitais resultou
em muitos estudos encontrados. Assim, foi necessario ajustar a string de busca e,
consequentemente, minimizar o risco de algum trabalho relevante para esta busca ndo ser
encontrado. A nova string de pesquisa estava relacionada apenas a artigos que relatavam algo
sobre anonimizagao de dados e blockchain. Com isso, a string de pesquisa considerada foi:
((big data and data anonymization and blockchian) and (smart contract and data security)). A
formatacdo das strings de pesquisa nos repositorios foi estruturada de maneira que fossem
realizadas nos termos inseridos.

Critérios de inclusdo e exclusdo também foram definidos. Os critérios de inclusdo
foram: (i) artigos publicados descrevendo técnica de anonimizacdo de dados em blockchain;
(1) artigos que abordam o mesmo estudo, apenas o mais recente sera incluido; (iii) o ano de
publicagdo entre 2011 e 2021, conforme a Figura 2. Em contrapartida, os critérios de exclusao
foram: (i) estudos com informacgdes insuficientes sobre anonimizacao de dados em blockchain;



(i1) artigos disponiveis como resumos ou apresentagdes em PowerPoint. As bibliotecas digitais
consideradas neste trabalho foram: Google Schoolar, Scopus, IEEE Xplorer.

Anonimizagio Anonimizagéo de Dados
Privacidade e Seguranga  de Dados Big Data om Blockehsin

Femramentas

PPS Generalizagao Tecnolbgico  Técnicas de Anonimizagdo

Figura 2 — Numero de artigo com base string de busca

O processo de selecdo dos estudos foi dividido em trés etapas. A primeira etapa
representa o numero total de estudos retornados pela execucao da string. Foi realizado entre os
anos de 2011 e 2021 e resultou em 348 estudos para avaliagdo. Durante esse processo, foram
aplicados os critérios de inclusado e exclusdo que resultou em 24 artigos selecionados para leitura
e analise. A partir da anélise de cada estudo, foi possivel responder & questdo de pesquisa
definida no escopo.

3 Anonimizacio de dados e Big data

A anonimiza¢do de dados permite a divulga¢do de informacgdes inteiras que sdo uteis
para consultas e analises, mantendo a privacidade de dados confidenciais contra diversos tipos
de ataques. O trabalho de [16], apresentou uma revisdo das técnicas de anonimizagdo
empregadas em dados, ataques e riscos de privacidade. O Privacy Policy Manager (PPM) [8]
gerencia as configuragdes de privacidade de um individuo e fornece informagdes para controlar
os fluxos de dados privados de acordo com essas configuracdes de privacidade. No processo de
anonimizag¢do um data broker gera um conjunto de dados andénimos na primeira etapa do
protocolo de transferéncia de dados.

Antes de envia-lo, o corretor de dados deve confirmar o risco de privacidade do conjunto
de dados anonimos. Na avaliagdo de riscos de privacidade, a diretriz basica ¢ o k-anonimato; o
minimo k deveria ser definido como um regulamento de distribui¢do de dados e o data broker
geraria um conjunto de dados andncimos para atender ao regulamento. Segundo [13] as técnicas
predominantes para anonimizacao de dados podem ser categorizadas da seguinte forma:

Natureza dos dados: Vérias técnicas sao sugeridas para:
1. Natureza dos dados: Vérias técnicas sao sugeridas para:
e Dados tabulares: Inclui informagdes sobre individuos, seus quase-identificadores

associados, como idade, sexo, codigo PIN etc.; e informagdes confidenciais
associadas, como salario ou doengas.



e Conjuntos de dados de itens: denota dados transacionais que associam oS
individuos com seus conjuntos de itens comprados em transacdes.

e Dados graficos: denotam associagdes sensiveis do individuo, como conectividade
de redes sociais de individuos.

11. Abordagens de anonimizagdo: A seguinte variedade de abordagens ja ¢ proposta:

e Generalizagdo: O atributo como idade ¢ reforcado em conjuntos de dados. Por
exemplo, a idade ¢ generalizada em faixas etarias.

e  Supressdo: O atributo como género ¢ destacado do conjunto de dados completo.

e Perturbagdo: Adigao de ruido aos atributos, como salario no conjunto de dados.

e Permutagdo: As ligagdes sensiveis entre instancias sao trocadas como a compra de
medicamentos por um individuo.

1ii. Modelos: Associa o conjunto de dados.

e  k-anonimato: indica que cada individuo no conjunto de dados deve ser idéntico a
k—1 outros individuos.

o L-diversidade: Busca a diversidade adequada para os atributos sensiveis
relacionados aos individuos.

3.1 Ecossistema Big Data

A estrutura do ecossistema de big data deve ser escalavel, adaptativa e possuir recursos
inteligentes de processamento de dados. O Hadoop ¢ uma estrutura para armazenamento €
processamento em larga escala de conjuntos de dados [16]. Um ecossistema de redes
inteligentes € descrito por [18] e propdem a utilizagdo do Haddop Big data Lake para servir de
armazenamento de redes inteligentes de dados incorporando medidor inteligente, imagem e
dados de video. A Figura 3 de maneira resumida descreve a composi¢ao do sistema Hadoop.
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Figura 3 — Ecossistema Hadoop
3.2 Analise de Big Data

O processo de examinar grandes volumes de dados para identificar tendéncias e
relacionamentos usando tecnologias avangadas para desenvolver modelos de predicdo e
algoritmos estatisticos complexos, e que auxiliem nas decisdes de negdcios, ¢ conhecido como
analise de big data. O processamento e analise de big data pode ser atingindo se o ambiente
possuir dispositivos e recursos de software inteligentes para coletar dados de vérias fontes,
processa-los automaticamente em informacgdes significativas para fornecer novos insights na
tomada de decisdes. As andlises aplicadas a big data podem incluir mineracdo de dados,
aprendizado de maquina, analise de redes sociais e visualizagdes de dados.



O resultado das andlises ajuda a identificar oportunidades de redu¢do de custos, criagdo
de oportunidades, integragao de dados e possiveis vantagens competitivas. As analises utilizam
niveis descritivos, prescritivos ou preditivos. A prescritiva pode recomendar algo (e.g.
otimizacdo de algum recurso), a predicao ¢ capaz de aplicar algoritmos de classificacdo, e a
analise descritiva utiliza-se de técnicas de relagdo [17]. Portanto, a andlise de big data pode ser
aplicada em varios dominios de conhecimento para anonimizacao de dados. Os possiveis tipos
de dados encontrados em um ambiente de big data podem ser classificados como:

e Dados estruturados: A origem das informagdes ¢ ordenada sobre uma estrutura
de dados organizacional, a exemplo, dados oriundos de vendas, formuléarios em
lote, estruturas de sistema de gestdo empresarial, estruturas de empreendimentos
ampliadas;

e Dados ndo estruturados: Sao dados que ndo possuem uma estrutura logica
organizacional e podem variar de acordo as fontes, destaca-se alguns exemplos
que sdo as redes online, mensagens de texto, mensagens, conexdes, gravacoes,
imagens ¢ documentos sonoros;

e Dados semiestruturados: Sdo dados em que a organizacdo estrutural contém
elementos que podem dividir os dados em hierarquias separadas [18].

A Figura 4 ilustra os tipos de organizagado de dados.
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Figura 4 — Tipo de dados
3.3 Tecnologia Blockchain

A tecnologia blockchain atraiu significativa atencdo de pesquisadores, engenheiros,
economistas e empreendedores nos Gltimos anos. E uma tecnologia baseada em transagdes
descentralizadas, imutaveis e tolerantes a falhas. Atualmente a blockchain é considerada a
espinha dorsal da seguranca na internet. Na origem da blockchain, de acordo com [5], esta o
protocolo do Bitcoin, proposto por Satoshi Nakamoto Nakamoto 2008, que entrou em operacao
em 2009. O artigo propde uma rede P2P onde transagdes com a criptomoeda bitcoin, propostas
por clientes, sdo recebidas por servidores que irdo decidir, através de um protocolo de consenso
bizantino a base de desafios criptograficos, sobre a ordem em que serdo realizadas e
armazenadas permanentemente numa cadeia de blocos (blockchain), replicada em cada servidor
[21].

Neste contexto, a blockchain ¢ um livro-razao livremente replicado e armazenado em
diferentes nos da rede Bitcoin, tornando o Bitcoin um sistema completamente distribuido [20].
Segundo a definicao de [21], a blockchain implementa uma maquina de estados replicada para
a manuten¢do consistente de um estado global compartilhado por um conjunto de pares
distribuidos numa rede P2P. As transagdes sdo inseridas em determinado periodo e uma vez
que todas as transagdes recém criadas do sistema sdo coletadas, elas sdo compiladas juntas em
uma estrutura de dados, chamada de blocos. Segundo [20], esse bloco ¢ entdo inserido no topo



da blockchain. Além disso, cada bloco ¢ identificado por seu hash criptografico e conectado
com outro bloco para fazer cadeia [7].

Uma transa¢ao ¢ chamada de "transagdo confirmada" quando o bloco que contém essa
transacdo ¢ inserido na blockchain. E possivel verificar uma transa¢do confirmada para evitar
ataques. Alguns problemas que persiste na blockchain é o consumo energético usado para
processar as transagdes e o tempo. Um mecanismo geral de operagao de blockchain é explicado
na Figura 5, de maneira que a cadeia de blocos é composta pelo header, hash’ do bloco anterior
e transagoes.

Figura 5 — Blockchain e o hash do bloco

block n block n+1 block n+2 block n+3

Hash of block | lHash ofblock n | Hash of block | Hash of block

|

|

1| | | | n+2

= ] I - ~ | s L s T
~ R ~ -

transactions transactions transactions transactions

Figura 5 — Blockchain e o hash do bloco [7]
4. Técnicas de Anonimizaciao de Dados

As secdes seguintes discutem as técnicas de anonimizacdo de dados em Big Data
encontradas com maior frequéncia na revisao da literatura, sdo elas Map e Reduce e RDD.

4.1 Técnicas de Analise de Dados Map e Reduce

Map e Reduce (MPR) ¢ um modelo de programacao para processamento em paralelo de
grandes volumes de dados distribuidos em clusters. Também conhecido como paradigma de
programagao, em que uma aplicacdo MPR consiste em dividir e processar conjuntos de dados
com o uso das duas principais fungdes Map e Reduce, nao sendo necessario realizar nenhum
tipo de programacao extra para garantir que os processos serdo executados de forma paralela.

Considerado uma abordagem para resolver problemas envolvendo analise de dados em
larga escala. A Figura 6 ilustra as etapas que envolve as fun¢des Map e Reduce durante o
processo de analise de grandes volumes de dados.
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Figura 6 — Estrutura Map-Reduce

L As fungdes hash criptograficas s3o algoritmos matemdticos usados para mapear dados de qualquer tamanho
para uma sequéncia de bits de tamanho fixo, e.g. o SHA-256 é um algoritmo de hash seguro de 256 bits usado
para protecdo criptografica.



4.2 Técnicas de Analise de Dados RDD

Durante a revisdo da literatura foram identificados varios trabalhos que fortalecem o uso
da blockchain para anonimizagdo de grandes volumes de dados, porém, uma grande parte tem
como insight a utilizagdo do ecossistema Hadoop como principal técnica de processamento de
grandes volumes de dados, aliado a técnica de Map-Reduce para construgdo de framework.
Entretanto, o ecossistema Apache Spark foi citado em diversos estudos comparativos, nos quais
os resultados foram satisfatorios no contexto da blockchain. Podemos verificar que os estudos
analiticos realizado por [15], [19], [21] e [22], trazem um comparativo de ferramentas para Big
Data Analytics para anonimizagao.

Um outro trabalho relevante realizado por [23], afirma que Hadoop ¢ a principal
ferramenta para armazenar e analisar dados com computacao de alto desempenho, estavel e
confiavel para os diferentes tipos de dados, o autor [23] ressalta que a unido com o Spark possui
um modelo de programacdo conhecido como Resilient Distributed Datasets (RDD)
possibilitando menos sobrecarga para lidar com a alta velocidade e o volume de dados. Segundo
[22], o ecossistema Apache Spark ¢ uma ferramenta capaz de processar e analisar dados de
forma paralela e distribuida, combinados a SQL, streaming e analises complexas. A Figura 7
ilustra o resumo do processo de RDD.
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Figura 7 — Processo de RDD

As duas principais técnicas durante o processo de andlise aplicam abordagem diferentes
nas quais a medida que os resultados de cada etapa sdo processados novas etapas subjacentes
sdo aplicadas. O trabalho [20] faz um comparativo das principais técnicas de anonimizacao de
dados e propdoem uma plataforma distribuida para anonimizagao de dados. Ja o trabalho de [10]
também corrobora em fazer uma comparacgao detalhada das diferentes solugdes técnicas para
anonimizag¢ao de dados relacionais.

Alguns trabalhos trazem propostas em que a aplicagdo das técnicas utilize a blockchain
com meio de armazenar as caracteristicas dos tipos de dados, outros autores propdem usar
amostras dos dados e converté-los em ndo estruturados como forma adicional na criacao do
hash. O algoritmo hash ¢ conhecido como uma fun¢ao matematica que € capaz de converte uma
entrada de comprimento arbitrario em uma saida criptografada de comprimento fixo e unico.

5 Resultados

Ao estudar as priniciapais técnicas, os trabalhos selecionados mostram que em sua
grande parte 18 (dezoito) artigos aplicam o RDD para anélises e anonimiza¢do de grandes
volumes de dados com blockchain. A Figura 8 mostra os resultados do nimero de artigos que



aplicam as técnicas RDD, MPR e outras, bem como, o nimero de citagdes com base na técnica.
O baixo poder computacional exigido em paralelo ao alto poder de processamento e
escalabilidade flexivel, justifica a ampla ado¢do do Spark, i.e. RDD. Em seguida vem MPR
com 5 (cinco) artigos e, por fim, outras técnicas pouco conhecidas. No quisito nimero de
citagdes o RDD também supera, com 17 (dezessete), em seguinda 7 (sete) do MPR e uma para
outras. Apesar deste trabalho de investigacdo mostrar que o Spark ¢ amplamente aplicado, o
seu concorrente direto, 0 MPR, tem se mostrado promissor ao longo do tempo.

Técnicas

Citagbes

T T

0 20 40 60
RDD MPR @ Outras

Figura 8 — Técnicas Anonimizacio de dados em Blockchain

6 Conclusao

Este artigo discutiu as principais técnicas de anonimizac¢do de conjuntos de dados em
blockchain encontradas na literatura. Os artigos encontrados nesta pesquisa bibliografica
indicam que RDD e Map-Reduce com o algoritmo k-andnimo mostram-se promissor na
garantia da seguranca de dados. E possivel inferir que estudos sobre anonimizacio de dados em
blockchain ainda se encontram em estagio embrionario e que muitos estudos ainda necessitam
serem explorados a medida que novos desenvolvimentos continuam para o aperfeigoamento da
seguranca de grandes volumes dados e oportunidades da aplicagcdo da blockchain.

Ficou evidenciado que as técnicas de anonimiza¢do de grandes volumes de dados no
contexto de blockchain ¢ um campo ainda pouco explorado e as ferramentas existentes sao
limitadas. No entanto, a quantidade de dados vem aumentando em diversos dominios e com
velocidade, o que podera tornar as principais técnicas de anonimizacao atualmente usadas, Map
Reduce e RDD, intiteis ao longo tempo. Portanto, hd necessidade de ampliar os estudos de
maneira que seja capaz de visualizar e explorar a integragao de técnicas de anonimizagao para
big data no contexto da blockchain.
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