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ABSTRACT

This paper consists of a qualitative bibliographic research on Internet of Things (IoT),
exploring the historical technological development that culminated in the definition of it’s
concept. It addresses the purpose, characteristics and companies, succinctly, that market
IoT solutions. The paper also presents sustainability issues in accordance with the
guidelines of the World Economic Forum (WEF), which are presented afterwards.
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DA INFORMACAO A INTERNET DAS COISAS (IOT): Desenvolvimento histérico,
Caracterizacéo e Sustentabilidade

RESUMO

O presente artigo consiste em uma pesquisa bibliografica qualitativa sobre Internet das
Coisas (“Internet of Things” — 10T), versando sobre o desdobramento tecnoldgico histérico
que culminou na definicdo do conceito. Aborda o proposito, as caracteristicas e empresas,
de maneira sucinta, que comercializam solugdes de loT. O trabalho ainda apresenta
questdes de sustentabilidade de acordo com as orientacbes do World Economic Forum
(WEF), que séo apresentadas em seguida.

Palavras-chave: Internet of Things, Tecnologias da Informacao, Sustentabilidade.
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1 Introducéo

A computacdo e demais Tecnologias de Informacao (TI) proporcionam a sociedade e
as organizacBes uma série de comodidades, estando ambos inseridas em diversos
segmentos nas mais variadas formas e intensidades, resultando em aplicacbes voluveis.
Atualmente, em meio a tantas discussfes conceituais e especulativas, hd um conceito que
apresenta certo destaque tanto no mercado quanto no meio académico. A Internet das
Coisas (Internet of Things — 10T).

Ndo ha uma definicdo Unica e absoluta para loT, como apontam Madakam,
Ramaswamy e Tripathi (2015), no entanto, como afirmam Mattern e Floerkemeier (2010),
representa uma visdo na qual a Internet transcende o mundo virtual e se desdobra no
mundo fisico real, contemplando os mais variados objetos cotidianos, havendo uma
atribuicdo de novas funcionalidades a esses objetos. A loT, assim como as demais
tecnologias, estd correlacionada de maneira dependente a tecnologias e avancos do
passado.

Segundo Madakam et al. (2015), lIoT representa uma nova revolucgdo tecnoldgica no
campo da computacdo e das comunicagdes, cujo desenvolvimento estd intrinsicamente
relacionado a pluralidade de inovagdes tecnoldgicas anteriores, principalmente, a
conectividade de computadores as redes de naturezas diversas.

Aqui, nesse artigo, almeja-se abordar o conceito ndo se limitando as afirmacdes de
publicacBes recentes, mas compreendendo todo o desenvolvimento tecnoldgico histérico
que culminou na expressdo em questdo e em sua ideacdo, contemplando caracteristicas e
seus beneficios, aléem da breve apresentacdo de algumas empresas atuantes no mercado.

2 Procedimentos Metodoldgicos

O presente artigo faz uso de uma pesquisa bibliografica qualitativa exploratéria e
descritiva para estruturar todo o desenvolvimento tecnolégico histérico, abordando desde
antes das primeiras aplicacGes da computacdo nas organizacdes até a ideacdo do conceito
em questdo. No que diz respeito ao enredo historico, sdo adotadas obras da autoria de
Thomas Haigh como norteadoras. Demais autores sdo empregados com a finalidade de
enriquecer a exploracdo com mais detalhes.

Em seguida, o artigo explora o propdsito e a caracterizacdo da loT, assim como as
empresas destacadas. As empresas foram selecionadas de acordo com o “Panorama de IoT
2018” de Mark Turck (a ser apresentado na secdo 6 desse artigo), utilizando como critério
os valores de marca apresentados pela Forbes (2018) em sua pagina “The World's Most
Valuable Brands”. As informagdes das empresas foram retiradas de seus respetivos portais
eletronicos e os subdominios dos mesmos.

3 Da Informacéo as Redes de Computadores

Embora computacdo e TI, hoje, sejam vistos como fortemente interligados, ressalta-
se que as TI devem incluir basicamente qualquer recurso empregado no processamento de
informagdes, ou seja, compreende as antigas tabuas de argila, os papiros, os panfletos, as
placas de rua, os livros, as bibliotecas, os mais diversos tipos de sistemas de informacao
etc. (Haigh, 2011).

O termo “informacao” apresenta e apresentou diversos significados, porém adquiriu
uma nova perspectiva com a proposi¢do da Teoria da Informacdo (Information Theory),
uma abordagem cientifica da autoria de Claude Shannon, que foi apresentada em sua
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publica¢do renomada “A Mathematical Theory of Communication” de 1948 (Haigh, 2001).
Segundo Haigh (2001) e Shannon (1948), nessa publicagdo, expbe-se um processo
estatistico para a transmissao de simbolos entre um emissor e receptor, introduzindo a ideia
da informagdo como um contetdo mensuravel em bit.

O uso da palavra “bit” como uma unidade de medida de informagédo esta diretamente
relacionada a expressdo “bit of information” empregada por Shannon para abranger uma
parte, parcela, fracdo — uma traducdo da palavra bit da Lingua Inglesa — da informacao
processada. E evidente que esta perspectiva da informag&o como um contetido mensuravel
estd diretamente relacionada a concep¢do dos computadores atuais, uma vez que
representam maquinas dotadas da capacidade de processar dados e informacGes das mais
diversas formas, estejam esses insumos completos ou fracionados.

No entanto, ainda na década de 1940, os primeiros computadores eram comumente
compreendidos como calculadoras modernas, méaquinas que basicamente realizam o
computo de nameros. Os computadores foram vistos por décadas como um progresso
tecnoldgico das calculadoras mecanicas e que estariam limitados a essa atribuicdo até
mesmo por profissionais e académicos da década de 1970, embora, j4 em 1949, Edmund
Callis Berkeley tenha publicado um livro intitulado “Giant Brains, or Machines that
Think”, no qual apresenta 0 mundo da computagdo como uma nova tecnologia sob a
perspectiva de que computadores seriam grandes cérebros ndo pela capacidade cognitiva,
mas por serem capazes de manejar informagdes com grande habilidade e maior velocidade.
Nesse livro, Berkeley descreve computadores da época, como o Electronic Numerical
Integrator and Calculator (ENAIC) e o Differential Analyzer do Massachusetts Institute of
Technology (MIT) ambos aplicados a realizacdo de calculos mais complexos (Haigh,
2011). Apesar da visdo de Berkeley, quanto ao potencial da tecnologia da computacao,
ainda assim os computadores por ele apresentados eram destinados a resolucdo de célculos
mais avancgados.

Paralelamente ao desenvolvimento das funcionalidades dos computadores, havia
também o desenvolvimento de sistemas de controle automaticos de feedback. Segundo
Bennett (1996), o desenvolvimento de sistemas de controle automaticos é divido em quatro
grandes periodos, de tal forma que a década de 1940 representa uma transicdo entre o
Periodo Pré-Classico (1900-1940) e o Periodo Classico (1940-1960). Nesse momento na
histéria, as engenharias ja empregavam e estudavam diversos tipos de sistemas e
dispositivos de controles. O primeiro livro dedicado aos sistemas de controle foi
“Automatic Control Engineering”, publicado em 1942 por Ed S. Smith, no entanto, os
conceitos comtemplados na obra foram ofuscados pelas mudancas de abordagem oriundas
da Segunda Guerra Mundial (Bennett, 1996).

A Segunda Guerra Mundial induziu os trabalhos relacionados aos sistemas de
controle a focarem em questBes pontuais e especificas da propria guerra, destacando-se,
entre eles, um sistema de controle para mira e disparo de armas antiaéreas desenvolvido
por Norbert Wiener, na qual utiliza um servomecanismo para movimentar e disparar as
armas de acordo com o processamento de informacles obtidas pelos radares aéreos
(Bennett, 1996). Norbert Wiener, segundo Haigh (2001), foi um matematico e filésofo
precursor da Cibernética, um conceito relacionado a consequéncia de seus trabalhos com
sistemas de controle automaticos, principalmente, o militar acima mencionado.

Em 1948, Wiener publicou o livro “Cybernetics: Or Control and Communication in
the Animal and the Machine”, evidenciando a relagcdo entre a Teoria da Informacgdo de
Shannon (autor que inclusive auxiliou Wiener na elaboracdo de um dos capitulos deste
livro) e seu emprego por computadores, a base do conceito da Cibernética, como se
informag&o e computacéo estivessem inter-relacionados (Wiener, 1961)".
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Mesmo que Wiener tenha uma contribuicdo imensuravel decorrente de seus trabalhos
durante a Segunda Guerra, a aplicacdo de dispositivos e sistemas que redundam dos
sistemas de controle automatico de feedbacks ja estava se disseminando em diversos
segmentos, principalmente entre o Periodo Pré-Classico e Classico de Bennett (1996). Os
sistemas dessa natureza ja eram difundidos desde a década de 1930 e as industrias
buscavam adoté-los da maneira mais rapida possivel tanto com finalidades relacionadas a
otimizacdo operacional quanto a comercializacdo da tecnologia em si.

Segundo Bennett (1993), a inser¢do cada vez mais intensificada de maquinério nas
industrias, associadas a novos processos produtivos e um amadurecimento do
gerenciamento, mais precisamente a partir da década de 1920, fez com que o uso de
instrumentos e mecanismos de medicdo e controle se tornassem progressivamente
presentes. As informacGes obtidas por esses dispositivos e sistemas passaram a influenciar
nos planejamentos operacionais, havendo a utilizacdo de sistemas de controle
semiautomaticos e, em alguns casos, plenamente automaéticos, refletindo um
gerenciamento organizacional cada vez mais burocratico, de tal forma que um maior
nimero de aspectos das operagfes passou a ser mais centralizado na geréncia,
principalmente, em virtude de um cendrio criado com uma énfase na padronizacdo de
produtos.

A adocdo ao principio da padronizacdo implica, intrinsicamente, na necessidade de
controles mais fechados e mais rigidos. Em virtude dessa necessidade, passou-se a ter uma
preferéncia por sistemas de controle automaticos. Segundo Rifkin (1995), em novembro de
1946 a revista Fortune apresentou a chamada “A ameaga e a promessa das maquinas
autdnomas estdo mais proximas que nunca’ para o artigo provocativo “Machines Without
Men” da autoria de J. J. Brown e E. W. Leaver, no qual sdo expostos os avangos da
mecanizacdo e o potencial da revolucdo eletrénica, confrontando o trabalho operario
humano com o de méaquinas dotadas de tecnologias de controle que transcenderiam as
limitacbes humanas, como fadiga e a necessidade de repousar.

O artigo de Brown e Leaver cria uma visdo na qual empresas funcionariam
automaticamente, sem a necessidade da presenca humana decorrentes da evolugdo da
tecnologia dos sistemas de controle no Século XX, culminando no desenvolvimento de
uma nova teoria do design de maquinas, na qual o foco do design da maquina deixaria de
ser 0 produto (bem) que opera e se tornando o conjunto de funcionalidades necessario a
integracdo de toda manufatura (Noble, 2011). J& em abril de 1947, o vice-presidente da
Ford Company Motors cria um “Departamento de Automacdo”, sendo esse momento a
primeira vez que o substantivo “automacgao” ¢ utilizado (Rifkin, 1995).

Surgiu, entdo, um marco no desenvolvimento da computacdo. J. Presper Eckbert e
John W Mauchly, os mesmos inventores do ENIAC — computador mencionado na obra de
Berkeley, como mencionado anteriormente — contribuiram com a criacdo do Universal
Automatic Computer | (UNIVAC 1), possuindo como primeiro cliente comercial a agéncia
estadunidense Census Bureau. A aquisicdo ocorrida em 1951 teve como finalidade a
aplicacdo do UNIVAC | para auxiliar no célculo de censos (Noble, 2011; Rifkin, 1995). O
equipamento ganhou notoria reputagdo ao prever com sucesso quem ganharia a corrida
eleitoral presidencial entre Eisenhower e Adlai Stevenson (Rifkin, 1995).

Na década de 1950, a automacdo, a adocgdo de sistemas de controles automaticos
decorrentes da Cibernética e a aplicagdo de computadores se tornaram, bruscamente
falando, a obstinacdo de muitas organizagOes lucrativas, pesquisadores e profissionais de
negocios, fomentando a criacdo de diversas especulacdes e até teorias. Segundo Haigh
(2001), na década em questdo, havia uma atracdo intelectual dos negocios estadunidenses
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ja fascinados pelo desenvolvimento da mecanizacgéo, sendo a Cibernética e suas aplicagdes
apresentados aos gerentes como um fim em si mesmo.

O Lyons Electronic Office 1 (LEO 1) se torna o primeiro computador usado
comercialmente para executar aplicagdes de negocios, em 1951 (Haigh, 2011). Segundo
Caminer (2001), o LEO | foi desenvolvido pela Lyons, uma firma conhecida por fornecer
ché e deter pontos de venda, que decidiu construir um computador eletronico para auxiliar
no processamento de muitos papéis nos escritorios.

A automacgdo passou, entdo, a ser ainda mais propagada no inicio dessa década,
principalmente por John Diebold. Diebold langou o livro “Automation — The Advent of the
Automatic Factory” em 1952, no qual apresentou varias ideias relacionadas a automagao
industrial, também correlacionando o desenvolvimento dos sistemas de controle a
automacdo — como apresentado anteriormente — uma vez que esses sistemas possibilitam as
maquinas a realizacdo de autocorrecdes em suas proprias atividades, mudando
drasticamente a forma como as maquinas, bens e informacdes sdo manejados. Nos
capitulos intitulados “What will Automation Mean to Business” e “Some Social and
Economic Effects on Automation”, Diebold aborda o impacto da automagdo nos negocios e
0s impactos sociais e econémicos redundantes da grande escalabilidade da automacéo,
acreditando que as mudancas seriam graduais como forma de promover uma melhor
adequacao da coletividade as provaveis rupturas (Diebold, 1952).

Finalmente, em 1954, a General Electric se torna a primeira companhia americana a
computadorizar procedimentos administrativos mediante a aplicacdo do UNIVAC I. Os
especialistas em sistemas de negdcio da companhia em questdo ficaram tdo interessados
nos beneficios proporcionados pela computacdo que decidiram desenvolver seus proprios
computadores (Haigh, 2011). Em 1954, Peter Drucker, considerado um dos precursores da
gestdo contemporanea, publicou o iconico livro “The Practice of Management”,
contribuindo com muitas mudangas de paradigmas nas organizacbes e na gestdo
empresarial em si. Nesse marco bibliografico, Peter Drucker realiza uma breve explicacdo
quanto ao conceito ‘“automagdo” no terceiro capitulo da obra, “The Challenge to
Management”, abrangendo os impactos desse conceito nas organizagdes — semelhante a
abordagem de Diebold, no entanto com outro viés — com énfase na gestdo em si e
ressaltando, ao longo da obra, a importancia da informacdo como um grande recurso
gerencial e operacional (Drucker, 2007). Embora Drucker tenha definido a informacéo
como “a ferramenta do gestor”, uma vez que esté relacionada a habilidade de comunicagao
dos gestores, até entdo a informacdo ndo estava vinculada a computacdo, nem mesmo a
ideia de sistema de informacéo (Haigh, 2001). A informagdo ganhou uma perspectiva mais
relevante nos negocios com a publicacdo de Howar S. Levin, em 1956, intitulada “Office
Work and Automation”, na qual declarou que a informagdo ¢ a base para as tomadas de
decisdo e que investir em informacdo é vital para a prosperidade dos negdcios (Haigh,
2001).

Somente em 1958 que as expressdes e conceitos “computacdo”, “informacio”,
“automacdo” e “gestdo/gerenciamento” foram associados, tornando o computador uma
tecnologia da informagao (“information technology”). Expressdao essa utilizada pelos
professores Harold J. Leavitt e Thomas L. Whistler em sua publicagdo “Management in the
1980s”, na Harvard Business Review (Haigh, 2001).

Desde entdo, a década de 1960 foi marcada com um feroz desenvolvimento de Tl e
equipamentos computacionais, sejam eles computadores dotados de uma maior capacidade
de processamento, ou maquinas com mais funcionalidades, ou ainda sistemas
computacionais mais complexos (Campbell-Kelly, Aspray, Ensmenger, & Yost, 2014;
Haigh, 2001; Noble, 2011; Rifkin, 1995). A primeira proposta de estabelecer uma conexao
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entre computadores geograficamente distribuidos foi realizada por Joseph C. R. Licklider,
em 1960, em seu artigo “Man-Computer Symbiosis”, apresentando a ideia de uma rede
vasta de dispositivos interconectados chamada “Intergalatic Computer Network”,
originando, a posteriori, a rede Advanced Research Projects Agency Network (ARPANET)
(Campbell-Kelly et al., 2014).

Um pouco antes da proposta de Licklider, o Project Lincoln — oriundo da década de
1950 — trouxe como resultado o desenvolvimento de um sistema de defesa antiaéreo, o
Semi-Automatic Ground Environment (SAGE), uma rede de vinte e trés Centros de
Direcdo distribuidos pelos Estados Unidos (Campbell-Kelly et al., 2014). O
desenvolvimento do SAGE e do ARPANET contribuiram significativamente para o
advento de novas tecnologias, como a propria Internet.

4 Das Redes a Internet das Coisas

O aprimoramento dos aparatos eletronicos oriundos da Cibernética viabilizou a
criagdo de diversos eletroeletronicos e com a difusdo e escalabilidade de suas aplicacdes,
ndo demorou para que usuarios realizassem modificagbes proprias em equipamentos
amplamente comercializados.

Foi na Carnegie Mellon University (CMU), em 1982, que estudantes optaram por
conectar uma maquina de refrigerantes a Internet com a finalidade de monitorarem o
inventario de garrafas e se as mesmas estavam em temperatura adequada para consumo.
Vérios estudantes, ao longo dos anos, realizaram modificaces no sistema criado, de tal
modo, que hoje é possivel se conectar a varias maquinas de refrigerante e doces do
departamento da universidade mediante o acesso a determinado Internet Protocol (IP), na
qual é disponibilizado uma interface de uso (“The ‘Only’ Coke Machine on the Internet”,
1982). Esse acontecimento representa a primeira vez — na qual se hd um registro — que um
dispositivo que ndo fosse propriamente um equipamento computacional ou de informatica
é conectado a Internet (Madakam et al., 2015).

Na década de 1990 surgem discussdes interessantes quanto ao desenvolvimento
tecnoldgico da computacdo. Segundo Mattern e Floerkemeier (2010), um dos conceitos
interessantes propostos no inicio dessa década é da autoria de Mark Weiser. Weiser, em
1991, apresenta o paper “The Computer for the 21st Century”, na qual especula uma teoria
relacionada a uma nova concepgdo quanto aos computadores, de tal forma que os
computadores estariam imersos no ambiente humano, ndo perceptiveis da forma atual.
Haveria uma transfiguracdo do equipamento em questdo, de modo a estar tdo integrado ao
ambiente que ndo seria possivel percebe-lo & primeira vista, como a fiagdo elétrica de uma
casa, logo, em um mesmo cO6modo, haveria diversos computadores integrados,
possibilitando as pessoas utiliza-los de maneira inconsciente, enquanto realizam suas
tarefas. A esse conceito, Weiser atribuiu a expressao Computagdo Ubiqua (“Ubiquitous
Computing”) (Weiser, 1991).

Weiser (1991) especula quanto as provaveis especificacfes técnicas que esses
computadores teriam, como processadores, recursos de armazenamento e monitores
(“displays™), no entanto, apresenta como principais impasses a ubiquidade aos softwares ¢
as redes de interconexdo. Quanto aos softwares, a pluralidade de equipamentos e a
mobilidade das pessoas que os utilizam implica na necessidade de aplicagdes e sistemas de
informacdo flexiveis, que se adaptem automaticamente ao dinamismo da ubiquidade sem
que a reinicializacdo ou o desligamento dos equipamentos seja essencial, como nos
sistemas da década em questao.
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Quanto as redes, sdo expostos dois problemas previstos: As taxas de transmissdo de
dados, que devem ser aumentadas; A transparéncia das conexdes cabeadas e wireless, uma
vez que, com a finalidade de promover uma computacao imperceptivel, as conexdes assim
também devem ser, enquanto proporcionam aos equipamentos conectados a capacidade de
mobilidade dentro dos e entre ambientes (Weiser, 1991). Ao final, Weiser (1991) simula
como seria 0 dia-a-dia, a rotina, em um cenério ubiquo, concluindo que a Computacdo
Ubiqua proporcionara uma maior imersao dos computadores em todos 0s grupos sociais,
enfatizando a importancia do conceito por proporcionar uma mudanca de paradigma, na
qual as maquinas se adequariam ao ambiente humano, ao invés de forcar humanos a
entrarem nos ambientes das maquinais.

Em 1994, Reza S. Raji publicou o artigo intitulado “Smart networks for control”,
descrevendo um cenério na qual equipamentos dotados de microprocessadores embutidos
logo obedecerdo a comandos de uma rede distribuida. Raji exemplifica, logo na introducéo
do artigo, um prédio comercial aonde os funcionarios entrariam utilizando um cartdo de
acesso que abriria as portas e utilizaria luzes para encaminhar pessoas as suas respectivas
salas. Ao entrar na sala, a iluminacdo e a temperatura se ajustariam de acordo com as
ultimas configuraces utilizadas por aquele funcionario, enquanto que uma rede de
controle de processamento enviaria dados atualizados ao computador a ser utilizado (Raji,
1994). Os sistemas de controle baseados em microprocessadores embutidos — uma
evolucdo daqueles mencionados no capitulo anterior — se tornaram mais presentes na
década de 1980, tanto em construcdes como instalacdes fabris, entdo Raji propde uma rede
de comandos na qual cada dispositivo representaria um noddulo “smart” auténomo e
interdependente, quanto aos demais dispositivos da rede, com a finalidade de integrar e
automatizar diversas tarefas (Raji, 1994).

Essa tecnologia, segundo Raji (1994), demandaria o desenvolvimento de redes e
protocolos diversos para aplicacGes especificas, listando e descrevendo as existentes
naquela época. Esses protocolos seriam propicios a alguns mercados como “building
automation” e controle de processos.

No entanto, a expressdo “Internet of Things” somente se tornou popular em 1999,
qguando o Kevin Ashton divulgou um dos trabalhos do Auto-ID Center do MIT (Madakam
et al., 2015; Mattern & Floerkemeier, 2010). De acordo com Mattern e Floerkemeier
(2010), o Auto-ID Center anunciou o desenvolvimento de uma estrutura de Radio-
frequency identification (RFID).

Sanjay Sarma, David L. Brock e Kevin Ashton publicaram um white paper em 2000
chamado “The Networked Physical World: Proposals for Engineering the Next Generation
of Computing, Commerce & Automatic-ldentification”, apresentando o fruto do resultado
das pesquisas desenvolvidas pelo Auto-ID Center até aquele momento, consistindo na
infraestrutura, recomendacgdo de padrdes e identificacdo de aplicacOes de identificacédo
automatica para redes fisicas (Sarma, Brock, & Ashton, 2000). Os autores propuseram a
insercdo de “Tag Data” em objetos que continham uma identificagdo Unica, o Electronic
Product Code (EPC), na qual seria possivel armazenar os dados nessas tags de
Electromagnetic Identification (EMID) empregando arquitetura e tecnologias de alta
frequéncia para manusear esses dados (Sarma et al., 2000)

Paralelamente a essa pesquisa, 0s principios da IoT foram discutidos pela primeira
vez por Neil A. Gershenfeld em 1999 no seu livro “When Things Start to Think”
(Madakam et al., 2015; Mattern & Floerkemeier, 2010). No ultimo capitulo, intitulado
“Things That Think”, Gershenfeld apresenta alguns exemplos de objetos interconectados
dentro de uma residéncia, como uma cafeteira conectada a cama e ao calendario, ou ainda
moveis e pisos que podem detectar gestos eletromagneticamente controlados por

3426



15th INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS & TECHNOLOGY MANAGEMENT - CONTECSI - 2018

mecanismos que se organizariam entre si para formar redes adaptaveis de tal modo que as
informacgdes geradas seriam processadas, gerando relatérios e bancos de dados que
acumulariam as experiéncias dos moradores (Gershenfeld, 1999).

Segundo Madakam et al. (2015), no ano 2000, a empresa Lucky Goldstar (LG)
anunciou um refrigerador que se conectaria a Internet; ja entre 2003 e 2004, o RFID passa
a ser empregado em massa escala pelo US Deparment of Defense.

Em 2004, Hai Zhuge propde em seu artigo “Future Interconnection Environment —
Dream, Principle, Challenge and Practice” a existéncia de um ambiente em larga escala,
autbnomo, vivo, sustentavel, inteligente e interconectado aonde todos os elementos,
incluindo naturais, coexistem de maneira harmoniosa e se desenvolvam de maneira
organica (Zhuge, 2004). Esse ambiente dindmico proposto por Zhuge necessitaria de cinco
variaveis, como Espaco e Relacdo, além de principios, em razdo de sua complexidade,
como abertura e desenvolvimento incremental, representando um modelo futuro para um
ambiente que contaria com uma arquitetura multi-instancia de todos o0s recursos e
elementos presentes nessa arquitetura, além de seus desafios de implementacdo (Zhuge,
2004).

O conceito, os principios e os protocolos relacionados a l0T estavam ganhando tanta
repercussao que até a International Telecommunication Union (ITU), agéncia vinculada as
OrganizacGes das Nacgdes Unidas (ONU), publica em 2005 um relatorio sobre loT
chamado “Overview of the Internet of Things”, no qual, assim como o0 nome do documento
sugere, é apresentada uma visdo geral de loT, contemplando definices, conceitos,
fundamentos, sugestdes de modelos etc. (Madakam et al., 2015).

5 Proposito e Caracterizacdo da loT

A 10T € uma infraestrutura global que proporciona servigos avangados por meio da
interconexdo de coisas baseadas em tecnologias interoperaveis de informacdo e
comunicac¢do, na qual a expressdo “coisas” remete a qualquer objeto fisico ou virtual que €
capaz de ser identificado e integrado a rede de comunicag@es. (ITU, 2012).

Sensores e atuadores embutidos nesses objetos sdo conectados a redes cabeadas ou
wireless, utilizando o mesmo IP para se conectarem a Internet para que um imenso volume
de dados seja coletado e enviado a computadores (Madakam et al., 2015).

De acordo com Barnaghi et al. (2012), o principal propdsito de conectar todos esses
dispositivos a Internet e os interconectar para que entdo seus dados sejam coletados e
processados é criar situacdo de consciéncia, proporcionando as aplicacdes, as maquinas e
aos seus usuarios uma melhor compreensdao do ambiente na qual estdo inseridos. Esse
propdésito tambem é apontado por Mattern e Floerkemeier (2010), ao afirmarem que a
conectividade diaria de objetos pode ser utilizada para que, remotamente, esses objetos
possam determinar seus respectivos estados de tal forma que um sistema de informacédo, ao
processar esses dados, permita que diversos aspectos do mundo real sejam observados com
um nivel de detalhamento nunca antes alcangado e com custos infimos.

Ao compreenderem uma situacdo ou contexto, as aplicagbes empregadas na rede,
assim como os servigos a elas vinculadas, poderéo realizar decisbes mais inteligentes e
responder ao dinamismo do ambiente de mais efetiva (Barnaghi et al., 2012). Tem-se um
meio no qual é possivel compreender sua complexidade e responder de maneira agil
(Madakam et al., 2015).

De acordo com o relatério da ITU (2012), IoT apresenta cinco caracteristicas
fundamentais. S&o elas:
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€)

interconectividade: Qualquer dispositivo pode ser interconectado a
infraestrutura de comunicagéo;

servigos relacionados as coisas: A capacidade de proporcionar servicos de
acordo com as respectivas restricdes das coisas conectadas;

heterogeneidade: A pluralidade de dispositivos e seus respectivos hardwares e
plataformas devem poder interagir com outros dispositivos e plataformas de
servigos diversos;

mudangas dindmicas: Os dispositivos conectados mudam de estado (ligado-
desligado, conectado-desconectado etc.) constantemente; e

escala enorme: A quantidade de dispositivos conectados demanda uma gestéo
tanto dos dispositivos, como das informacdes geradas e suas interpretacdes.

O mesmo relatério ainda aponta dez requisitos muito importantes para a loT.
Segundo ITU (2012), séo eles:

a)

b)

c)

d)

9)
h)
i)
)

conectividade baseada na identificacdo: A identificacdo do dispositivo deve ser
um critério de conexdo a rede, possibilitando que os dados de cada dispositivo
sejam indexados e processados corretamente;

interoperabilidade: Em virtude de toda a heterogeneidade de dispositivos e
plataformas, é necessario que haja trabalho conjunto para compartilhamento de
informacBes de uma maneira mais eficiente;

gerenciamento automatico de conexdo: Deve possibilitar que procedimentos de
monitoramento, controle e manutencdo sejam realizados de maneira
automatica, para que haja adaptacdes em caso de mudancas de dominio,
ambiente etc.;

provisdo automatica de servicos: Os servicos devem ser proporcionados de
acordo com o processamento automatico dos dados dos dispositivos,
obedecendo-se as especificacbes dos provedores desses servigos;

capacidades baseadas na localizagdo: Em virtude das limitagdes impostas por
leis e regulamentacdes locais, é necessario detectar a localizac¢do do dispositivo
ou usuario de maneira automatica;

seguranca: Os riscos de seguranca devem ser gerenciados de acordo com a
integracdo de politicas e técnicas;

protecdo de privacidade: Todo o processamento de dados e informacgbes deve
garantir a protecdo de privacidade de instituicdes e pessoas;

servicos relacionados a integridade humana: Servicos que zelem pela
integridade da vida humana dever ser ofertados;

plug and play: Os dispositivos devem se conectar aos ambientes com
facilidade; e

maneabilidade: A operacdo de todo o ambiente e das aplicagdes nela inseridas
devem ser gerenciadas para garantir um funcionamento normal da rede.

Essas capacidades e esses requisitos apresentados pela ITU (2012) se assemelham,
de certa forma, aos apontados por Mattern e Floerkemeier (2010), no entanto os autores
apresentaram alguns diferenciados, como a necessidade da presenca de atuadores — objetos
capazes de manipular o ambiente por meio da conversdo de comandos elétricos ou digitais
em movimentos mecanicos, por exemplo — e de interfaces para usuarios, meio pelo qual as
pessoas interagiram, direta ou indiretamente, com os dispositivos e 0 ambiente, podendo
haver interagdes disruptivas.

Madakam et al. (2015) apresentam, porém, a auséncia de uma arquitetura universal
para o desenvolvimento dessas capacidades e 0 atendimento desses requisitos, visto que o0
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conceito € muito amplo. Os autores apresentam de maneira bastante sucinta cinco
arquiteturas que conseguiram identificar na revisdo de literatura que fizeram, séo elas:

a) European FP7 Reserch Project;

b) ITU Architecture;

c) 1oT Forum Architecture;

d) Qian Xiaocong, Zhang Jidong Architecture; e

e) Kun Han, Shurong Liu, Dacheng Zhang and Ying Han'’s (2012)’s Architecture.

Nesse artigo, serd apresentado apenas a ITU Architecture, que consiste em um

modelo de referéncia proposto pela propria ITU. Segundo a ITU (2012), o modelo
proposto consiste em quatro niveis ou camadas associados a capacidade de gerenciamento
e de seguranca, conforme representado na Erro! Fonte de referéncia ndo encontrada..
Cada camada possui atua como base para determinada finalidade. A “Application Layer”
contém as aplicagdes; “Service support and application support layer” consiste na camada
na qual proporciona suporte as aplicagdes e aos seus procedimentos, como processamentos
de dados; “Network Layer” esta relacionada as redes, a conectividade e ao fluxo de dados e
informagoes; “Device layer” diz respeito as coisas, aos dispositivos conectados e a
interconectividade entre eles, assim como esta relacionado as interfaces de interacdo e aos
protocolos empregados (ITU, 2012).
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Figura 1. Modelo de Referéncia ITU

Fonte: Extraido de “Overview of the Internet of things. Series Y: Global information infrastructure,
internet protocol aspects and next-generation networks - Frameworks and functional architecture
models” de International Telecommunication Union, 2012, pg 13. Recuperado de
http://handle.itu.int/11.1002/1000/11559-en?locatt=format:pdf&auth.

O relatdrio proporciona, ainda, uma representacdo de como seria 0 ecossistema para
modelos de negocio que atuassem nos diversos segmentos da loT (ITU, 2012). A Erro!
Fonte de referéncia ndo encontrada. representa 0 modelo, ressaltando que nao representa
todos os possiveis papeis relevantes e relagdes que podem se manifestar.
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Application customer

Platform provider Application provider

Network provider

Device provider

Figura 2. Ecosistema da loT

Fonte: Extraido de “Overview of the Internet of things. Series Y: Global information infrastructure,
internet protocol aspects and next-generation networks - Frameworks and functional architecture
models” de International Telecommunication Union, 2012, pg 16. Recuperado de
http://handle.itu.int/11.1002/1000/11559-en?locatt=format:pdf&auth.

6 Os Principais Desenvolvedores

De acordo com Turck (2018), o mercado de 10T, assim como as empresas
inseridas podem ser agrupadas em trés grandes categorias:

a) Aplicagdes: Que ¢ subdividida em “Pessoal”, “Residencial”, “Veicular”,
“Empresarial” e “Internet Industrial;

b) Plataformas: Sendo subdividida em “Software”, “Seguranca”,
“Conectividade”, “Analiticas”, “Desenvolvedoras”, ‘“Pagamentos e
dinheiro” e “3D”;

c) Construgdo de blocos: Subdividida em “Hardware”, “Infraestrutura”,
“Conectividade” e “Parcerias”.

A Erro! Fonte de referéncia ndo encontrada. apresenta essas categorias.
Nota-se a grande quantidade de empresas ja existentes no mercado. De acordo com
Williams (2017), em seu artigo “IoT Platforms Company List 2017 Update” da IOT
Analytics, a quantidade de empresas que comercializam plataformas de 10T chegou
a 450 (quatrocentos e cinquenta) em junho de 2017, um aumento de 25% (vinte e
cinco por cento) em relagdo ao ano passado.
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Internet of Things Landscape 2018
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Figura 3. Panomarama da loT em 2018
Fonte: Extraido de “Internet of Things Landscape 2018 de Turck, 2018. Recuperado de http://mattturck.com/wp-content/uploads/2018/01/Internet-of-Things-2018-
1.png.
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Aqui sdo apresentadas quatro das institui¢cbes atuantes no mercado. Séo elas: Google
LLC, Microsoft Corporation (MS), Amazon.com Incorporation, General Electric (GE) e
International Business Machines Corporation (IBM), ordenadas de acordo os valores das
marcas obtidos da Forbes (2018), como mencionado nos Procedimentos Metodoldgicos
deste trabalho.

6.1 Google — US$ 101,8 Bilhdes

“Organizar as informacbes do mundo todo e torna-las universalmente acessiveis e
Uteis” essa ¢ o proposito da Google, uma empresa pioneira na area de tecnologia, surgindo
a partir da parceria entre Larry Page e Sergey Brin em uma garagem no suburbio de Menlo
Park, California. A organizagdo foi fundada em 1998 e desde entdo tem impactado no
mercado (Google, 2018b). Apresenta como principal solucéo relacionada a IoT o “Google
Cloud Plataform” que consiste em uma infraestrutura nas nuvens, proporcionando
processamento e analises de grandes volumes de dados, assim como Machine Learning
(Google, 2018a). De acordo com o Panorama da Erro! Fonte de referéncia néo
encontrada., o Google Cloud Plataform esta categorizado como uma solucdo de
“Construcéo de blocos” do tipo “Infraestrutura”.

6.2 MS — US$ 87 Bilhdes

Com o proposito de “empoderar cada pessoa e cada organizagdo no planeta para
realizar mais”, a Microsoft fui fundada em 1975 e conta com uma ampla variedade de
solugdes, sejam eles servigos, aplicagdes ou equipamentos (Microsoft, 2018a). Atualmente,
a empresa apresenta diversas solucdes relacionadas a 10T, como o conjunto de aplicacfes
“Azure 10T Suite” e seus servigos como “Azure loT Hub”, “Azure IoT Edge”, “Azure
Machine Learning” e outros servicos dentro do Azure, além do “Microsoft loT Center”,
que representa uma solugdo Software-as-a-Service (SaaS) e o “Microsoft 10 IoT”, voltado
para dispositivos smart (Microsoft, 2018b). O conjunto de solucbes Azure estd
categorizado como solucdo de “Construcdo de blocos” do tipo “Infraestrutura” (Erro!
Fonte de referéncia néo encontrada.).

6.3 Amazon — US$54,1 Bilhoes

Foi langada com a missdo de “ser a empresa mais centrada no cliente da Terra, onde
os clientes podem encontrar e descobrir qualquer coisa que quiserem comprar on-line,
além de se esforgar para oferecer a eles os pregos mais baixos possiveis” em 1995
(AMAZON, 2018b). Sua solugdo de IoT é uma plataforma chamada “AWS IoT” que
proporciona alguns servigos, como “AWS IoT Core”, uma plataforma nas nuvens pra
gerenciamento de dispositivos conectados; “AWS Greegass”, um programa que controla as
comunicacgdes e o0s fluxos de dados entre os dispositivos; “AWS IoT Analytics”, para a
execucdo de andlises; além de outros servicos modulares (AMAZON, 2018a). A
plataforma da Amazon esta categorizada como solugdo de “Construgdo de blocos” do tipo
“Parcerias”, como visivel na Erro! Fonte de referéncia ndo encontrada..

6.4 GE — US$ 37,9 BilhGes

Surgiu como um legado empreendedor de Thomas Edison na década de 1890, a GE
atuou em diversos avancos tecnologicos ao longo das décadas, desde a comercializacdo de
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lampadas de bulbo a solucdes digitais (GE, 2018b). Sua atuacdo no panorama de 10T esta
na subcategoria “Internet Industrial” dentro de “Aplicacdes” (Erro! Fonte de referéncia
ndo encontrada.). A aplicacdo ofertada pela GE ¢ a plataforma de software “Predix
Platform” que permite a coleta de dados e a integracdo de diversas aplica¢des industriais,
além de proporcionar o desenvolvimento de ambientes industriais digitais para que 0s
proprios clientes customizem ou criem aplicacOes especificas (GE, 2018a).

6.5 IBM — US$ 33,3 Bilhoes

Emergida em 1911 como Computing- Tabulating- Recording Company (C-T-R), 0s
integrantes da companhia ja proporcionavam a sociedade inventos desde o final do século,
como por exemplo, a invencdo de equipamento capaz de calcular o preco de um item de
acordo com o0 seu peso em 1885. A IBM sempre esteve atuante no desenvolvimento
tecnoldgico do Século XX (IBM, 2018). Suas solucBes relacionadas a 10T redundam do
Watson, mais especificamente o “Watson loT Platform” capaz de integrar solugdes dentro
das corporages (IBM, 2018b). O “Watson loT Platform” esta categorizado como
“Constru¢do de blocos” do tipo “Infraestrutura” (Erro! Fonte de referéncia néo
encontrada.).

7 A sustentabilidade da tecnologia

O World Economic Forum (WEF) divulgou o relatério “Internet of Things
Guidelines for Sustainability” em 2018 no qual compartilha sua visdo sustentdvel,
inclusiva e confiavel do futuro digital (WEF, 2018). O relatorio apresenta onze orientacoes
(quidelines) para a 10T, categorizadas como:

a) modelos de colaboragéo e alinhamento de incentivos;

b) modelos de negdcio e de investimentos; e

c) mensuracdo de impacto (WEF, 2018).

Entre essas orientacdes, destacam-se trés dentro da “Mensuracdo de impacto”, que
segundo WEF (2018), séo:

a) orientacdo 9: Abracar uma cultura de conscientizagdo de sustentabilidade para
responder a nova demanda geracional, aumentando a reputacdo da marca e
atraindo os melhores talentos®;

b) orientacdo 10: Adotar um modelo baseado nos Objetivos de Desenvolvimento
Sustentavel (ODS) da ONU para avaliar potencial impacto e medir de
resultados’; e

c) orientacdo 11: Identificar potenciais ODS e alvos enderecaveis pelo seu projeto
loT e incorpora-los ao design comercial®.

As ODS representam dezessete metas estabelecidas pela ONU, estando representadas
na Erro! Fonte de referéncia ndo encontrada., na pagina seguinte. A orientacdo 9 diz
respeito a criacdo de uma cultura que estimule a populacdo com menos de trinta anos de
idade, uma vez que esta é uma geracdo que busca reconhecimento, propdsito e
crescimento, logo, a criagdo de culturas organizacionais preocupadas com a
sustentabilidade proporcionaria uma maior atragdo por jovens talentos para essas empresas.
Ja orientacéo 10 é estritamente focada no atingimento das ODS (WEF, 2018).

Segundo WEF (2018), dos 84% (oitenta e quatro por cento) das 643 (seiscentos e
quarenta e trés) implantacdes de I0T suportam ou tem o potencial para suportar os ODS.
Entre esses, 75% (setenta e cinco por cento) dessas implantagdes sdo focadas precisamente,
em ordem decrescente, nos ODS 9 (Industria, Inovacéo e Infraestrutura); ODS 11 (Cidades
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e comunidades sustentaveis); ODS 7 (Energia acessivel e limpa); ODS 3 (Boa saude e
bem-estar); e ODS 12 (Consumo e producdo responsaveis). J& a orientacdo 11 esté
relacionada a necessidade da constante analise para que se possa criar a melhoria de
projetos de implantacéo de loT (WEF, 2018).
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Figura 4. Os 17 Obetivos de Desenvolvimento Sustentavel

Fonte: Extraido de “Internet of Things: Guidelines for Sustainability” de World Economic Forum,
2018,
pg. 16. Recuperado de http://www3.weforum.org/docs/loTGuidelinesforSustainability.pdf.
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8 Consideracdes Finais

As implicacBes da loT sdo enormes, ndo imaginaveis no desenvolver histérico
computacional pré-1940s. Seus beneficios podem ser bruscamente resumidos em dois:
Monitoramento em tempo real e aumento da conscientizacdo situacional. Ao promover
uma maior conscientizagdo tanto aos sistemas de informacao quanto para aos demais entes
do ambiente criado (humanos, dispositivos e outras coisas), é possivel identificar potencias
problemas, restricdes, complicacbes no momento em que 0s primeiros indicios se
manifestam, viabilizando assim a realizacdo de agdes preditivas dotadas de um mosaico de
dados e informagdes de tamanho volume que essas mesmas acles terdo, em sua
formulacdo ou ideacdo, um viés dotado de criticidade e efetividade.

Com a automatizacdo, essas acdes também serdo dotadas de uma maior agilidade.
Talvez somente assim seja possivel lidar com todo o complexo dinamismo do tecido
social. Havera, da mesma forma, uma maior conscientizagdo quanto ao consumo de
recursos naturais — também em tempo real — possibilitando um consumo ndo apenas mais
responsavel como conscio. Os desperdicios poderdo ser efetivamente combatidos e 0s
excedentes eficientemente realocados.

No entanto, o atual desenvolvimento tecnolégico ainda ndo proporciona
implantacGes de IoT tdo extensas quanto as idealizadas por pesquisadores. Os préprios
fundamentos da IoT apresentados pela ITU (2012) ainda sdo desafios a serem superados.
Talvez, entre todos os fundamentos, aquele que possa apresentar um desenvolvimento mais
problematico seja a interconectividade, uma vez que demandard esfor¢os conjuntos das
esferas privadas e governamentais na tentativa de criar politicas e protocolos de
interoperabilidade.
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A laténcia da elaboracdo de politicas publicas pode representar um grande entrave.
No caso do Brasil, o Sistema Bicameral composto pelas Casas Alta e Baixa e toda a
complexidade operacional caracteristica do sistema federativo brasileiro e de seus arranjos
institucionais podem retardar as implantac@es de 10T no pais

De toda forma, a 10T representa um conjunto amplo e misto de tecnologias diversas,
cuja a discussdo ainda demanda um maior aprofundamento em virtude de toda a
pluralidade existente a cerca do tema.

Notas de Conteuido

1 0 livro atua como fundamento teérico para as discussdes referentes a assuntos mdltiplos,
desde os servomecanismos a Inteligéncia Artificial (IA), realizando sugestdes de
investigacbes proveitosas, associando a Psicopatologia ao uso de cibernéticos, por
exemplo, sob a 6tica de uma analogia paralela entre o cérebro e um computador.

2 “the threat and promise of laborless machines is closer than ever” (FORTUNE, 1946
apud RIFKIN, 1995, pg.66, tradugédo nossa).

3 “Embrace a sustainability awareness culture to respond to new generational demand,
enhancing brand reputation and attracting top talent” (WEF, 2018, pg. 4, tradugdo nossa).
* «Adopt a framework based on the UN Sustainable Development Goals to evaluate
potential impact and measure results” (WEF, 2018, pg. 4, traducdo nossa).

> “Identify potential Sustainable Development Goals and targets addressable by your loT
project and incorporate them into the commercial design” (WEF, 2018, pg. 4, tradugdo
nossa).
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