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Resumo/Abstract: The innovations afforded by Infation and Communication
Technologies (ICT), including the Internet, havd e a series of changes in business
models and in how organizational processes areoqmeedd. New paradigms succeed,
leading to discontinuity of solutions that had r&te been consolidated and generating
new opportunities for optimization processes. Tdmigcle will analyze the technological
convergence phenomenon, generated by the rapidgso@f ICT, it causes in various
areas of knowledge input technologies that weree ardy the service of the Information
Systems. The case will be considered the "Compahyobganization of the fuel sales
sector and derivatives, and has extensive indugiaek, it is marketed and distributed
products for all Brazil. Built in the 1970s, thengpany uses supervisory systems since the
1990s and has been undergoing a revitalizatiots @utomation solutions, benefiting from
new technologies coming of ICT. With the increasdalistness of automation systems, the
company is getting integrate shop floor processesemterprise systems, creating
opportunities for business improvement with thdusion of a layer in the architecture of
Information Systems.
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Introducao

As inovacdes propiciadas pelas Tecnologias da rmdQao e Comunicagédo (TIC),
incluindo a internet, vém provocando uma série @@msformacdes nos modelos de
negocios e na forma pela qual os processos orgamizés sao realizados. Novos
paradigmas se sucedem, levando a descontinuidadeluges que ha pouco haviam se
consolidado e gerando novas oportunidades de @ipddde processos.

Neste artigo sera analisado o fenbmeno da convaegétnologica, gerado pelo avancgo
acelerado das TIC, que provoca em diversas areasodbecimento a entrada de
tecnologias que antes somente estavam a servi¢gdistesnas de Informacoes.

Seré analisado o caso da “Empresa X", organizagdsetbr de venda de combustiveis e
derivados, e que possui extenso parque industial,onde sdo comercializados e
distribuidos produtos para todo Brasil. Criada dgada de 1970, a empresa utiliza
sistemas supervisorios desde a década de 1990 @assando por uma revitalizacdo de
suas solugdes de automacéo, se beneficiando caas remnologias vindas da TIC.

Com o aumento da robustez dos sistemas de automac@mpresa esta conseguindo
integrar os processos de chéo de fabrica aos sisteanporativos, criando oportunidades
de melhorias nos negécios com a inclusdo de mas eamada em sua arquitetura de
Sistemas de Informacdes.

1. A evolucgéao da virtualizacéo

Os primeiros computadores logo se tornaram indspeas para as grandes empresas. A
demanda pelo compartilhhamento de seus recurso&cipo criacdo de tecnologias que

permitissem que mais de uma aplicacdo pudesse reeesgada simultaneamente,

compartilhando o tempo de processamento entre v@ssds usuarios. Essa solucdo foi

aprimorada com a criacdo da virtualizacdo, queavsolas aplicacdes, evitando que

problemas de desempenho em uma aplicacdo compss®agte0 uso dOS recursos

computacionais pelos demais usudarios.

O primeiro sistema de virtualizacéo foi criado p&M na década de 1960, através do CP-
67, Softwareque oferecia ao sistema operacional /360 a ptidsitbe de disponibilizar
recursos virtuais para diversas aplicagfes de nsmdimdo e seguro. A seguir a tecnologia
seria aprimorada para o sistema operacional /33 ternaria um padrao para ambientes
de grande porte. Nestes computadores de grande, pwtespacos de trabalhos dos
diversos usuarios, ou aplicacbes, sao compartithadgrocessados de modo isolado,
garantindo a independéncia entre os diversos Saftwva oferecendo recursos de
escalabilidade e prioridade.

O conceito de virtualizagéo foi retomado com o @rasento da capacidade dos servidores
de médio porte, oferecendo ao ambiente corporatinaecurso que antes apenas estava
disponivel para as plataformas de grande portdJasframes Estes grandes servidores
possuiam como caracteristicas principais a edald#i e a confiabilidade, embora com
alto custo e dependéncia quanto ao fornecedorcdaltgyia (Caciato, 2015).

Com o surgimento dos computadores pessoais haalédeati980, sua utilizacdo em larga
escala nas organizacbes na década seguinte e anibdiBpacdo de arquiteturas

processaveis em servidores distintos e integrdmiseados na arquitetura x86 a partir da
década de 1990, ficaram legados adainframes as aplicagbes criticas de grandes
corporacbes ou as que demandavam especificamenteprooessamento de porte

significativo.



Atualmente, hd uma predominancia da arquitetura 86 servidores corporativos.
Desenvolvida a partir dos PCs, com a ampliagcdaittareacao dos processos de negdcio e
pela diversificacdo de solucbes providas pela deedlIC, que ndo eram atendidas pelos
Mainframes como por exemplo a infraestrutura de acesso eniett, os Firewalls, as
VPNSs, os servicos de DNS e e-mails. Desde o fidatada de 1990, ocorreu a expansao
de um padrédo baseado no sistema operacional Win@omvsomputadores de médio porte
baseados em arquitetura x86.

Nos ultimos dez anos poucas tecnologias tém regetadta importancia quanto a
virtualizacdo de servidores. Antes que a tecnolodga virtualizacdo iniciasse sua
consolidagdo, as organizacfes se viam as voltasacdispersdo de seus ambientes de
processamento de dados. A arquitetura comum pgesacada aplicacédo fosse alocada a
um servidor fisico, e as demandas por desempesbguganca eram privilegiadas sobre as
necessidades de utilizacdo destes servidores de afmiente (Beninatto, 2015). Com o
aumento do poder do processamento, a diminuic&usto das tecnologias, o0 aumento da
confiabilidade e a capacidade das redes de congdica a confiabilidades das solucdes
de virtualizag&o, a consolidacdo dos centros deeggamento de dados vem ressurgindo
como padrdo novamente nas organizacdes. Sua céilizzermite que os custos da gestao
da tecnologia sejam otimizados, aumentando a catmuitde das organizacdes (Caciato,
2015).

1.1. A evolugéo da virtualizagao

Tradicionalmente sistemas operacionais e softwaées executados sob um mesmo
computador fisico. Quando uma organizacdo possui selas instalacdes diversos
computadores fisicos em seu centro de processandenttados, diversos desafios séo
Impostos para que a gestao destes recursos segnti A flexibilidade, o planejamento e
os altos custos para manter esta infraestruturaagépas alguns dos problemas que se
apresentam de imediato, impactando na necessidade deservar espaco fisico para o
centro de processamento de dados, ampliar o espagoRacks, alocar energia e
refrigeracdo, investir em cabeamento e gerengmowdsionamento de servidores.

Um relacionamento univoco entre um servidor fiseoos softwares que nele séo
processados, geralmente, leva a subutilizacdo @lopuwtadores, que podem chegar a ter
apenas 10% de sua capacidade méaxima utilizadaydazsom que os custos de alocacéo
de espaco fisico, energia e refrigeracado sejans.afdoprovisionamento de servidores
fisicos é outra demanda que consome recursos @mipagdo. Em ambientes onde os
servidores ndo sao virtualizados, o tempo necespara se obter um novo equipamento,
coloca-lo em condigfes de ser utilizado, instalatualizar os softwares, e aplicar todas as
configuracdes necessarias para adequar o novodserao ambiente corporativo —
incluindo por exemplo, as configuragcbes de segasar@bilitacdo das portas de
comunicacao, espaco de armazenamento — pode &wanas (VMWARE, 2013, p.19).

Segundo Harbaugh (2013), como é possivel geretuzias 0s sistemas operacionais sob
uma Uunica interface, e como o0s recursos podem eempartihados e atribuidos
dinamicamente entre os servidores, a tarefa déa@eak um ambiente com servidores
virtualizados € menos complexa do que de um anméearhposto por servidores fisicos.

A virtualizacdo permite que varios sistemas operais sejam executados em um Unico
equipamento, enquanto cada ambiente operacionatosgorta como se fosse um
computador independente (Caciato, 2015). A teci@lpgrmite que diversas cargas de
processamentos diferentes possam ser executadasmsatesmoHardware permitindo
consolidar o ambiente, ja que as aplicacbes podermxecutadas juntas sob um mesmo



servidor. A conversao de servidores fisicos parasidmes virtuais em um centro de
processamento de dados reduz as despesas de aldeagspaco fisico, espaco mecks
energia, refrigeracdo, armazenamento e conect@jdadque oferece a possibilidade de
reducédo drastica do niumero de servidores fisicosssarios para executar as aplicacdes de
negaocio.

A consolidagdo se d& quando servidores fisicosictoadis sdo convertidos para o
ambiente virtualizado e os servidores virtuais beoe os diversos sistemas tradicionais
nos servidores virtuais. O processo de provisiomémnde novos servidores também é
otimizado, pois passa a ser desnecessario aguasdarovos hardwares e providenciar
recursos fisicos para instalacdo de um novo servigie pode ser disponibilizado em
minutos (VMWARE, 2013, p.20). Para Harbaugh (204.8yiacdo de um servidor virtual
€ quase imediata e ndo requer a aquisicdo de rsmromiores fisicos, e com o0 uso de

recursos de clonagem, a configuracdo de novosdeeed pode ser ainda mais otimizada.

Para Harbaugh (2013) na maior parte do tempo oddeees operam a niveis muitos
baixos de utilizacdo dos recursos dthardware Adicionando multiplos sistemas
operacionais e aplicacdes, € possivel aumentaicgérgia no uso dos recursos dos
servidores, ja que as diversas maquinas virtuaiesécutadas sob um mesiardware
Como a virtualizagdo permite que mudltiplas apliemcécompartihem o poder de
processamento e 0s demais recursos em um mesmidosefisico, 0s custos das
organizacbes sdo reduzidos e a gestdo da TIC ézatien (Beninatto, 2015; Caciato,
2015).

Um servidor virtual € um computador criado [Bwftware que permite que o servidor
fisico, continue a utilizar os recursos de sistesparacional e da maquina de modo
transparente, como se ainda estivesse na relag¢@mcarcom dHardware Cada servidor
virtual possui seus proprios recursos, incluingwaxressador, a memoria, os discos rigidos
e as interfaces de rede, agora sob a forma desoecuirtuais, que |hes sdo oferecidos pela
tecnologia de virtualizacao.

Enquanto nas arquiteturas tradicionais o sistenegiagpnal interage diretamente com o
Hardware onde esté instalado, em um servidor Virado, a camada de virtualizagéo atua
fazendo a alocacao dinamica dos recursos queennsisiperacional virtualizado necessita.
Assim ele pode oferecer, de modo transparenteivessds recursos necessarios para que
as aplicacdes possam ser executadas, escalonaudsgws, alocando memdria, enviando
e recebendo dados e realizando as atividades dalard saida com os demais periféricos
que possam ser demandados pelo servidor que fiavmado. A independéncia do
Softwaredo servidor € entdo garantida, e mesmo a aload&decursos de memaria em
disco podem ser providos e otimizados, sem que rssjassaria uma paralisacdo do
servidor virtual VMWARE, 2013, p.22).

Com a utilizacdo do recurso da virtualizacdo, ena unesma infraestrutura podem ser
executados, de modo simultdneo dois ou mais andsiecdm sistemas operacionais
distintos. Esta funcionalidade € obtida com a g@®ide uma camada adicional, chamada
Hypervisor ao modelo de arquitetura padrdo, que passa assissumir o controle das
instrucdes que sdo enviadas pelos sistemas opaseiguando estes necessitam acessar
0S recursos de Hardware.

1.2. A solucdo VMware

A VMware oferece a solugcdo mais utilizada no mevgaara implementar os recursos de
virtualizacdo. Lider do mercado, foi a escolha Bmpresa X” para criar seu ambiente de



virtualizacao e sera utilizada como referéncia padetalhamento de uma das solucdes de
virtualizacao.

Na solucdo da VMware, Blypervisorprové dinamicamente aos servidores virtuais suas
necessidades alocacdo de recursos fisicos paracag@o das aplicacdes (VMWARE,
p.21). Embora haja diversas tecnologias que pemmgae os recursos de virtualizacao
sejam implementados, atualmente ha uma predomaémei solucdo da VMware no
mercado da plataforma x86, cuja arquitetura dispensiso de um sistema operacional
para o controle dblypervisor(Caciato, 2015).

Em uma arquitetura padréo, no modo usuario, asagyiles executam suas instrucdes de
modo néo privilegiado. As instrugbes privilegiaddéspendem de um acesso a modo
chamado “supervisor”, que recebe das aplicacéesamzen em modo usuario os pedidos
para acesso aos recursos da magquina. Quando uneraenkdi processado de modo

virtualizado, o Hypervisor isola o acesso diret® aecursos de Hardware do sistema
operacional, de modo transparente, e passa a garencompartilhar o uso dos recursos

com os diversos sistemas operacionais que passamnhaspedados.

A virtualizagcdo implementa dois novos conceitosjeosistema operacional hospedeiro
(Host Operating System) e de sistema operaciomalid¢ado (Guest Operating System). O
sistema hospedeiro (Host) assume o papel do sistgraeacional tradicional, que é

executado diretamente sobre o Hardware, e implenm@nrecursos que vao permitir que
um ou mais sistemas operacionais convidados (Quesism executados sob 0 mesmo
espaco. O modelo passa a contar entdo com um sistemna operacional Host e diversos
sistemas operacionais Guest.
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(Espago da Aplicacao) (Espaco da Aplicacao)
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Figura 1 — O Host Hypervisor e os Guests

O Hypervisoratua como unVirtual Machine Monitor(VMM), Softwareque hospeda as
maquinas virtuais e controla a distribuicdo dosimsas doHardware entre os diferentes
sistemas operacionais que serdo hospedados, eswddomue servidor vai obter que



recursos e em que momento. O VMM atua em modo gisper e os demais servidores
hospedados atuam em modo usuario (Mattos, 2008, #.Rigura 1 ilustra um modelo
onde esta representada a atuacadigoeervisor que isola os recursos de Hardware da
maquina onde o ambiente de virtualizacdo seralamktafazendo com que os demais
sistemas operacionais passem a depender das fulee®4M para se obterem acesso aos
recursos que necessitam para seu processamento.

Conforme Figura 2, na arquitetura oferecida pedad®gia VMware, as maquinas virtuais
executam suas aplicagdes (APL) sob os sistemasapeais (SO), que sdo controlados
pelo ESX Server, software que cumpre o papélyeervisor CadaHypervisoré instalado
sobre um servidor fisico, e todos podem ser geaadosi peldvirtual Center Management
Server(VCMS), Softwareque centraliza as acfes de criagdo, migracao,meoNacao e
demais funcionalidades dos diversos ambientesaigreHypervisors
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Figura 2 — Arquitetura VMware (Fonte: Caciato, 2015)

Além da configuracdo dos servidores, no VCMS podemimplementadas as funcdes de
redes virtuais, controlando a distribuicdo da cbowielade entre os diversos servidores
virtuais, permitindo estabelecer a ligacdo dos antbs entre si e para as redes externas.
Agregando uma tecnologia de armazenamento de dsml@nbiente virtual, o VCMS
passa também a gerenciar a alocacdo de memoria igtn dara os servidores,
complementando a infraestrutura e agregando adnakiade de gestdo dos dados dos
servidores a arquitetura virtual.

1.3. O mercado de virtualizagcéo

Segundo dados da IDC Brasil (2015), cerca de 28%@ade empresas brasileiras de todos
0s portes ja utilizam alguma tecnologia de virzegéo, e quando consideradas apenas as
maiores empresas, este percentual sobre para 60%

Mas apesar de ter se tornado uma tecnologia ddantmasivo, ha arquiteturas onde a
demanda pela virtualizacdo ainda ndo predominapcwan aplicacdes de alto desempenho



ou de missao critica. Enquanto se consolida noupadg servidores que hospedam as
aplicacdes basicas das organizacfes, ambientasegassitam de alto desempenho e que
utilizam de modo intensivo os recursos de um servall aplicagcbes de misséo critica
ainda ndo sdo candidatos a virtualizacdo. Nas eapeecomum que ambientes como ERP
(Enterprise Resource PlannijgCRM (Customer Resource PlanningBl (Business
Intelligencg e ECM (Enterprise Content Management) estejatalados em servidores
cuja arquitetura € ainda dedicada. Os principaigivio® sdo a impossibilidade de
compartilhamento de recursos que € intrinsecarabgates de alto processamento. Como
citado por Beninatto (2015), em um ambiente viitado uma aplicacdo de maior porte
consumiria todos 0s recursos que deveriam ser atithpdos e estabeleceria um cenario
de restricAo para as demais aplicacdes que ca@seisti no mesmo servidor virtual,
fazendo com que as aplicacbes com cargas de toalcalmplexas e com transagdes
intensas, permanecam intocadas pela virtualizacao.

A partir da virtualizagdo, um novo paradigma de potacdo se estabelece. Enquanto o
modelo antigo de utilizacdo de servidores fisicodepser denominado dédardware
Based (baseado em Hardware), os centros de processantentdados baseados em
ambientes virtualizados podem ser denominados Ueftware Baséd (baseado em
Software). A virtualizagdo € ainda peca fundamepgah as arquiteturas do ti&oud
Computing(computacdo em nuvem), onde os recursoslaelware sdo abstraidos e a
disponibilizacdo de novos servidores € feita de ondidddmico. A virtualizagdo permite
gue 0S recursos necessarios para sua execucaorsfartihados de modo transparente
entre as diversas aplicagfes, que se mantém o déesolamento para o qual foi
originalmente projetada (VMWARE, 2013, p.24).

Para Knorr (2014), as potenciais transformacdespig@eualas pelos centros de

processamento de dados baseadoSaeitware cuja principal tecnologia é a virtualizacéo,
podem provocar impacto semelhante a adogcédo danéntpelas organizacdes, ao abstrair
todos os recursos de Hardware e criar um pool deges que podem ser distribuidos as
diversas aplicacbes sob demanda. A virtualizac&oeoé um nivel de escalabilidade e
flexibilidade que as abordagens das arquiteturagesionais hdo conseguem atingir.

2. Sistemas Supervisorios

2.1. Sistemas Supervisoérios

Um sistema supervisorio € um conjunto de tecnotogiee coleta dados do chéo de fabrica
e distribui informacdes as pessoas que 0s gererecms sistemas que estejam conectados
a ele. Utlizado em diversos setores industriaisa pgerenciar ambientes linhas de
producdo, permite que os funcionarios avaliem aglicbes dos processos, melhorando
seu desempenho, aumentando a seguranca e evitamaéwentuais problemas na linha de
producdo causem perdas ou levem a condicdo de&if 2011).

Um sistema supervisorio tem como fungédo coletabterodados do processo produtivo
parar controlar de modo manual ou automatico uma dé equipamentos e dispositivos.
O sistema pode ainda fornecer informacgfes parauguarios recebam alarmes que lhes
permitam avaliar o estado do ambiente. Os dad@&tactis podem ainda servir para criar
um histérico sobre o comportamento do sistemaegagir com outros sistemas internos e
externos que necessitem de informacdes dos dispssijue estdo sob seu controle.



Usaremos como contexto neste artigo a expressatefisa SCADA” Supervisory Control
and Data Aquisitioh para representar o sistema supervisorio, com SEvErsos
componentes, e “Software SCADA” para representgragrama de computador que
controla o sistema SCADA. A “Figura 3” ilustra unamquitetura baseada nesta
abordagem.
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Figura 3 — Viséo Geral de um Sistema Supervisério

Um Sistema SCADA contém as interfaces homem-maq(ihl — Human Machine
Interface, o servidor SCADA, o Software SCADA, os dispagis de chao de fabrica, as
interfaces internas e externas e todos 0os meiosrtxao entre estes elementos.

As HMI séo as interfaces graficas através das qimiexibidas as condi¢cdes de operacao
e do nivel de seguranca dos processos de chadbdeafée sdo o meio pelo qual os
operadores recebem informacdes e podem atuar pat@lar o sistema. Sao estacdes de
trabalho onde um operador humano analisa dadadiearatividades de controle, tomando
decis@es a partir de informacdes que o sistema FCaddesenta em tela (Pinheiro, 2006).

O servidor SCADA é o repositério central das infagdes do Sistema SCADA. Ele coleta
e atualiza os dados vindos dos equipamentos e dilisps que estdo conectados ao
sistema (GE, 2011). O Software SCADA é um sistemantbrmacdes que controla um

processo de automacao industrial (Pinheiro, 2006)Software é o ponto central do

“sistema supervisorio” e é configurado de modoguai os dados das diversas interfaces,
processa-las e emitir os comandos para os denraporentes do Sistema SCADA.

Os dispositivos sdo os equipamentos de controlenda de producdo. Segundo Martins
(2007) sdo a base da piramide da arquitetura demagfio, o nivel responsavel pelas



ligacOes fisicas da rede e pelas atividades deadante saida de dados, comumente
chamado de “chao de fabrica”.

Os sistemas de automacéo necessitam de um meim fesia conseguir obter os dados dos
dispositivos de campo. Os meios fisicos mais atilis sdo os padrées RS232, RS485 ou
mais recentemente o padrao Ethernet. A escolhanpeil fisico depende de uma série de
fatores, mas principalmente pela distadncia que Emilealcancada, que pode ser desde
poucos metros com o padrdo RS232, ou até quaselildmgtro com o padrdo RS485 ou
Ethernet, se utilizados repetidores. A adocéo patirdo Ethernet tende a ser o caminho
mais utilizado, pela popularidade herdada das 8ehigle redes locais de computacéo e
pela diversidade de equipamentos e suprimento®riggis, ou mais recentemente as
fibras odticas, que vem sendo oferecidas a um cawastoavel e podem cobrir grandes
distancias sem necessitar de repetidores, comolungie Ethernet.

Duas redes de comunicacao funcionam em uma amaitde automacao, a comunicagao
a nivel dos dispositivos e a comunicacdo a nivehfitemacdes. A rede dos dispositivos

permite que estes sejam interligados de tal mod® gpssam se conectar a rede de
informacdes, por onde serédo operados pelos sistdenastomacao.

2.2. A Evolucao dos Sistemas Supervisorios

Os primeiros sistemas de controle de automacéao etiimados para informar qual era o
estado de alguns processos industriais em detetosnantervalos de tempo. Estas
informacBes permitiam monitorar sinais e valoresddpositivos utilizando painéis de

lampadas e indicadores, mas sem qualquer intecagdaim operador (Quintas, 2004). Os
painéis de controle eram construidos tendo os oelé® unidade l6gica. Nas primeiras
solucbes de automacédo, o controle automatico dmgsos era feito de modo distribuido,
mas os dispositivos eram controlados de modo néegredo, utilizando meios de

comunicacao independentes.

Até antes da Segunda Guerra Mundial, os disposié&vam controlados localmente pelos
operadores, e eram distribuidos através das planthsstriais. Para o controle dos
dispositivos era necessario se posicionar proxime whedidores e das valvulas para
acionar e monitorar o funcionamento dos equipanseniguns problemas decorriam
desta configuracdo: os operadores atuavam locadnsmiire um equipamento mas néo
tinham conhecimento do funcionamento dos dispastivSe estes dispositivos
dependessem do funcionamento de outros equipamenajisste para um sincronismo ou
otimizacdo do processo se tornava inviavel. Aléssalitodas as operagfes dependiam da
atuacao fisica dos operadores sobre 0s equipamentpg os obrigava a se deslocar por
toda a planta para gerenciar o sistema (SENAI, 2015

A partir da década de 1960, com o desenvolvimerdo etbtronica, surgem o0s
Controladores Logicos Programaveis (CLP). Com mdhicdo de novas solugdes para a
transmissdo dos dados, as informacfes sobre cofmiento dos dispositivos puderam
ser concentradas em uma sala de controle, ondecades sobre um ajuste integrado para
o melhor funcionamento da planta podiam ser regdigadiminuindo a necessidade de
atuacdo local dos operadores, que se dirigiam aoBotes locais apenas para efetuar
ajustes necessarios para adequar o funcionamergstéma. (SENAI, 2015). Embora ja
centralizada, a eficiéncia desta solucado deperai2mpo de resposta com que 0s ajustes
eram feitos. Se um sincronismo fosse necessafimaonamento do sistema era afetado
pelo intervalo de tempo de deslocamento dos operadoara que atuassem sobre os
dispositivos.



Com o uso da instrumentacao eletrénica, o tempessécio para gue a comunicacao entre
os dispositivos e as salas de controle se tord@sarezivel. Porém, com a concentragcédo
dos sinais, alguns problemas surgiram, principaleneas instalacdes maiores. O primeiro
problema era criar meios de comunicacao que fogsemes a ruidos e a degradacéo dos
sinais, 0 que criava um obstaculo proporcional aanho da instalacdo, ja que com

distancias maiores, a degragcdo dos sinais aumentasderavelmente. A solucao para

estas instalacdes era descentralizar o controlalieersas salas de operacdo, mas isto
dificultava um controle efetivo de toda a plantB8ENAI, 2015). Mesmo nas instalagbes

gue conseguissem, com alto custo, criar redes nmirtioacdo de dados que tivessem
qualidade de sinais a grandes distancias, outiolggma surgia. Nas grandes instalacoes,
0s painéis de controle centralizados ocupavam gacesenorme, dificultando a operacao

dos equipamentos, aumentando 0s custos e diminaigdalidade do sistema.

Parte do problema do gigantismo das salas de ¢eritiocontornado pelo uso de novas

tecnologias como a dos painéis sinéticos, onde aresso a ser automatizado era
desenhado e instrumentos de medicdo eram instadi@do®do a representar o estado dos
dispositivos sobre o desenho do sistema. Mas apestacilitar a operacdo do processo,

este controle por painéis se mostrava inadequadb grandes instalacdes pelo grande
espaco necessario para sua construgcédo (SENAI,.2015)

Com o desenvolvimento da eletrénica e o surgimdngmicroprocessadores, 0 controle
pbde se tornar centralizado, ndo s6 pelas vantagsn®ferecia, mas pelo alto custo da
utilizacdo dos computadores (SENAI, 2015). Com éicagho das tecnologias de
microeletrbnica e o0 uso da informéatica, se inieianna tendéncia que hoje é irreversivel.
A concentracao dos controles dos sistemas supgogsa integracdo de dados atraves de
diversos meios de comunicacao se tornou um paawa@oos sistemas SCADA.

Martins (2007) cita as redes Wireless, os Chipsligentes, a rapidez das inovacgdes e a
miniaturizacdo sédo as principais tendéncias deensés de automacdo. As redes sem fio
vem se tornando cada vez mais seguras e barapsgsentam vantagens obvias sobre as
redes cabeadas. Novos Chips com inteligéncia ed@yermitirdo que os dispositivos
remotos se tornem mais autbnomos e realizem magdé&s no processo, substituindo os
dispositivos tradicionais. A inovacao sera cadameis veloz e tornard obsoletas as atuais
plantas industrias em pouco tempo. A miniaturizagéigoermitir que sensores, atuadores,
motores, engrenagens tenham seu tamanho reduzld@anaio novos componentes e
materiais.

2.3 Beneficios dos sistemas supervisorios

Em mercados cada vez mais competitivos, empresas dgpendem de ambientes
industriais para a geracao de seus produtos passamsiderar os sistemas SCADA cada
vez mais estratégicos, pois sao tecnologias queomah a eficiéncia dos processos e
permitem o acesso as informacfes do processo prodarh tempo real, o que é crucial
para a tomada de decisdo (Quintas, 2004). Segureltredds (2011), um sistema de
automacdo é determinante para que 0S processostrindu sejam monitorados e
otimizados. A automacao traz como vantagens o aonuEnqualidade e do desempenho
dos processos, 0 maior controle, 0 aumento da a&egaima operacdo dos processos e a
reducao dos custos na cadeia produtiva.

Com o uso de sistemas de automacédo, é possivel ddides de Feedback do sistema,
controlar e ajustar o desempenho do processo deo mmediato, garantindo a
padronizacao e a qualidade dos produtos. A medigdla pela coleta de diversos dados do



ambiente do sistema, como temperatura, volumegovapressao. Com estas variaveis, o
sistema pode oferecer interfaces aos operadoragjparestes tenham melhores condi¢gbes
de gestdo do processo que esta automatizado, acbamgkp o comportamento do
processo e recebendo alarmes em caso de eventfars;des.

A aplicacao de sistemas supervisorios em planthsstriais viabiliza processos complexos
de producdo que ndo seriam possiveis realizar segoutrole otimizado. A evolucao dos
sistemas de automacao mostra que em seu inicapesacoes eram descentralizadas e o
controle dos dispositivos era feita de modo indigld 0 que aumentava 0s riscos de
disfuncbes, demandava a contratacdo de mao de rabrerosa e nao oferecia a
capacidade de centralizacdo das informacdes, li#fiwo a gestdo da producdo. A ma
gestdo aumentava 0s custos e gerava perdas negwapge prejudicavam a eficiéncia da
organizacdo e diminuia sua competitividade. Comsigtemas atuais é possivel monitorar
os diversos dispositivos instalados na planta,rfeervencées de modo rapido e preciso,
diminuindo a interrupc¢éo da linha de producéo eemiando sua capacidade.

Atualmente, com as novas tecnologias de informag@omunicacédo (TIC), é possivel
integrar os dados de um sistema de automacéo eagoprs Softwares corporativos. Os
dados do sistema supervisério podem formar uma frseos demais sistemas. Os dados
gue séo coletados no processo produtivo podemrserzanados em bancos de dados e
utilizados para complementar as informacdes de B Enterprise Resource Plannipg

e de um CRMCustomer Relationship Managemkent

2.4. Convergéncia com as TIC

Com a evolucéo das TIC, computadores passaramudilszados para gerenciar a coleta e
o tratamento dos dados dos sistemas SCADA, peduitjue houvesse uma visualizacao
das informacdes pudesse ser realizada em monittgesideo e uma interacdo de
operadores em funcdes de controle dos dispositiyomtas 2004).

Atualmente os sistemas SCADA utilizam tecnologiasndormacé&o ainda mais avancadas,
ndo sO para coletar e exibir os dados, mas tambérsees meios de comunicacdo, que
permitem ampliar seu alcance e nas arquiteturd$addware que vem sendo herdadas das
infraestruturas tipicas dos Sistemas de InformaEacomum hoje que sistemas SCADA
controlem aplicacfes dispersas geograficamentdizent solucdes tecnoldgicas que lhes
conferem a capacidade de operar com alta dispmoiadé e seguranca (Quintas, 2004).

A aplicacdo de tecnologias que oferecam mecaniguesaperfeicoem o acesso as suas
interfaces, implementem mecanismos de segurangatejgm o ambiente oferecendo
capacidade de operar de modo continuo sdo portassenciais para criar uma
infraestrutura robusta para os sistemas SCADA. |Atelate estes sistemas sao utilizados
em larga escala em areas industriais de porte gmtnoleo, celulose, téxtil, metalargica,
automobilistica e eletronica (Quintas, 2004).

3. Estudo de Caso

O objeto de estudo deste trabalho é uma empresidbuidora de combustiveis com
atuacdo em todo o territorio brasileiro, que sédr@ada de “Empresa X”. Para realizar
seus negocios a empresa mantém pontos de abasterimas principais cidades,
recebendo os produtos através das refinarias dabiPat, sua principal fornecedora.



Apés o0 recebimento dos produtos eles sdo estocadosunidades chamadas de
“Terminais”, de onde sdo entregues para o0s divggso®s de venda. Nestes Terminais é
feito o recebimento, o processamento, 0 estoquedistabuicdo dos produtos. Para o
controle destes locais séo utilizadas diferenteg8es de sistemas supervisorios.

3.1. A convergéncia da TIC com a TA

Nos ultimos anos a empresa vem reformando seu e@angstrial, implantando novas
tecnologias de automacao (TA) para dar maior relzusbs processos e integrando novas
funcionalidades para aumentar a qualidade de sebglates com solucbes de sistemas
SCADA.

Em 2014 foi criado um projeto para aumentar o nigdel seguranca dos sistemas
supervisorios, e em parceria com as areas de Eagerhde Tecnologia da Informacéo e
Comunicacéo (TIC), uma solucdo de alta disponiue utilizando os recursos de

virtualizacdo comecou a ser implantada. Junto catrae iniciativas que ja estavam em

curso, como a adocao de protocolos baseados eméitlee TCP/IP, 0 uso intensivo de

redes de fibras oOticas, a utilizacdo de equipamset¢éorede local, e 0 uso de servidores
com recursos mais modernos, se acentuou um proaEssama convergéncia de

tecnologias, e a area de automacao passou a absoneesérie de solucdes que antes
somente eram utilizadas pela area de Tecnolodiafalanacao.

O novo projeto prevé a implantacdo de novos sigesupervisorios em todos 0s
principais terminais de distribuicdo, que serédalaslos com solugcbes de TIC de alta
disponibilidade. Ao mesmo tempo, uma série de nuadibes nos meios de transmissao e
nos concentradores de dados sera realizada, an@dio parque tecnolégico, aumentando
a qualidade do sistema e criando ambientes maisasegara 0s processos industriais.

3.2. Aintegracédo dos Sistemas de Informagé&o

Com a adocdo do novo sistema, sera criada mais ecameda nha arquitetura de
informacBes da empresa, que ja conta com sisteRBs ERM, Bl e SCM. Com o uso do
novo sistema supervisorio, a integracédo dos prosessancara desde o chdo de fabrica as
interfaces com os clientes, aumentando a velocidaleprestacdo de servicos e a
disponibilidade das informacdes, e os sistemas SLCARssaréo a integrar a cadeia de
sistemas de informacdes estratégicos.
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Figura 3- Camadas da Arquitetura Tecnolégica Envolvidas com os Ambientes de Automacéao

Uma visdo macro da arquitetura tecnologica da esappede ser vista na “Figura 3”. A
empresa possui diversos sistemas de informacogadds dos primeiros anos de
informatizacdo da empresa, na década de 1970. éOadr sistemas baseados em
computador (SIBC) ha sistemas transacionais (SEFgnciais (SIG), de apoio a decisao
(SAD) e especialistas (SE). Mas desde 2000 a emp&® concentrando seus sistemas
principais em uma solucéo ERP, e implantou outez®{es de gestdo para complementar
os sistemas de informacdes, como o CRM, o SCM, Bl E® BI. Os sistemas ainda se
comunicam com solu¢des de comércio eletrénico enfantegracdes com diversas fontes
de informacgbes externas. Com o0 uso dos novos sistenpervisorios, sera possivel criar
uma integracédo de informagdes desde a entradacdegso de compras, passando pelo
ERP e demais sistemas até a entrega dos prodigd®enainais.

3.3. Uma arquitetura de TIC aplicada a um ambienteSCADA

Como os primeiros sistemas supervisorios contralado Software remontam a década de
1970, era de se esperar que nestes primeiros geongto fossem adotadas solugbes
avancadas para a instalacdo Software supervisorio. Pelo alto custo dos primeiros
computadores e pela complexidade de se criar ssduqQiais robustas, eram raras as
instalagbes que contavam com arquiteturas de mpomibilidade para os servidores do
sistema supervisorio.



A evolucédo das TIC propiciou a criacdo de novosdpios e solucbes dSoftwaree
Hardware Novos protocolos de comunicagdo, novos meiosraesinissao de dados,
arquiteturas de alta disponibilidade e novos Sofwae popularizaram e permitiram que
0s custos de solugbes complexas diminuissem a penpmderem ser aplicadas a outras
areas. A area de TA se beneficiou inicialmente deos protocolos e meios de
comunicacdo, e hoje é comum encontrar fibras otecagdes baseadas no conjunto
Ethernet e TCP/IP em instalacdo industriais, conmo@so dos Terminais da “Empresa
X",

Uma segunda onda se seguiu com a diminuicao dtssatigs computadores. No inicio da
década de 1970 somente grandes empresas podiamradgaa solucdo de sistemas de
informacdes que pudessem ser instalados em congpesadroprios. Em menos de trinta
anos, 0os computadores ja estavam em uso em togasepais organizacdes, nao soé para
suportar os sistemas de informacfes, mas paraeatendomputacdo pessoal com a
automacao de escritério. Este desenvolvimento pierngue computadores como 0s
utilizados na solucdo adotada pela BR custem hejeacde 1% menos do que seus
primeiros computadores, e tenham uma capacidageodessamento extremamente mais
elevada.

Atualmente a area de TIC passa por mais uma mudknparadigma, com a chegada de
novas tecnologias que permitem que parte dos Sastelm Informacdes possa ser migrada
para fora da empresa, através de um conjunto deltggas chamadas de Computacdo em
Nuvem (‘Cloud Computing, onde alguns Softwares sdo oferecidos como @asv{ou
SAS —Software as a ServigeEstas solugdes propiciaram a revitalizacdo dag;8es de
virtualizacdo, como a solucdo adotada pela VMwatitzada pela “Empresa X”. Com a
virtualizacdo, diversos ambientes puderam ser mogapara servidores virtuais,
abstraindo-se da dependéncia de servidores figicpsrmitindo aumentar a protecao
contra falhas, com o uso de recursos de alta disiidade que s&o nativos da tecnologia,
impulsionando os projetos @doud Computing
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Com a disponibilizacédo dos recursos de virtualiaatd possivel criar um ambiente para
0 sistema supervisério com qualidades antes sondisf®niveis para 0s principais
Sistemas de Informacgdes da “Empresa X”. Confortit@gura 4”, dois computadores com
a tecnologia VMware foram disponibilizados parageakar oSoftwaresupervisorio. Estes
dois computadores partilham uma solucdo de armamstta de dados redundantes,
acessivel através de uma rede de armazenamenténtacton caminhos de acesso duplo.
Para que o Software supervisorio se conecte as oldIC e de TA, dois caminhos de
rede duplicados foram criados. A solugcao fica midi por um sistema de seguranca
(Firewall) para impedir acessos néo autorizados da rederediya a rede de automacao.

Quando € necessario acessar os dados dos Sistena®rthacdes, o SCADA utiliza o
caminho da rede corporativa, 0 mesmo que é utdizaelos Sistemas de Informacao
guando precisam consultar dados do sistema supgoviQuando é necessario acessar 0S
dados dos dispositivos de automacao, o SCADA atdizede de automacado e nao propaga
seus dados para a rede corporativaFi@wall faz o controle dos acessos que séo
permitidos, identificando sistemas e usuarios qussgem autorizacdo para trafegar pelas
redes.

O Software VMware oferece recursos de alta disponibilidadentolando o
funcionamento dos dois computadores servidoresr(@tdas de “Scada 1” e “Scada 2").
Quando um dos computadores apresenta qualquencisfue perde sua capacidade de
processamento, automaticamente o VMware faz a neowagdo do sistema supervisorio
para o servidor que esta ativo, de modo automa8eoas falhas forem no sistema de
armazenamento, a duplicidade de caminhos e dossd&fm utilizados. Se ha uma falha
em algum dos caminhos da rede de armazenament@ @ondunicacdes, um caminho
alternativo também é acionado.

Conclusodes

O artigo relatou um processo de convergéncia tégiaa entre dois campos de
conhecimento proximos, a TIC e a TA. Assim como eutras, as tecnologias da
informacé&o, em seu incessante caminho evolutivo, tvansformando a forma pela qual as
informacgdes sao disponibilizadas. Desde o lancanthrd primeiros computadores, com o
surgimento dos computadores pessoais, a aceledac&oiniaturizacdo, o fenbmeno da
internet, as novas tecnologias de mobilidade coagmrtal, e o ressurgimento das
arquiteturas de virtualizacdo, a TIC vem transfordmaa sociedade e a forma pela qual
ocorrem 0S processos de comunicagao.

Para a area de automacdao, grandes mudancas paderavegtas, impulsionadas pela TIC.
Na &rea de comunicacdo de dados, novos protocahass e estruturas fisicas mais
avancadas continuardo sendo utilizadas, inclusive acesso a redes sem fio. Na area dos
dispositivos de automacao, a transformacado vemergmdo as plataformas legadas para
as solucdes TCP/IP e Ethernet. E para o ambiemehgspeda &oftwaresupervisorio,
pudemos verificar um dos primeiros experimentos @ntilizagdo de uma arquitetura
tipica de grandes Sistemas de Informacdo em umeaitebSCADA, como no caso da
“Empresa X”.

O estudo da um panorama do processo, que tenda@eksear, aumentando a oferta de
novas solugdes e dando sequiéncia ao fendbmeno dargéncia tecnoldgica. Para as
organizacdes, ha um beneficio duplo, pois ao mewmmpo em que criam ambientes
seguros para seus supervisoérios, oferecem aossl&istgémas de Informacdes da empresa
a oportunidade de se integrar ao Software que gerencamada mais proxima de seus



processos produtivos. Esta integracdo traz inegawportunidades de melhorias nos
processos e aumenta a capacidade de decisdo, fem@@n para obter vantagens
estratégicas diante de mercados cada vez mais titvgse
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